










【機密性2情報】 【業務関係者限り】

目次に戻る
3. 信頼性設計

3.3 機密性設計

本項では、次期システムにて稼動するデータベースのユーザアクセス制限及び通信アクセス制限の詳細を記載する。

データベースへのアクセスはOSの管理者ユーザ及びミドルウェアである、Interstage Navigator ServerとLinkExpressの実行ユーザのみ可能とする。

アクセス(データの操作)が可能なユーザの一覧を「表 3.3-1 データベースアクセス権限一覧」に示す。

なお、データの操作を許可する動作は、「SELECT」、「INSERT」、「UPDATE」、「DELETE」とする。

 通信制限に関しては、各インスタンスが所属するセキュリティグループ単位に通信の許可/遮断を設定する。

*1 データベース名及びデータベーススペース名の設定情報については、「システム基盤設計書」の「05_システム構成設計 - 5.3.2 ソフトウェア」「Symfoware」を参照のこと。

*2 LinkExpress用ユーザの実行ユーザの設定情報については、「システム基盤設計書」の「05_システム構成設計 - 5.3.2 ソフトウェア」「LinkExpress」を参照のこと。

*3 Navigator用ユーザの実行ユーザの設定情報については、「システム基盤設計書」の「05_システム構成設計 - 5.3.2 ソフトウェア」「Interstage Navigator」を参照のこと。

林野庁 様
システム名 ドキュメント名 サーバ名 版数 改版日 作成者

国有林野情報管理システム インフラ基盤設計書 － 1.4 2022/12/1 2023/2/22 富士通株式会社

作成日

表 3.3-1 データベースアクセス権限一覧

対象サーバ データベース名 データベーススペース名 権限を有するユーザ ユーザ説明 補足

本番・検証環境共

TRDB *1 TRDB *1 root

Administrator

Linux管理者ユーザ

Windows管理者ユーザ

本番・検証環境共

本番環境のみ

情報系DBサーバ RINYADB *1 RINYADB *1 root

Administrator

lxadmin *2

Linux管理者ユーザ

Windows管理者ユーザ

LinkExpress実行ユーザ

本番・検証環境共

NAVISP *1 navigator *3 Navigator実行ユーザ

基幹系DBサーバ RINYADB *1 RINYADB *1 root

Administrator

lxadmin *2

Linux管理者ユーザ

Windows管理者ユーザ

LinkExpress実行ユーザ
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【機密性2情報】 【業務関係者限り】

目次に戻る
3. 信頼性設計

3.4 事業継続性設計

3.4.1 アベイラビリティゾーン(AZ)障害発生時の事業継続性設計

本番環境が稼働するアベイラビリティゾーン(AZ)が大規模災害等により稼働継続が困難となった場合の事業継続設計について以下に示す。

AZ障害が発生した場合の基本方針としては、AZ障害の回復を待ち、同一AZでの復旧を実施する

ただし、AZ障害の回復目途が立たない場合には、判断ポイントを設けて、他AZでの復旧を実施する方針とする。判断ポイントは以下の観点とし、詳細については運用保守計画書を参照のこと。

判断ポイント①

・AZ障害発生からの経過時間

・AZ障害の規模

また、AZ障害が回復した場合についても、判断ポイントを設けて、同一AZでの復旧方針を決定する。判断ポイントは以下の観点とし、詳細については運用保守計画書を参照のこと。

判断ポイント②

・軽度なAZ障害

・重度なAZ障害

復旧方針についての概要は、「図3.4.1-1 AZ障害時の復旧方針」に示す。

※「AZ障害の回復」とは、AWS基盤の障害が回復した状態を指し、基盤上のリソースやシステムは別途復旧作業が必要な状態であることを指す。

図3.4.1-1 AZ障害時の復旧方針

林野庁 様
システム名 ドキュメント名 サーバ名 版数 改版日 作成者

国有林野情報管理システム インフラ基盤設計書 － 1.4 2022/12/1 2023/2/22 富士通株式会社

作成日
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林野庁 様
システム名 ドキュメント名 サーバ名 版数 改版日 作成者

国有林野情報管理システム インフラ基盤設計書 － 1.4 2022/12/1 2023/2/22 富士通株式会社

作成日

(1) 同一AZでの復旧(軽度)

復旧対象のリソースおよび、復旧方針については以下の「表 3.4.1-1 軽度なAZ障害時の復旧方針」に示す。

表 3.4.1-1 軽度なAZ障害時の復旧方針

No 復旧対象のリソース 復旧方針

1 EC2インスタンス EC2インスタンスの再起動を実施、もしくは、AWSバックアップからのリストアを実施する。

2 EBSボリューム EBSスナップショットからリストアを実施する。

3 全体 AWSからの報告により個別で復旧作業が必要な場合は、指示に従って作業を実施する。

(2) 同一AZでの復旧(重度)

復旧対象のリソースおよび、復旧方針については以下の「表 3.4.1-2 重度なAZ障害時の復旧方針」に示す。

※復旧を実施する場合、既存のリソースの設定が残存し重複する可能性があるため、既存のリソースの削除を実施した上で復旧する必要がある。

表 3.4.1-2 重度なAZ障害時の復旧方針

No 復旧対象のリソース 復旧方針

1 仮想ネットワーク(VPC、サブネット) CloudFormationを使用し、リソースの再構築を実施する。

2 EC2インスタンス AWSバックアップからのリストアを実施する。

3 EBSボリューム EBSスナップショットからリストアを実施する。

4 ファイアウォール(SG) CloudFormationを使用し、リソースの再構築を実施する。

5 ELB（ALB、CLB） CloudFormationを使用し、リソースの再構築を実施する。

6 InternetGW、NATGW CloudFormationを使用し、リソースの再構築を実施する。

7 VPCエンドポイント CloudFormationを使用し、リソースの再構築を実施する。

8 TransitgatewayのアタッチメントENI CloudFormationを使用し、リソースの再構築を実施する。

9 VPCピアリング CloudFormationを使用し、リソースの再構築を実施する。

10 環境設定 直近のシステムバックアップ以降に適用、配備したセキュリティパッチ、業務アプリの資源をあらためて適用、配備する。

11 データベースのデータ再配備 基幹系DBサーバ、情報系DBサーバのデータベースを復旧する。

復旧は直近のEBSボリュームのスナップショットのアタッチ、もしくはアンロードデータのロード、いずれかの方法で実施する。

(3) 別AZでの復旧

別AZでの復旧については、同一AZでの復旧(重度)と同様の復旧方針となるため、「(2)同一AZでの復旧(重度)」を参照のこと。
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作成日
林野庁 様

改版日 作成者

国有林野情報管理システム インフラ基盤設計書 － 1.4 2022/12/1 2023/2/22 富士通株式会社

システム名 ドキュメント名 サーバ名 版数

5.1.2 本番環境

本番環境のシステム構成について「別紙 システム構成図」に示す。

5.1.3 検証環境

検証環境のシステム構成について「別紙 システム構成図」に示す。

5.1.4 命名規約

(1) サーバ名

サーバ名規約について「別紙 5.1.4_1 命名規約」の「1.1 サーバ名規約」に示す。

また、規約に基づき命名したサーバ名ついて「別紙 5.1.4_2 サーバ一覧」に示す。

(2) AWSタグ

AWSタグ規約について「別紙 5.1.4_1 命名規約」の「1.2 AWSタグ規約」に示す。

(3) AWSリソース名（Nameタグ）

AWSリソース名（Nameタグ）規約について「別紙 5.1.4_1 命名規約」の「1.3 AWSリソース名（Nameタグ）規約」に示す。
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別紙5.3.2_１_次期システムで使用するソフトウェア 2023年2月22日 1.1版

1 Windows Server Windows Server 2016 2027年1月12日 マイクロソフト社製のサーバ用オペレーティングシステム。 - ○ 管理サーバ

2 CloudWatchエージェント CloudWatchエージェント ー 当面継続 AWSサービスにおけるCloudWatchを利用する際のソフトウエア。 ○ - 管理サーバ

3 Red Hat Enterprise Linux Red Hat Enterprise Linux 7.9 2026年6月30日 業務向けのLinuxディストリビューション。 - ○ 全サーバ

4 SSMエージェント SSMエージェント ー 当面継続 AWSサービスにおけるSSMを利用する際のソフトウエア。 ○ - 全サーバ

5 CloudWatchエージェント CloudWatchエージェント ー 当面継続 AWSサービスにおけるCloudWatchを利用する際のソフトウエア。 ○ - 全サーバ

6 CodeDeployエージェント CodeDeployエージェント ー 当面継続 AWSサービスにおけるCloudDeployを利用する際のソフトウエア。 ○ - 全サーバ

7 AWS CLI AWS CLI ー 当面継続
AWSのサービスをWindowsのコマンドプロンプトやPowerShell、Macや

Linuxのターミナル等の環境からコマンドラインベースで管理するツール。
○ - 全サーバ

8 python python 3.ｘ 当面継続 AWSサービスにおけるRunCommandを利用する環境。 - ○ 全サーバ

9 WEBサーバ Apache HTTP Server Apache HTTP Server 2.4 当面継続 WEBサーバソフトウェア。 - ○ WEBサーバ

10 APサーバ Tomcat Apache Tomcat 7.0 当面継続 動的コンテンツ提供のための仕組みを動作させる環境。 - ○
[本番環境]情報系APサーバ

[検証環境]情報系AP兼コンパイルサーバ

11
Trend Micro Cloud One Workload Security

(Windows用)
ー 当面継続 - ○ 管理サーバ

12
Trend Micro Cloud One Workload

Security(Linux用)
ー 当面継続 - ○ 全サーバ

13 DBMS Symfoware Server Symfoware Server 12.3.0

当面継続（最大

2027年9月30日）

*1

データベース用ソフトウェア - ○ 基幹系DBサーバ、情報系DBサーバ

14 DBMS Symfoware Server Symfoware Server クライアント 12.3.0

当面継続（最大

2027年9月30日）

*1

ODBCやJDBCの機能を利用し、データベースにアクセスする機能。 - ○ 基幹系APサーバ

15 DBMS Symfoware Server LinkExpress V5.0L16

当面継続（最大

2027年9月30日）

*1

マルチサーバ環境におけるデータ集配信業務やデータ活用業務を行う。 - ○ 基幹系DBサーバ、情報系DBサーバ

16 DBMS Symfoware Server LinkExpress Replication Option V5.0L19

当面継続（最大

2027年9月30日）

*1

データベースの複製を非同期にて行う。 - ○ 基幹系DBサーバ、情報系DBサーバ

【凡例】○：対象、－：対象外

N

o
種別

利用ソフトウェア一覧 提供分担

ソフトウェア名称 製品名称 バージョン
機能 導入対象サーバ

AWS 移行事業者

セキュリティ対策

サポート期限

OS

Windows

Linux

 単一つのプラットフォームで提供するオールインワン型のクラウドセキュリティソ

リューションソ用フトウエア。

Trend Micro Cloud One Workload

Security



17 DBMS Symfoware Server LinkExpress クライアント V5.0L16

当面継続（最大

2027年9月30日）

*1

GUIを利用してLinkexpress用業務定義の作成 登録 反映及び実行

状態の監視 操作を行う。
- ○ 管理サーバ

18 APサーバ Interstage Business Application Server Interstage Business Aplication Server 11.2.0

当面継続（最大

2027年9月30日）

*1

基幹オンラインシステムの迅速な構築を支援する業務アプリケーションサー

バ。
- ○ 基幹系APサーバ

19 APサーバ Interstage Business Application Server Apache Tomcat 5.5

当面継続（最大

2027年9月30日）

*1

動的コンテンツ提供のための仕組みを動作させる環境。 - ○ 基幹系APサーバ

20 APサーバ Interstage Business Application Server FJVM 1.6.0

当面継続（最大

2027年9月30日）

*1

javaプログラムを開発 コンパイル 実行させるための環境。 - ○ 基幹系APサーバ

21 APサーバ Interstage Business Application Server Struts 1.3.10

当面継続（最大

2027年9月30日）

*1

アプリケーションの標準構造を実装するのに使われるクラスやライブラリ群。 - ○ 基幹系APサーバ

22 集計 データ分析 Interstage Navigator Server Interstage Navigator Server 9.4.1

当面継続（最大

2027年9月30日）

*1

OLAP機能によるデータ分析結果の出力等を行う。 - ○ 情報系DBサーバ

23 集計 データ分析 Interstage Navigator Server
Interstage Navigator Server Webコンポーネ

ント
9.4.1

当面継続（最大

2027年9月30日）

*1

Interstage Navigator Serverにおいてブラウザベースでの利用を追加

する機能。
- ○

[本番環境]情報系APサーバ

[検証環境]情報系AP兼コンパイルサーバ

24 集計 データ分析 Interstage Navigator Server Navigator管理ツール 9.4.1

当面継続（最大

2027年9月30日）

*1

Windows端末より直接情報系DBサーバへ接続し、Navigatorにて利

用する辞書の管理(作成 更新 削除等)を行う事が出来る管理者向け機

能。

- ○ 管理サーバ

25 文字管理 Interstage Charset Manager Interstage Charset Manager 9.5.0

当面継続（最大

2027年9月30日）

*1

文字の入力環境を統一する。文字コード変換表の管理と配付により業務

全体の文字を統一管理する等、文字に関する管理機能。
- ○ 情報系DBサーバ

26 帳票設計 生成 Interstage List Creator Interstage List Creator 10.5.0

当面継続（最大

2027年9月30日）

*1

紙やWORD/EXCEL/PDFファイルの帳票を自動変換する機能。 - ○ 帳票サーバ

27 帳票設計 生成 Interstage List Creator Connector Interstage List Creator Connector 10.5.0

当面継続（最大

2027年9月30日）

*1

Interstage List Creator と連携した分散帳票出力環境を構築する機

能を提供する。
- ○ 基幹系APサーバ

28 帳票設計 生成 Interstage List Creator デザイナ Interstage List Creator デザイナ 10.5.0

当面継続（最大

2027年9月30日）

*1

帳票のレイアウトの設計や、入力データとの関連付けの定義を行う事が出

来る機能。
- ○ 管理サーバ

29 Java Jビジネス運用パッケージ FJVM 1.6.0

当面継続（最大

2027年9月30日）

*1

javaプログラムを開発 コンパイル 実行させるための環境。 - ○
[本番環境]情報系APサーバ

[検証環境]情報系AP兼コンパイルサーバ

30 Java OpenJDK8 OpenJDK8 8.ｘ
当面継続（最大

2026年11月30日）
Java実行環境。 - ○ 帳票サーバ

31 コンパイル Apache Ant Apache Ant 1.9 当面継続 Javaで記述されたソフトウェア向けのビルドツール - ○ [検証環境]情報系AP兼コンパイルサーバ

32

そ

の

他

業務アプリ
業務アプリケーション（移行業者にて開発または

改修）
- - - - - ○

基幹系APサーバ

[本番環境]情報系APサーバ

[検証環境]情報系AP兼コンパイルサーバ

*1 製品としてのサポート期限は「当面継続（最大2027年9月30日）」である。ただし、各製品が稼働するOSのサポート期限に依存するため、OSのサポート期限である「2026年6月30日」を超えての利用はサポート範囲外となる可能性があり留意が必要。

ミ

ド

ル

ウ

エ

ア
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別紙5.3.3_1_AWSサービス一覧 2023年2月22日 1.1版

No 種別 サービス名称 サービス概要 サービス選定理由

1

NW,コンピューティング Amazon Elastic Compute Cloud

(Amazon EC2)

AWS上にLinuxやWindowsなどの仮想サーバを構築できるサービス。

構築後のマシンスペック変更や削除、ディスク容量の拡張等を容易に行うと

こが可能。

「国有林野情報管理システム」を構成する各サーバをEC2イン

スタンスで作成する。

2

NW,コンピューティング Application Load Balancer 受信したトラフィックを複数のアベイラビリティーゾーンの複数のターゲット

(EC2 インスタンス、コンテナ、IP アドレスなど) に自動的に分散するサービ

ス。

WEBサーバ、基幹系APサーバの負荷分散を実現するために

利用する。

2

NW,コンピューティング Classic Load Balancer 受信したトラフィックを複数のアベイラビリティーゾーンの複数のターゲット

(EC2 インスタンス、コンテナ、IP アドレスなど) に自動的に分散するサービ

ス。

帳票サーバの負荷分散を実現するために利用する。

3

NW,コンピューティング VPC Peering connection プライベートIPv4アドレスまたはIPv6アドレスを使用して2つのVPC 間でト

ラフィックをルーティングすることを可能にするネットワーク接続サービス。

「本番環境のVPC」と「検証環境のVPC」を接続するために利

用する。

4

NW,コンピューティング Amazon VPC Internet Gateway Service VPC内からインターネットに接続するためのゲートウェイサービス。 「patch Manager」がインターネットから更新プログラムを取得

するために利用する。

5

NW,コンピューティング Amazon VPC NAT Gateway Service VPC内に構成したインターネットに接続できないネットワークの中に配置した

システムからインターネットに接続するためのゲートウェイサービス。

「patch Manager」がインターネットから更新プログラムを取得

する際に、インバウンド(VPC内からのリクエストに対する

返信を除く)を遮断するために利用する。

6

NW,コンピューティング Amazon Time Sync Service VPCからインターネットに接続することなくNTP(時刻同期)が利用できる

サービス。

VPC内の仮想サーバの時刻同期を実施するために利用する。

現行システムの政府共通PF内のNTPサーバの代替サービス。

7

NW,コンピューティング VPC Endpoints VPCと他サービス間でプライベートな接続を提供するコンポーネント。 バックアップデータやログ等、EC2とサービス間を閉域接続する

ために利用する。

8

NW,コンピューティング AWS Direct Connect AWS への専用ネットワーク接続を作成する。 統合NWと各利用システム間をDirectConnect Gateway

を経由して接続を行うために利用する。

9

NW,コンピューティング VPC フローログ VPC フローログは、VPC のネットワークインターフェイスとの間で行き来する

IP トラフィックに関する情報をキャプチャできるようにする機能です。

インスタンスに到達するトラフィックをモニタリング、ネットワークイ

ンターフェイスに出入りするトラフィック等の検出に利用する。

10

データ管理 AWS Backup AWSのリソースについて、バックアップの実行／復元／検索の一元管理を

サポートし、バックアップを自動化するサービス。

OSが含まれるシステム領域のバックアップ、データベーススペー

ス(テーブルデータ等を格納している領域)や各種ログ、定義

ファイル、DBアンロードデータ等のバックアップ取得のために利用

する。

11

データ管理 Amazon Simple Storage Service

(Amazon S3)

データを格納・管理できるオブジェクトストレージサービス。 バックアップデータやログ等を保管するために利用する。

備考

ssm,ec2messages,ssmmessages,monitoring,l

ogs,ec2,backup,codedeploy,codedeploy-

commands-secure,git-codecommit
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【機密性2情報】 【業務関係者限り】

No 種別 サービス名称 サービス概要 サービス選定理由 備考

12

リソース管理 AWS Systems Manager - Session

Manager

クラウド上のインスタンス、またはオンプレミスおよびエッジデバイスを管理する

ための、ブラウザベースのインタラクティブシェル、CLI、およびブラウザベースの

リモートデスクトップアクセスを提供するサービス。

SSHを利用して、EC2インスタンスの操作を実施するために利

用する。

13

リソース管理 AWS Systems Manager - Fleet Manager 個々のノード (サービス、デバイス、または他のリソース) にドリルダウンして、

ディスクとファイルの探索、ログ管理、Windows レジストリオペレーション、

ユーザー管理などの一般的なシステム管理タスクをコンソールから実行でき、

コンソールからインスタンスへのセキュアシェル、CLI、およびコンソールベースの

Remote Desktop Protocol (RDP) アクセスが可能となるサービス。

RDPを利用して、EC2インスタンスの操作を実施するために利

用する。

14

リソース管理 AWS Systems Manager - Incident

Manager

CloudWatch Alarm や EventBrige Events から検出された様々な

異常状態やイベントをインシデントとして管理することが可能となるサービス。

検出された様々な異常状態やイベントをインシデントとして登

録、対応状況等の管理を行うために利用する。

15

リソース管理 AWS Systems Manager - patch

Manager

AWS内に構築したAmazon EC2インスタンスなどのリソースを統合的に可

視化、管理し、運用オペレーション自動化などの制御を実現するサービス。

OS(Linux及びWindows)に対する更新プログラムの適用等

を管理するために利用する。現行システムのyumリポジトリ

サーバ、WSUSサーバの代替サービス。

16

リソース管理 AWS CodeCommit ソースコードやドキュメント等の成果物をAWS上のプライベートな「Gitリポジ

トリ」にホスティングするサービス。

ソースコード等を保管し、貸出/返却等の管理を行うために利

用する。現在の構成管理・コンパイルサーバに導入している

「Apache Subversion」の代替サービス。

17

リソース管理 AWS CodeDeploy ビルドしたアプリケーションのデプロイ(サーバへの配置)を自動で実行するフル

マネージドサービス。

コンパイルしたプログラムを所定のサーバに配置するために利用

する。

18

リソース管理 AWS CodePipeline AWS CodeCommit、AWS CodeBuild、AWS CodeDeployなどと

連携して継続的デリバリーの自動化を提供するフルマネージドサービス。

コンパイルしたプログラムを所定のサーバに配置するために利用

する。

19

リソース管理 AWS Cloud Formation プログラミング言語やテキストファイルを使用してAWSリソースを自動で構築

するサービス。AWS環境をテンプレート化しておくことで、同じ環境を作成す

る時間を削減することができる。

初期構築時のVPC,サブネット等の作成、運用時のEC2障害

時のリストア等の作業を自動化する。

20

リソース管理 AWS config AWSアカウントにあるAWSリソースの設定を評価、監査、審査できるサービ

ス。

MAFFクラウト共通機能の利用にあたってPJMOにて導入が必

須となるサービス。

21

セキュリティ管理 AWS Identity and Access Management

(IAM)

AWSを操作する上で必要となるアクセス制御権限を管理するユーザ一元

管理サービス。

誰がどのサービスに、どのような条件でアクセスできるようにするかの設定が可

能。

IAMユーザの権限管理を行うために利用する。

REHLインスタンスに「SSMエージェント」のインストールが

必要。

REHLインスタンスに「Python」のインストールが必要。
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【機密性2情報】 【業務関係者限り】

No 種別 サービス名称 サービス概要 サービス選定理由 備考

22

セキュリティ管理 Amazon GuardDuty 悪意のある操作や不正な動作を継続的にモニタリングする脅威検出サービ

スで、CloudTrail、VPCフローログ、DNSログをデータソースに利用する。

次期システムの脅威検出のために利用する。

23

セキュリティ管理 AWS Security Hub AWS 内のセキュリティの状態と、セキュリティ標準およびベストプラクティスに

準拠しているかどうかを、包括的に把握 できるようにします。 Security

Hub は、AWS のアカウント、サービス、サポート対象のサードパーティー

パートナーの全体にわたって セキュリティの検出結果を一元化および優先

順位を設定 することで、セキュリティの傾向を分析し、最も重要なセキュリ

ティの問題を特定します。

patch Manager 等のサービスを利用する際に必要のため、

利用する。

24

ログ管理 Amazon CloudWatch Amazon EC2などのAWSサービスのリソースの状態やログを監視し、異常

が発生した場合やリソースの状態が一定のしきい値を超えた場合、ログで特

定のキーワードを検出した場合などにアラートを通知するなど、状態に応じた

アクションを実行することが可能となるサービス。

CPU、メモリー等のリソース管理、ログに出力される特定の文

字列を監視するために利用する。現行システムのHinemosの

監視の代替サービス。

25

ログ管理 Amazon CloudWatch Logs 使用中のすべてのシステム、アプリケーション、AWS サービスのログファイルを

監視することができるサービス。

OS、ソフトウェアが出力するログファイルを収集するために利用

する。収集後、「CloudWatch」で特定の文字列の監視を行

う。

26

ログ管理 AWS Cloudtrail ログインなどのユーザアクティビティとAPI操作をログに記録するサービス。

AWSアカウントのガバナンス、コンプライアンス、リスク監査などを行うことがで

き、「いつ」「誰が」「何を」したのかを確認することが可能。

セキュリティインシデント等が発生した場合に備え、利用者の操

作状況を記録、保管し、「いつ」「誰が」「何を」したのかを確認

するために利用する。

27

ログ管理 Amazon Simple Notification Service

(Amazon SNS)

サブスクライブしているエンドポイントまたはクライアントへのメッセージの配信ま

たは送信を調整、管理するウェブサービス。

CloudWatchでたアラームを検出した際に、PJMOや運用事

業者にメール等で通知を発出するために利用する。

28

ログ管理 Amazon EventBridge AWSで発生する様々なイベントや、SaaSから発生するイベントを使用し

て、様々なAWSサービスとつなげるサービス。

GuardDuty、CloudWatch等のサービスでメール、SNS等に

連携するために利用する。

インスタンスに「CloudWatchエージェント」のインストール

が必要。
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【機密性2情報】 【業務関係者限り】

目次に戻る
5 システム構成設計

5.6 運用・保守設計

5.6.1 運用支援項目

 (1)  次期システムの運用支援項目概要

次期システムの運用保守を行う上でAWSサービスを活用した運用支援項目は、「別紙5.6.1_1_運用支援項目一覧」を参照のこと。

林野庁 様
システム名 ドキュメント名 サーバ名 版数 改版日 作成者

国有林野情報管理システム インフラ基盤設計書 － 1.4 2022/12/1 2023/2/22 富士通株式会社

作成日

5.6-38/38



別紙5.6.1_1_運用支援項目一覧

次期システムの作業内容については、「運用保守計画」フェーズにおいて、移行事業者が運用支援項目の項目見直し、追加、削減等を行い、本項目一覧の更新を実施する。

2022年12月08日 1.0版

請負者 政府共通ＰＦ担当省

★PF実施分の概要★

監視は、政府共通ＰＦが提供した資源（サーバ、OS、ミドルウェア）や次期システ

ムの持ち込み資源に対して行われる。

【死活監視】稼働状態を監視する。

【性能監視】CPU、メモリ、ディスクの使用率等を監視する。

【障害監視】エラーログ、syslog等の状況からエラーを検知し、実行されているプロセ

ス、バッチジョブ等の障害を監視する。

【セキュリティ監視】ウィルスを検知し、システムの安全性が維持されていることを監視す

る。

   アラート検知結果は「情報」「警告」「危険」で重要度が定義されている。次期シス

テムに対しクライアントソフトウェアにて監視管理画面を提供し、アラート検知結果を提

供する。

   また、運用管理サーバが、政府共通ＰＦが提供したサーバのシステム資源

（CPU、メモリ、ディスク）や次期システムの持ち込み機器を構成するシステム資源

（CPU、メモリ、ディスク、ネットワーク等）の性能統計情報を収集、性能統計情報レ

ポートを作成する。

Amazon CloudWatch

Amazon CloudWatch Logs

Amazon Simple Notification Service (Amazon SNS)

Amazon Simple Storage Service (Amazon S3)

請負者は、ゲートウェイサーバに導入されたクライアントソフトウェアから、システム監視

ソフトウェアを導入した運用管理サーバに接続することにより監視管理画面を利用し

て、アラート検知結果の情報を受け取るとともに、監視対象の性能情報を参照及びダ

ウンロードする。

政府共通ＰＦ担当省は、受け取ったアラート検知結果が「危険」「不明」であった

場合、一次切り分けを実施し、請負者及び林野庁国有林野部経営企画課（以下

「担当部署」という。）の緊急連絡先へ電話連絡及びメールを送信して状況を報告

する。
請負者は、政府共通ＰＦ担当省からの通知を受け取り、インシデント対応

（No.6参照）を行う。

インシデント対応（No.6参照）を行う。

監視設定変更の案件が発生した場合、請負者は「サービス利用依頼書」（ＰＦ

移行ガイドライン［別添2］付録3_(2)。以下同じ。）※に必要事項を記入し、担

当部署へ提出する。担当部署は、これらのドキュメントを政府共通ＰＦ担当省へ提

出する。

※Com01_依頼元情報

 Com02_システム構成情報

 Com03_システム構成図

 Sys12_ 監視

「サービス利用依頼書」を受け付け、監視パラメータの設定作業を実施する。作業

結果を確認し、担当部署へ連絡する。

請負者は、変更後の監視パラメータを確認し、担当部署に報告する。

監視抑止    請負者は、監視抑止及び抑止解除を確認し、担当部署へ報告する。 システムバックアップ時及び随時

次期システムで利用する

AWSサービス等
検討概要

作

業

No.

作業項目 作業小項目

作業内容

請負者の作業実施頻度

・CPU、メモリー、ディスク使用率等のリソースを監視し、設定した閾値

を超えた場合はアラートを通知（メール）する。

・指定したログを収集し、指定した文字列に合致するログが出力され

たらアラートを通知（メール）する。

・収集したログはS3に格納する。

・リソース監視を行うため、各サーバにCloudWatchのエージェントを導

入する。

■監視項目（現在の想定）

・CPU使用率監視

・メモリー使用率監視

・ディスク使用率監視

・テキストログ監視(OS)

・テキストログ監視(MW)

・プロセス監視(現行ではプロセスチェックスクリプトの確認ログを監視)

・死活監視 ※ヘルスチェック(StatusCheckFailed)

・ディスクI/O監視（扱い別途検討）

・ネットワーク転送監視（扱い別途検討）

※MAFFクラウドからの通知(システム対応)について対応する。

１ システム監視

(死活監視・性能

監視・障害監視・セ

キュリティ監視）

監視結果の確

認

月１回

監視設定変更 必要に応じて

アラート検知結

果の通知

定常作業
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請負者 政府共通ＰＦ担当省

次期システムで利用する

AWSサービス等
検討概要

作

業

No.

作業項目 作業小項目

作業内容

請負者の作業実施頻度

2-1

サービスレベルの

整備

契約期間中のサービスレベルについて、運用業務開始時までに、請負者と担当部

署双方で調整の上SLAの策定を行う。SLAの作業項目は以下を想定している。

（詳細は、本紙第６ 6.1 サービスレベル参照）稼働率については、計画停止期

間や請負者の責に帰すことができない原因によるもの等を除いた条件により、算出す

る。

・メッセージ監視・対策（稼働率）

・性能監視（レスポンスタイム）

・インシデントの記録及び解決（平均着手日数、平均完了日数）

また、翌年度の運用支援業務の調達に向け、評価指標の収集を行い、サービスレ

ベルの再定義を行う。

１回を想定 現行同様、サービスレベルの整備を実施する。

2-2

レスポンスタイム

SLA項目のうち性能監視の目標値である「レスポンスタイム」について、請負者は、

運用支援業務時間内に1時間に1回の頻度で、システムログイン画面からメニュー画

面への遷移時間によって測定する。

これらにより、レスポンス悪化等の性能問題に直面しないよう分析を行い、問題が想

定される場合、担当部署へ随時報告する。また、業務開始時間における動作確認

を実施する。

定常作業 次期システムでは現行システムで1時間毎に実施している目視による

レスポンス測定は廃止する。

※レスポンスの監視は、別項番に追記する（⇒2-7）。

2-3

キャパシティ分

析・報告・対策

①

請負者は、政府共通ＰＦ担当省から提供される性能情報を確認（No.1参照）

し、サーバのCPU、メモリ、ディスク容量や回線等のシステムリソース使用状況を調査

し、分析を行い、問題が想定される場合は担当部署に随時報告し、システムリソース

枯渇等の性能問題に直面しないよう必要な対応を行う。

定常作業 Amazon CloudWatch ・リソース状況をダッシュボードにグラフ表示させる。(カスタマイズする。)

・取得したリソース情報を分析する。

上記①により仮想サーバリソース変更の要求が発生した場合は、請負者は「ＰＦ

サービス利用依頼書」(※)に必要事項を記入し、担当部署へ提出する。担当部署

は、これらのドキュメントを政府共通ＰＦ担当省へ提出する。

※Com01_依頼元情報

Com02_システム構成情報

Com03_システム構成図

Sys01_サーバ構築（仮想サーバ・物理サーバ）

Ope04__監視抑止【随時】

Amazon EC2 サーバについては、インスタンスサイズの変更可能な状態で構築する。

※インスタンスタイプ変更の互換性の確認含む。

※抑止手順、サイズ変更手順含む。

担当部署から提出される「サービス利用依頼書」を受け付け、作業を行い、作業結

果を担当部署へ連絡する。

請負者は、変更後の仮想サーバリソース状況を確認し、担当部署に報告する。

性能情報を基に、運用管理系サーバについてシステムリソース使用状況の確認・分

析・必要な対応を行う。

2-5

アクセス状況分

析

請負者は、システムへのアクセス状況（対象のログはApache HTTP Serverとす

る。）及び、サブシステム毎の業務メニュー実行数について分析し、利用者の使用状

況に問題が無いか等を確認する。

月４回を想定 Amazon CloudWatch Logs 【現行の仕組みを踏襲する】

Apacheのアクセスログ等からマクロでアクセス状況やサブシステム毎の

メニュー実行回数を抽出している。

※抽出データの確認方法の整理を、別項目で管理する（⇒2-6）。

※アクセス状況はWEBサーバのリクエストを集計、

メニュー実行数は基幹系APサーバにログ出力。

⇒業務アプリのログのため、出力方法を変更する必要がある。

2-6

アクセス状況分

析(2)

・抽出データの確認方法の整理する。（S3に保存しアクセス件を付

与する想定。)

・細かく情報を取得したい。どこまでリアルタイムでの情報取集、表示等

できるか検討する。

2-7

レスポンスの監

視

・現行では人手によるレスポンス監視を行っていることを自動化する仕

組みを検討する。

防犯監視 政府共通ＰＦの施設・設備に対して不正入退の監視を実施する。

また、政府共通ＰＦの施設・設備に設置された機器に対しては、不正作業監視や

不正持ち出し監視を実施する。

-

２ 稼働状況監視

（作業無し）3 設備監視

2-4

キャパシティ分

析・報告・対策

②

随時
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請負者 政府共通ＰＦ担当省

次期システムで利用する

AWSサービス等
検討概要

作

業

No.

作業項目 作業小項目

作業内容

請負者の作業実施頻度

請負者は、設定状況を確認して担当部署に報告する。

担当部署は、請負者の報告に基づき、政府共通ＰＦの作業結果を承認する。

データリストア（リカバリ・ログ用）の要件が発生した場合、請負者は「サービス利用

依頼書」(※)に必要事項を記入し、担当部署に提出する。担当部署は政府共通

ＰＦ担当省へ提出する。

※Com01_依頼元情報

Com02_システム構成情報

Com03_システム構成図

Ope09_データリストア（リカバリ・ログ用）【随時】

なお、緊急対応を依頼する場合、請負者または担当部署は政府共通ＰＦ担当

省の担当者に電話により依頼を行い、文書の提出等は、作業の状況を踏まえ電話に

よる依頼の後に行う。

S3に格納したバックアップデータを必要に応じて個別にリストアする。

「サービス利用依頼書」を受け付け、本番環境のデータリストア作業及び正常終了

確認を行う。作業結果を担当部署へ連絡する。

データリストア結果を確認し、必要に応じてデータのリカバリ作業を行う。

パッチ適用やシステム変更作業時の問題発生に備え、請負者は、作業実施前には

政府共通ＰＦが提供する「システムバックアップ」を利用してシステム領域のバックアップ

を取得する。

システム領域のバックアップ取得にあたってはシステムの停止が必要であり、請負者は

「サービス利用依頼書」(※)を記入して担当部署に提出し、担当部署はパッチ適用

やシステム変更作業等の5開庁日前までに政府共通ＰＦ担当省に提出する。作業

時は、請負者は仮想サーバ停止・開始作業を実施する。

なお、システムバックアップで取得した本番環境のバックアップデータは、自動的にバッ

クアップセンタ環境のストレージに同期され、バックアップセンタ環境稼働時には同期さ

れる。実施タイミングは担当部署と請負者において調整の上、決定する。

※Com01_依頼元情報

Com02_システム構成情報

Com03_システム構成図

Ope04_監視抑止【随時】

Ope05_システムバックアップ【随時】

AWS Backup 職員へ事前周知のうえ、システムを停止してシステムバックアップを取

得する。

年2回を基本とするが、必要に応じてセキュリティパッチの適用等の任

意のタイミングでもシステムバックアップを取得する。

「サービス利用依頼書」を受け付け、システムバックアップを実施する。

システムバックアップジョブを起動しバックアップを取得する。また、監視抑止及び抑止

解除を実施する。

作業結果を確認し、担当部署へ連絡する。

システムリストアの要件が発生した場合、請負者は「サービス利用依頼書」(※)に必

要事項を記入し、担当部署に提出する。担当部署は政府共通ＰＦ担当省へ提出

する。

作業時は、請負者は仮想サーバ起動・停止作業を実施する。

※Com01_依頼元情報

Com02_システム構成情報

Com03_システム構成図

Ope04_監視抑止【随時】

Ope08_システムリストア【随時】

なお、緊急対応を依頼する場合、請負者または担当部署は政府共通ＰＦ担当

省の担当者に電話により依頼を行い、文書の提出等は、作業の状況を踏まえ電話に

よる依頼の後に行う。

AWS Backup システムバックアップで取得したデータをリストアする。

また、リストア完了後に。バックアップ取得以降に実施したリリース内容

を必要に応じて再度リリースする。

「サービス利用依頼書」を受け付け、監視抑止及び監視抑止解除作業を実施す

る。システムリストアを実施する。作業結果を担当部署へ連絡する。

データリストア結果を確認し、必要に応じてデータのリカバリ作業を行う。

5-3

データリストア

（リカバリ・ログ

用）

5-4

システム全体の

年次バックアップ

5-5

システム全体のリ

ストア

随時

年２回及び随時

随時
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請負者 政府共通ＰＦ担当省

次期システムで利用する

AWSサービス等
検討概要

作

業

No.

作業項目 作業小項目

作業内容

請負者の作業実施頻度

システムに障害が発生した場合、請負者は、担当部署に電話で連絡すると共に、

障害報告書を作成して担当部署に報告する。

担当部署は、請負者から報告のあった障害報告書を政府共通ＰＦ担当省に送

付し、障害が発生した旨を連絡する。なお、開庁時間以外で急を要する場合等は、

請負者から政府共通ＰＦ担当省に直接連絡を行う。

Amazon CloudWatch

Amazon CloudWatch Logs

Amazon Simple Notification Service (Amazon SNS)

Amazon Simple Storage Service (Amazon S3)

アラート発生のメール受信やダッシュボードでのエラー発生検知をトリ

ガーに障害復旧対応に着手する。

障害の発生をPJMOへ報告するとともに、必要に応じて職員への周知

を行う。

担当部署又は請負者からの障害連絡を受け付け、障害発生箇所の一次切り分け

を行う。

政府共通ＰＦの責任範囲の障害とした場合、担当部署にその旨の連絡を行う。

本システムの責任範囲の障害とした場合、速やかに担当部署に連絡し、復旧のた

めの対応を依頼する。

※PJMOへの通知方法の検討は、別項番で管理する（⇒6-5）。

※RSSをTeamsやSlack等への通知することを、別項番で管理する

（⇒6-5）。

6-2

インシデント対応

①政府共通ＰＦが提供した資源（OS及びミドルウェア）における障害であった場合

請負者が原因調査、代替策・解決策の検討及び処置を実施する。

ただし、政府共通ＰＦの障害対応範囲で作業が必要となる場合は、原因調査、

代替策・解決策の検討及び処置を政府共通ＰＦも支援する。

また、政府共通ＰＦが提供した資源（OS及びミドルウェア）に関して、OS及びミド

ルウェアのサポートサービスとの連絡・調整が必要となった場合は、政府共通ＰＦでサ

ポートサービスとの連絡・調整を実施する。

②本システムの持ち込み資源（持ち込みソフトウェア）における障害であった場合

請負者が原因調査、代替策・解決策の検討及び処置を実施する。

ただし、政府共通ＰＦの障害対応範囲で作業が必要となる場合は、原因調査、

代替策・解決策の検討及び処置を政府共通ＰＦも支援する。

③ネットワークにおける障害の場合

運用支援室から農林水産省内の政府共通NW接続ポイントまでのネットワーク機

器（詳細は別紙８を参照）に係る障害の場合、請負者が原因調査、代替策・解

決策の検討及び処置を実施する。

政府共通NW接続ポイントから政府共通ＰＦまでのネットワーク機器に係る障害に

ついては、各ネットワークを管理する者（農林水産省統合NW、政府共通NWまたは

政府共通ＰＦ）が原因調査、代替策・解決策の検討及び処置を実施する。

①政府共通ＰＦが提供した資源（仮想サーバ、仮想化ソフトウェア、物理サーバ及

びネットワーク）における障害であった場合

政府共通ＰＦ担当省が原因調査、代替策・解決策の検討及び処置を実施す

る。

ただし、本システムの障害対応範囲で作業が必要となる場合は、原因調査、代替

策・解決策の検討及び処置を担当部署及び請負者も支援する。

定常作業 AWS Systems Manager - Incident Manager 検知したアラートをIncident Manager を利用して管理する。もしく

は現行運用を踏襲し、管理表(Excel)を利用する。

なお、ヘルプデスク受付分のインシデントについてはIncident

Manager で一元的に管理するかどうか検討を行う。

※Incident Managerが要件にフィットするか整理する。

※インシデントの優先度や重要度の見える化を整理する。

⇒方針を「インシデント管理」シートに示す。

6-3

セキュリティ対応

ウィルス感染が発覚した場合は、運用支援関連機器を直ちにネットワークから切り離

し、復旧作業を行う。また、他機器類への感染の有無・影響を確認し、担当部署に

報告する。

政府共通ＰＦが提供した資源（サーバ、OS、ミドルウェア）や本システムの持ち込

み資源に対し、「Sophos Anti-Virus」によるウィルスの監視・検知・駆除を行う。ま

た、ウィルス定義ファイル(パターンファイル)の更新を行う。

定常作業 AWS Marketplaceで提供される「Sophos」または「Trend Micro

Deep Securityの導入を検討する。

※管理サーバの要否は確認する。

⇒管理サーバが不要な「Trend Micro Cloud One workload

security」で検討中。

6-4

問題管理

過去に発生したインシデントのうち、本システムの稼働・運用に影響を与える根本原

因の特定が必要なインシデントに関して、原因の特定、内容の評価、解決策の導出

等を行い、担当部署に報告し対応について協議する。

随時 AWS Systems Manager - Incident Manager 検知したアラートをIncident Manager を利用して管理する。もしく

は現行運用を踏襲し、管理表(Excel)を利用する。

※Incident Managerが要件にフィットするか整理する。

※インシデントの優先度や重要度の見える化を整理する。

⇒方針を「インシデント管理」シートに示す。

6-5

障害発生時の

PJMOへの連絡

方法

随時 ・障害発生時、PJMOへの連絡方法を検討する。

・連絡手段としてRSSをTeamsやSlack等への通知するとの可否につ

いても検討する。

7 ネットワーク管理 - 運用支援室から農林水産省にある政府共通NW接続ポイントまでのネットワーク機

器（詳細は別紙８を参照）について、整備・保守・セキュリティ対策を行う。

また、政府共通ＰＦまでのネットワーク（農林水産省統合NW、政府共通NW、

政府共通ＰＦ）の現況について把握し、必要な場合は担当部署を通して関係者と

調整を行う。

さらに、農林水産省情報管理室や政府共通ＰＦ担当省から払い出されるIPアドレ

ス及びプライベートアドレスの管理を行う。

政府共通ＰＦに係るネットワーク機器の管理を行う。運用管理系のIPアドレスを管

理する。

定常作業 AWS Systems Manager AWS Management Console にサインインし、Fleet Manager

や Session Manager で AWS VPCにアクセスする。

認証方式はIAMユーザのID/PASS及びMFA認証。

障害復旧対応6 6-1

障害発生

定常作業

別紙5.6.1_1_運用支援項目一覧-5/11



請負者 政府共通ＰＦ担当省

次期システムで利用する

AWSサービス等
検討概要

作

業

No.

作業項目 作業小項目

作業内容

請負者の作業実施頻度

8 情報セキュリティ設

定変更

アカウント管理 仮想サーバに搭載する本システムの資源（政府共通ＰＦ提供資源のOS・ミドル

ウェア及び持込ソフトウェア）及び運用保守に係るアカウントについての管理（追加、

修正及び削除）を行う。

政府共通ＰＦが使用する運用管理系ソフトウェアのアカウント管理を行う。 定常作業 AWS Identity and Access Management (IAM)

AWS Cloudtrail

AWS運用のためにIAMユーザ、IAMグループ、IAMロール、管理ポリ

シー等を定めた実施要領を作成することで、AWSマネジメントコンソー

ルのアカウント管理を行う。

セキュリティインシデント等が発生した場合に備え、利用者の操作状況

を記録、保管し、「いつ」「誰が」「何を」したのかを確認できるようにす

る。

※システムで利用するアカウント全般についてのアクセス権限の管理を

記載し、運用全般でのアカウント管理については項番12-3で管理す

る。

政府共通ＰＦ担当省が提供するOS及びミドルウェアについてのパッチ情報をポータ

ルサイトに掲載し、ポータルサイト更新情報についてメールにより担当部署に情報展開

を行う。

また、担当部署へパッチ及び適用手順を提供する。パッチの種類によりパッチの提供

方法は異なり、WSUSサーバ、yumリポジトリサーバ、またはゲートウェイサーバに格納

する。

AWS Systems Manager - patch Manager

Amazon VPC NAT Gateway Service

Amazon VPC Internet Gateway Service

OS(Linux及びWindows)に対する更新プログラムの適用等を管理

する。

（現行システムのyumリポジトリサーバ、WSUSサーバ相当）

請負者は、政府共通ＰＦ担当省から提供されるパッチ情報(脆弱性内容、パッチ

影響度情報等)を確認する。

①対応必須パッチ（パッチ影響度が緊急（Critical）レベルに相当するセキュリティ

パッチ）の場合、請負者は、政府共通ＰＦ担当省から提供されたパッチ情報から

パッチ適用要否を判断し、パッチ適用計画を策定する。

パッチ適用計画に基づき、本システムの検証環境へパッチ適用し、適用後の稼働確

認を行い、その後、本システムの本番環境へパッチ適用し、適用後の稼働確認を行

う。パッチ適用結果を担当部署に報告し、担当部署は政府共通ＰＦ担当省に報告

する。

また、政府共通ＰＦ担当省から４半期に１回、対応必須パッチのパッチ状況確認

の依頼があるので、請負者は担当部署に報告を行う。担当部署は、政府共通ＰＦ

担当省に報告を行う。

②任意パッチ（システムへの適用が任意であると政府共通ＰＦが判断したパッチ）の

場合、請負者は、政府共通ＰＦ担当省から提供されたパッチ情報からパッチ適用要

否を判断し、パッチ適用計画を策定する。

パッチ適用計画に基づき、本システムの検証環境へパッチ適用し、適用後の稼働確

認を行い、その後、次期システムの本番環境へパッチ適用し、適用後の稼働確認を

行う。パッチ適用結果を担当部署に報告する。

※パッチの適用の流れとして、可否や適用時期についての判断を行っ

ている。検証環境での適用と経過観察ののち、本番環境での適用と

なる。実施手順として、監視抑止やミドルウェアのサービス停止を行っ

たうえで、Patch Managerによる適用を行う。

対応必須パッチについては、政府共通ＰＦ担当省にてパッチ適用状況を管理す

る。

9-2

（持込資源）

持ち込みソフトウェア（別紙３参照）については、ソフトウェアベンダーから提供され

るパッチ情報(脆弱性内容、パッチ影響度情報等)をもとに、パッチ適用要否を判断

し、パッチ適用計画を策定する。

請負者は、パッチ適用計画に基づき、本システムの検証環境へパッチ適用し、適用

後の稼働確認を行い、その後、本システムの本番環境へパッチ適用し、適用後の稼

働確認を行う。パッチ適用結果を担当部署に報告する。

【現行の仕組みを踏襲する】

パッチの有無については、ソフトウェア提供ベンダーのサイトを確認、もし

くは製品サポート窓口からの情報提供により確認を行う。

※過去事例(履歴)を確認(R2以降は、対応なし。)。

ログ管理① 請負者は、政府共通ＰＦが提供する資源(OS、ミドルウェア)及び持込ソフトウェア

が出力するログを、仮想サーバ内のシステム領域に格納し、OSのログローテション機能

を利用して世代管理を行う。

トラブル調査等で必要なログは、ゲートウェイサーバ経由でリモート接続した後に閲覧

又は操作用PCに複製する。管理する主なログは以下のとおり。

・Linux（システムログ・認証ログ）

・Windows（システムログ・認証ログ）

・Apache HTTP Server(access_log,error_log)

・Tomcat（Cataline.out、localhost_log_日等）

・Symfoware Server（ＲINYADB.log等）

・Navigator Server(dbaccess.log等）

・ListCreator(trslog)

定常作業 Amazon CloudWatch

Amazon CloudWatch Logs

Amazon Simple Storage Service (Amazon S3)

指定したログを収集のうえ、S3に格納する。

サーバ内に保管していた運用について、見直しを行う必要あり。

※ログの種類・具体的な内容を「ログ管理」シートに示す。

10

9

ログ管理

セキュリティパッチ運

用等業務

9-1

（政府共通PF

提供資源）

定常作業
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請負者 政府共通ＰＦ担当省

次期システムで利用する

AWSサービス等
検討概要

作

業

No.

作業項目 作業小項目

作業内容

請負者の作業実施頻度

ログ管理② 政府共通ＰＦはログ抽出サービスにより、本システムからの依頼に基づいて、管理

対象ログから必要な情報をファイルに出力する作業を行い、本システムに提供されるロ

グはゲートウェイサーバ上に配置される。

請負者は、ゲートウェイサーバに配置されたログを受け取り、管理する。

ログ抽出の条件に変更が生じた場合は、請負者は「サービス利用依頼書」(※)に

必要事項を記入して担当部署へ提出する。担当部署は、「サービス利用依頼書」を

政府共通ＰＦ担当省へ提出する。

※Com01_依頼元情報

Com02_システム構成情報

Com03_システム構成図

Sys15_提供ミドルログ収集

Ope03_ログ抽出【随時】

なお、本サービスを利用して収集する主なログは、以下のとおり。

・Red Hat Enterprise Linux(システムログ、認証ログ）

・Windows Server 2012 R2(アプリケーションログ、セキュリティログ等）

・Apache HTTP Server(アクセスログ、エラーログ）

・Tomcat（サービスログ、サーバーログ等）

構成管理 11-1

ハードウェア・ソフ

トウェア管理

請負者は、政府共通ＰＦが提供する資源及び持込ソフトウェアに係る構成管理を

行う。

また、政府共通ＰＦ担当省から提供される構成管理情報をポータルサイトにおいて

取得し、内容について相違が無いか等の確認を行う。

担当部署より提出したシステム構成情報が記載された最新の「サービス利用依頼

書」を、構成管理情報としてポータルサイトに掲載する。

月１回を想定 AWS config OS(Linux及びWindows)、ミドルウェアの設定情報の管理及びミド

ルウェアのライセンス管理を行う。なお、ライセンス管理は現行運用を

踏襲し、管理表(Excel)を利用する。

11-2

アプリケーション

等資産管理

請負者は、システムで使用している業務アプリケーションの資産管理を行う。 月１回を想定 AWS CodeCommit ソースコード等を保管し、貸出/返却等の管理を行うために利用する。

現在の構成管理・コンパイルサーバに導入している「Apache

Subversion」の代替サービス。

11-3

システム規模情

報の提供

請負者は、定期的にシステム（業務アプリケーション）の規模情報の調査を行い、

担当部署に報告する。

年４回を想定 現行同様stepカウントのツールを用いて、規模情報の取得を実施す

る。

11-4

運用保守ドキュ

メント管理

請負者は、管理対象文書（マニュアル、会議記録等）を策定し、履歴管理、最

新性管理及び文書管理体系の維持を行う。（ただし、改修業務を調達した場合の

当該改修に係るマニュアル改編は運用・支援業務の対象外とする。）

月１回を想定 現行同様SharePointOnline等のライブラリと管理台帳を用いて、ド

キュメント管理を実施する。

※お客様提供SharePointOnline(令和４年10月後半頃、展開

予定)にゲスト参加見込み。
11-5

貸出管理

請負者は、システム保守又は追加開発等で必要となった資産の貸出・返却につい

て管理する。

月２回を想定 AWS CodeCommit ソースコード等を保管し、貸出/返却等の管理を行うために利用する。

現在の構成管理・コンパイルサーバに導入している「Apache

Subversion」の代替サービス。

ポータルサイトへ、以下の情報を掲載。

・資源利用状況の情報提供

・インシデント管理情報の提供

・問題管理情報の提供

・構成管理情報の提供

・政府共通ＰＦ担当省からのお知らせ（パッチ情報、メンテナンス情報、障害情報、

ドキュメントの更新情報等）

・ドキュメントの提供

・依頼書の提供

・FAQ

また、監視業務、障害発生又はウィルス検知において緊急連絡の必要が生じた場

合は、政府共通ＰＦ担当省は担当部署及び請負者の緊急連絡先へ電話連絡及

びメールを送信して状況を報告する。

政府共通ＰＦの運用・保守業

務の時間帯は、通常平日

8:30～18:30

障害対応 など の夜間や休日

でも緊急対応が必要となりうる

運用・保守業務の時間帯は

24 時間 365日

※政府共通PF⇒AWS、富士通カスタマーセンター(SupportDesk-

Web)、MAFFクラウド、CSP（クラウドサービスプロバイダ）とのコミュニ

ケーションルールを設計工程で詳細化する。

※ADAMSⅡ(運用作業は項番13-3参照)、GIS業者(運用作業

は項番13-14参照)とのコミュニケーションルールを含む。

日次

11

12 運用サポート業務 12-1

政府共通ＰＦ

担当省からの通

知受領及び情

報収集
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請負者 政府共通ＰＦ担当省

次期システムで利用する

AWSサービス等
検討概要

作

業

No.

作業項目 作業小項目

作業内容

請負者の作業実施頻度

12-13

PJMOへの通

知・連絡方法

随時 ・PJMOへの連絡方法を検討する。

・連絡手段としてRSSをTeamsやSlack等への通知するとの可否につ

いても検討する。

13-1

中央研修等にお

ける職員への指

導

請負者は、担当部署が開催する研修等（2日間程度を想定）において、利用者

に対してシステムの操作方法（データベースの活用等を含む。）について必要な指

導・教育を行う。

・開催場所：都内

・実施内容：基本操作、情報系業務処理

また、要望により森林管理局での研修を実施。（参考：H31は関東局・中部局・

四国局で実施。）

年１回を想定（平成31年５

月を予定）

現行同様、局研修向けの動画作成を実施する。

13-2

年度更新支援

請負者は、森林情報管理サブシステムの樹立作業用ＤＢから樹立時ＤＢへの反

映及び最新ＤＢの経年変更を行う。

年１回（3月）を想定 現行同様、年度更新支援を実施する。

13-3

金融機関マスタ

の定期的変更

請負者は、財務省会計センター（担当部署を経由）から提供されるデータにより、

金融機関マスタの定期更新を行う。

月１回を想定 現行同様、金融機関マスタの定期的変更を実施する。

13-4

科目変更への対

応

請負者は、経理関連サブシステム（収入管理、支出管理、歳出予算管理、決

算。以下同じ。）、林道サブシステム及び造林サブシステムの科目変更に伴う科目

設定作業を行う。

さらに、経理関連サブシステムの科目変更に当たっては、必要に応じて、ADAMSⅡ

（官庁会計システム）との連携作業を行う。なお、安全性を考慮し、検証環境にお

ける請負者による検証を経て、本番環境の作業を行うこととする。

年１回を想定 現行同様、科目変更への対応を実施する。

13-5

共通マスタの変

更等

請負者は、全国統一の共通マスタ（業務用語マスタ、組織マスタ、メニューマスタ、

ジョブネット定義、レイアウト定義、金融機関マスタ （「金融機関マスタの定期的変

更」以外の変更）、都道府県マスタ及び歳出科目マスタ）の変更に対応する。な

お、安全性を考慮し、検証環境における請負者による検証を経て、本番環境の作業

を行うこととする。

また、業務用語マスタは毎月月末最終リリース日に最新のものを担当部署に送付

し、担当部署が利用者が利用可能な場所へアップロードすることとする（利用者側管

理者にて対応可能な業務用語は対象外とする。）。

なお、組織マスタは、年度末最終リリース日に最新のものを担当部署に送付し、担

当部署が利用者が利用可能な場所へアップロード等することとする。

月４回を想定。（ただし、業

務用語マスタの情報提供は月

１回、組織マスタの情報提供

及び運用管理クライアントに係

るパスワード変更は年１回を想

定）

現行同様、共通マスタの変更を実施する。

13-6

練習用環境整

備

請負者は、練習用環境を整備するため、最新マスタの反映を行う。 年１回を想定 現行同様、練習用環境の整備を実施する。

13-7

データ修正１

請負者は、個別データ（データベース内のデータ（基幹系及び情報系システムの全

テーブル）をバイナリ形式でテーブル単位に抽出したデータ）の復元等の、利用者から

の個別の依頼に対しデータ修正を実施する。

なお、データ修正は、直近のアプリケーション等資産の導入のタイミングで実施する。

なお、安全性を考慮し、検証環境における請負者による検証を経て、本番環境の作

業を行うこととする。

月１５件の対応を想定 PJMOより貸与されるGSS端末

※GSS端末が利用できない場合は、Amazon WorkSpaces また

は Amazon WorkSpaces Webを利用する。

データ修正後の、ブラウザから本番環境へ接続して動作確認を実施

する。

13-8

データ修正２

請負者は、森林情報管理・収穫・造林サブシステムにおける以下の内容について、

調査及びデータ修正作業を実施する。なお、安全性を考慮し、検証環境における請

負者による検証を経て、本番環境の作業を行うこととする。

・林野庁本庁及び森林管理局からの要請による一括データ修正

・官行造林地の名称変更に伴う調査及びデータ修正

・林小班の変更によるデータ整備

月２件の対応を想定 PJMOより貸与されるGSS端末

※GSS端末が利用できない場合は、Amazon WorkSpaces また

は Amazon WorkSpaces Webを利用する。

データ修正後の、ブラウザから本番環境へ接続して動作確認を実施

する。

13-9

データ修正３

請負者は、市町村情報、森林事務所情報及び官行造林地情報について、造林

予定簿入力（EXCELファイル）のマスタ情報を最新にする。

年１件の対応を想定 現行同様、造林予定簿入力（EXCELファイル）のマスタ情報を最

新化を実施する。

13-10

委託販売対応

請負者は、製品販売サブシステムにおいて、森林管理局向けに普通販売から委託

販売へのデータコンバートを行う。なお、安全性を考慮し、検証環境における請負者

による検証を経て、本番環境の作業を行うこととする。

年１回を想定（年度始め） 現行同様、委託販売対応を実施する。

13-11

金融機関の非

営業日の設定

請負者は、契約情報入力において祝日のエラーチェックを実施するために、金融機

関の非営業日の設定を行う。

年１回を想定（１１月に向こ

う３年分を反映）

現行同様、金融機関の非営業日の設定を実施する。

13 業務運用支援作

業
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請負者 政府共通ＰＦ担当省

次期システムで利用する

AWSサービス等
検討概要

作

業

No.

作業項目 作業小項目

作業内容

請負者の作業実施頻度

13-12

延納利率等の

設定変更

請負者は、経理関連サブシステムで使用する延納利率及び延滞金利率の設定変

更を行う。（前年度からの利率変更がある場合）

年１回を想定（年度始め） 現行同様、延納利率及び延滞金利率の設定を実施する。

13-13

テーブル拡張

請負者は、テーブル使用率から次年度のデータ増加の見込み量を推測して、使用

率の高いテーブルの拡張作業を行う。

年１件を想定 現行同様、テーブル拡張を実施する。

13-14

国有林GISへの

データ引き渡し

請負者は、本システムにおいて日々更新されるデータ（16種の小班関係等デー

タ）について、国有林GISへのデータの引き渡しを月１回行う。また、樹立時DBデー

タ等28種のデータを年１回引き渡す。

なお、データ引き渡しの対象テーブルの定義に変更が発生した場合には、担当部署

への報告を行う。（引き渡し用データファイルの作成は自動化されているが、事前準

備として、手作業で「情報系連携フラグ」を立てる必要がある。なお、データは、毎月

電磁的記録媒体に格納し、金融機関マスタのデータ受け取りに合わせてデータを提

出することとする。）

16種の小班関係等データ：

月１回を想定

28種の樹立時DBデータ等：

年１回を想定

現行同様、国有林GISへのデータ引き渡しを実施する。

政府共通ＰＦが提供するジョブ管理ソフトウェアが導入された運用管理サーバに対

して、請負者にてジョブの登録、変更、削除、制御及び状態確認や、ジョブの起動ス

ケジュールに使用するジョブカレンダを登録する。

請負者は、ゲートウェイサーバを介して政府共通ＰＦから提供されたジョブ管理画

面に接続し、これらのジョブ管理を実施する。

なお、ジョブ管理ソフトウェアへのアクセス権限について変更の必要が生じた場合は、

請負者は「サービス利用依頼書」(※)に必要事項を記入し、担当部署へ提出する。

担当部署は、これらのドキュメントを政府共通ＰＦ担当省へ提出する。

※Com01_依頼元情報

Com02_システム構成情報

Com03_システム構成図

Sys11_ジョブ管理

現行システムでは、OSのジョブ管理(cron)で殆どのバッチを実行して

おり、Hinemosのジョブ管理では、データベーススペースのバックアップ

(スナップショット)にあたって政府共通PFのジョブとの連携のみで使用し

ている。次期システムでは他者の連携は不要なため、「AWS Batch」

は不要となる場合あり。

⇒cronでの対応を踏襲する。

※DBデータ抽出について、実施タイミングやスケジューリングは新規設

計となる。

「サービス利用依頼書」を受け付け、設定作業を実施後、作業結果を確認し担当

部署へ連絡する。

   請負者は、設定状況を確認し、担当部署に報告する。担当部署は、請負者から

の報告に基づき政府共通ＰＦの作業結果を承認する。

14-1

事業統計

請負者は、事業統計書作成に向けてEXCELシートの様式及び集計プログラムの

変更並びにデータ抽出（CSV作成）を行う。（1拠点10シート×8拠点＝80シート

の修正を行うことを想定。）

年１回を想定 現行同様、事業統計報告書の作成を実施する。

14-2

アプリケーション

等資産の導入

請負者は、業務アプリケーションが正常に動作するように保守を行う。また、関係機

関のシステム利用環境が変更になった場合に、必要な対応を行う。

請負者は、業務アプリケーションについて、システム保守又は追加開発等で作成され

た新規資産をシステムに適用する。

なお、資産の適用は安全性を考慮し、検証環境における請負者による検証と練習

用環境における担当部署等による検証を経て、本番環境に導入することとする。

月１回を想定（平日業務終

了後19:00～23:00を想

定）

AWS CodeDeploy ビルド済みのファイル群を、CodeDeployで配布する。

※資産配置の自動化可能な範囲を検討する。

14-3

問題解決の見

積

請負者は、担当部署に対し、問題解決に係る作業工数の見積を根拠とともに提

示する。

年６回を想定 現行同様、問題解決に向けた作業見積もり等を実施する。

14-4

要望案件への対

応

請負者は、担当部署に対し、開発等が必要な要望案件等への対応を行う。 ２４人月/年の作業量を想定

（月当たりの作業上限量は４

人月を想定）

現行同様、要望案件への対応を実施する。

15-1

サーバ起動・停

止・再起動

請負者は、本システム操作用ＰＣから、ゲートウェイサーバを介してリモート接続し、

政府共通ＰＦにあるサーバの起動・停止・再起動の操作を実施する。

サーバの起動・停止・再起動を直接実施する管理画面を、Webインタフェースにて

本システム担当省へ提供する。

定常作業 AWS Systems Manager サーバ起動・停止・再起動を行う。

15-2

ハードウェア保守

政府共通ＰＦ担当省からハードウェア保守状況をポータルサイトなどにより入手し、

これらの状況について確認する。

機器追加、部品交換、ファームウェア更新等の機器に関わる変更の導入及び反映

を行う。

また、機器管理については、巡回及び異常発生時に機器ランプの目視確認を実施

する。

月１回 （作業無し）

15 ハードウェア保守

13-15

ジョブ管理

定常作業

14 アプリケーションプロ

グラムの保守
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請負者 政府共通ＰＦ担当省

次期システムで利用する

AWSサービス等
検討概要

作

業

No.

作業項目 作業小項目

作業内容

請負者の作業実施頻度

災害により本番環境の稼働継続が困難となった場合、本番環境からバックアップセ

ンタ環境（検証環境の資源を利用して構築）への切り替えを判断する。

バックアップセンタ環境に切り替えるため、検証環境の全ての仮想サーバを停止す

る。

本番環境からバックアップセンタ環境に切替えを実施した後、バックアップセンタ環境

の正常性の確認を行う。正常性の確認後、バックアップセンタ環境の全ての仮想サー

バを停止し担当部署に引き渡す。

請負者は、政府共通ＰＦ担当省よりバックアップセンタ環境に切り替えた仮想サー

バを受領した後、最後のシステムバックアップ以降に本番環境に実施した資源リリース

等をバックアップセンタ環境に対して実施し、監視業務及び運用業務を再開する。

本番環境の利用が可能となった場合、切戻しの判断・決定を行い、切り戻しを実

施する。正常性の確認後、仮想サーバを停止し担当部署に引き渡す。

請負者は、政府共通ＰＦ担当省より検証環境に切り戻した仮想サーバを受領した

後、仮想サーバを起動する。

16 ソフトウェア保守 - 政府共通ＰＦが提供する資源については、バージョン情報等を把握し、システム全

体が問題無く稼働出来るようにすること。

持ち込みソフトウェアについて、新バージョンの有無及びサポート期限の終了に係る

情報を踏まえて対策を検討し、対応が必要な場合には、①計画・準備、②手順策

定、③作業実施、④動作検証の手順で「ソフトウェアバージョンアップ・サポート期限終

了対応計画」を策定・実施する。

また、セキュリティパッチの適切な適用（No.9セキュリティパッチ運用等業務参照）

を行うとともに、ソフトウェアの不具合発生時には原因を調査し、解決に向けて対応

（No.6インシデント対応参照）する。

定常作業 稼働するソフトウェアのライセンス数は基本的に変更しない。また、現

行システムでは、Excelで管理しており、サービスの必要性を検討中。

検討結果によっては、ライセンス管理は現行運用を踏襲し、管理表

(Excel)を利用する。

17 施設保守 - 請負者は、運用支援室とその関連機器及びネットワーク（別紙８参照）の設置、

管理、セキュリティ対策を行う。

政府共通ＰＦ運用管理室、データセンタ、ネットワーク等の管理・監視を行う。 定常作業 運用支援室は不要となったため、現行システムでの運用支援室等の

施設保守は不要となる。

運用支援業務を実施する拠点(運用支援業者の事務所や運用支

援作業者の自宅、サテライトオフィスなど)について、お客様のセキュリ

ティ要件をふまえて整理する。

AZ障害時の復旧方針の検討(同一AZの復旧を待つ、他AZへの復

旧を行う等)を行う。

※基本的に以下方針とする。システム構成図検討資料「AZ障害復

旧」シートを参照。

「AZ障害の復旧を待つ、判断ポイントを設けて他AZへの復旧を行う。

他AZへの復旧を行う場合も、障害AZとの設定が重複しないよう障害

AZのシステムを止めてから他AZへリストアする。」

※判断ポイントを設けることについて、基準を策定することを詳細設計

にて決定する。

15-3

ディザスタリカバリ

年１回未満を想定

別紙5.6.1_1_運用支援項目一覧-11/11
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第１章 はじめに 

 

１．本書の目的 

本書は、国有林野情報管理システム（以下「本システム」という。）の安定運用を目的として、シ

ステム稼働後より令和５年度下半期から令和７年度末までの運用・保守業務の対象範囲及び作業内容

の計画を定めるものである。本書の位置づけを「表 1-1 本書の位置付け」に示す。 

 

表 1-1 本書の位置付け 
No ドキュメント名 位置づけ 

1 運用・保守作業計画書【本書対象】 運用・保守業務の対象範囲及び作業内容の計画を定めたもの 

2 運用・保守作業実施要領 運用・保守業務の管理方法や手順等を定めたもの 

 

２．対象期間 

本書の対象期間は、本システム運用開始日から令和８年３月 31 日までとする。 

 

３．対象範囲 

本書の対象範囲は、業務アプリケーション、各種ハードウェア及びソフトウェア並びに本システム

の稼働に必要な施設・設備とする。 

本システムにおける業務アプリケーションは、国有林野事業の各業務における各種データの更新・

管理に用いられるものであり、具体的な業務の内容を「表 1-2 国有林野情報管理システムに関する

業務」に示す。 

 

表 1-2 国有林野情報管理システムに関する業務 
業務名 業務内容 

森林情報管理 地域（流域）ごとの 5か年間の森林計画策定に向けた分析・評価や毎年度の森林整備等の実施

計画である業務予定の企画立案を行うとともに、森林資源状況の管理や林小班（森林ごとの地

番）の履歴管理を行う。 

収穫 収穫の計画・実績管理を行う。 

造林 各事業に係る事業量・支出等の計画・実績管理を行う。 

林道 

立木販売 立木販売事業に係る価格評定・公売・契約等の販売管理を行う。 

製品生産 製品生産（伐採した木を丸太へ加工すること）に係る事業量・支出の計画・実績管理を行う。 

製品販売 製品販売事業に係る価格評定・公売・契約等の販売管理を行う。 

樹木採取権 樹木採取権情報、実施契約、樹木料評定・算定、定期報告等を行う。 

歳出予算管理 国有林野事業における予算、支出・収入の管理を行う。 

支出管理 

収入管理 

決算 国有林野事業の決算に必要な情報の管理を行う。※現状、決算メニューは利用不可 
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貸付・使用等

管理 

貸付契約を締結している契約者、貸付地、契約内容等の管理を行う。 

分収育林 分収育林制度のオーナー情報やオーナーへの各種通知・連絡情報の管理を行う。 

情報分析 国有林野事業に係る情報分析を行う。 

事業統計 事業統計の作成を行う。 

 

４．業務の前提 

運用・保守業務の管理方法と手順書を作成するとともに、政府機関等の情報セキュリティ対策の

ための統一基準群等を踏まえた情報セキュリティポリシーを遵守するための基本的な考え方及び情

報セキュリティの管理方法を確立する。 

また、以降に定めのない作業スケジュール、業務体制、連絡調整方法、成果物の内容や納入方法

等の詳細については、PJMO と協議し、別途定めるものとする。 
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第２章 作業概要 

運用・保守作業の対象範囲と概要を「表 2-1 作業概要」に示す。また、作業項目の一覧を「別紙

１ 運用・支援項目」に示す。 

これらの作業のほか、業務の評価・改善に必要な指標の測定・分析等を適宜行い、必要に応じて業

務の見直し等を行う。 

表 2-1 作業概要 
 作業名 作業概要 

1 システム監査 死活監視、性能監視、障害監視、セキュリティ監視を行う。 

2 稼働状況監視 サービスレベルの整備、外形監視によるレスポンスタイム測定、

キャパシティ分析、アクセス状況分析を行う。 

3 設備監視 運用支援室は持たないため、作業はなし。拠点を定めない場合の

考え方を記載する。 

4 障害予防 障害予防、障害訓練を行う。 

5 バックアップ管理 データ・システムバックアップの管理、データ・システムのリス

トアの管理を行う。 

6 障害復旧対応 インシデント対応、セキュリティ対応、問題管理を行う。 

7 ネットワーク管理 「利用者の端末～Application Load Balancer」について暗号化

通信を行い、ネットワークの管理等を行う。 

8 情報セキュリティ設定変更 アカウント管理を行う。 

9 セキュリティパッチ運用等業務 各種リソース、持込資源のセキュリティパッチを適用する。 

10 ログ管理 ログ管理を行う。 

11 構成管理 ハードウェア・ソフトウェア管理、アプリケーション等資産管

理、システム規模情報の提供、運用保守ドキュメント管理、貸出

管理を行う。 

12 運用サポート業務 各ステークホルダーへの問合せ、ユーザ管理、利用者からの問合

せ窓口、利用者からのインシデント対応、情報提供、月例定例会

等を行う。 

13 業務運用支援作業 研修の提供、年度更新、データ修正、マスタ変更、練習用環境整

備、テーブル拡張等を行う。 

14 アプリケーションプログラムの保守 事業統計、アプリケーション等資産の導入、問題解決の見積、要

望対応を行う。 

15 ハードウェア保守 EC2インスタンス起動停止、AWS Health Dashboardによる状況把

握、ディザスタリカバリ対応を行う。 

16 ソフトウェア保守 サポート期限等の情報を把握し、ソフトウェアバージョンアッ

プ・サポート期限終了対応計画策定・実施等を行う。 

17 施設保守 MAFFクラウドへリモートアクセスするうえでの管理、セキュリテ

ィ対策を行う。 
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第３章 作業体制に関する事項 

 

１．実施体制 

本システムの運用・保守業務における実施体制を「図 3-1 本システムの業務推進体制」に示す。

また運用に係る体制、関係機関及び関係事業者を「表 3-1 PJMO の体制」、「表 3-2 関係機関」、

「表 3-3 本システムにおける関係事業者」に示す。 

 

 
図 3-1 本システムの業務推進体制 

 

  

制度・業務見直しメンバー

森林情報管理サブシステム担当

経営企画課経営計画班

担当課長補佐

収穫、立木販売、製品販売

サブシステム担当

業務課供給企画班

担当課長補佐

製品生産サブシステム担当

業務課供給対策班

担当課長補佐

造林サブシステム担当

業務課森林整備班

担当課長補佐

林道サブシステム担当

業務課路網整備班

担当課長補佐

分収育林サブシステム担当

業務課分収林班

担当課長補佐

樹木採取権サブシステム担当

業務課連携事業推進班

担当課長補佐

歳出予算管理、支出監理、

収入管理、（決算）サブシステム担当

管理課調整班

担当課長補佐

貸付・使用等管理サブシステム担当

業務課地域振興班

担当課長補佐

情報セキュリティ等担当

林政課業務改革推進チーム専門官

PJMO デジタル戦略グループ

情報管理室
PMO

デジタル政策推進チーム

業務見直しチーム

出先機関

北海道森林管理局

業務調整課長

東北森林管理局

企画調整課長

関東森林管理局

企画調整課長

中部森林管理局

企画調整課長

近畿中国森林管理局

企画調整課長

四国森林管理局

企画調整課長

九州森林管理局

企画調整課長

外部人材

情報システム部門担当

推進係長

運用及び保守事業者 *1

PJMO事務局

経営企画課事務管理班

「令和２～５年度国有林野情報管理システム

に係る運用及び保守業務」事業者

移行事業者

要件定義事業者

MAFFクラウドCoE

MAFFクラウド管理者

プロジェクト推進責任者

経営企画課長

プロジェクト推進管理者

企画官

*1 運用及び保守事業者の体制

業務遂行責任者

チームリーダー

品質管理者

情報管理責任者

業務・ヘルプデスクチーム インフラチーム

業務担当者
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表 3-1 PJMO の体制 
No 構成メンバ 担当者 役割・責任 

1 プロジェクト推進責任者 経営企画課長 ・プロジェクトの統括責任 

・PMOへの報告 等 

2 プロジェクト推進管理者 企画官 ・プロジェクトの推進 

・連絡・意見調整 

・各種資料（要件定義、調達仕様

書等）のとりまとめ 

・調達手続き 

・進行管理 等 

3 PJMO事務局（担当部署） 経営企画課事務管理班 国有林野情報管理システムの管理

組織として、進捗等を管理する。 

4 出先機関 業務調整課長・企画調整課長 ・ ＸＸＸ 

5 情報システム部門担当推進係長 （外部人材） ・ ＸＸＸ 

 

 表 3-2 関係機関  
No 組織等 本業務における役割 

1 PMO 農林水産省の全体管理組織。クラウド利用を含む情報システムに関する

各 PJMOからの問い合わせを受け、対応、助言・指導等を行う。 

2 MAFFクラウド CoE 担当部署・受注者に対してパブリッククラウド全般及び MAFFクラウド利

用に係る技術的な支援を行う。 

3 制度・業務見直しメンバー 国有林野情報管理システムの各サブシステム担当として業務要件の整理

などを行うとともに、必要に応じてエンドユーザーとのコミュニケーシ

ョンを行う。 

 

表 3-3 本システムにおける関係事業者 
No 事業者 役割 

1 運用及び保守事業者 稼働状況監視、持込ソフトウェアへのパッチ適用等の経常的なシステム

運用、ログの保管等必要な管理、ヘルプデスク開設等の利用者支援を行

う。 

2 「令和２～５年度国有林野情報

管理システムに係る運用及び保

守業務」事業者 

担当部署を通じて、本システムの情報提供に係る支援を行う。 

3 移行事業者 担当部署を通じて、本システムの情報提供に係る支援を行う。 

4 要件定義事業者 本システムと同等の業務を実施できるシステムの要件を定義する。業務

見直しの結果に基づき、本システムで課題となっている作業やシステム

を活用したい業務要件を整理する。 

運用及び保守事業者は、要件定義事業者から本システムのメトリクス等

情報提供依頼があった場合に対応する。 
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２．運用及び保守事業者の役割分担 

運用及び保守事業者の役割分担を「表 3-4 運用及び保守事業者の役割分担」に示す。 

 

表 3-4 運用及び保守事業者の役割分担 
No 事業者 役割 

1 業務遂行責任者 本業務全体を統括し、必要な意思決定を行う。また、各関連する組織・

部門とのコミュニケーション窓口を担う。原則としてすべての進捗会議

及び品質評価会議に出席する。本業務の期間中は専任でこれに当たるも

のとする。 

2 チームリーダー 本業務において作業状況の監視・監督を担うとともに、チーム間の調整

を図る。 

3 品質管理者 本業務全体において所定の品質を確保するため、監視・管理を担う。 

4 情報管理責任者 本業務の情報取扱いすべてに関する監督を担う。 

5 業務担当者 

 業務・ヘルプデスクチーム 

インフラチーム 

国有林野事業の業務内容、国有林野情報管理システムの構成及び運用要

件について把握し、本業務に当たる。 

・業務アプリに関する運用及び保守作業を実施する。各局からの問合せ

を受け付ける。 

・インフラ基盤に関する運用及び保守作業を実施する。 
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第４章 スケジュールに関する事項 

各作業項目の想定スケジュールを「別紙 2 作業スケジュール」に示す。 
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第５章 成果物に関する事項 

 

１．成果物の内容、作成担当者、納入期限、納入部数 

運用及び保守業務に係る成果物は、運用手順書及び月次の業務報告書とする。なお、業務報告書

には、問合せ管理表や問題点管理表等の運用及び保守業務に係る関連資料を適宜添付する。運用及

び保守業務に係る成果物の一覧を「表 5-1 成果物一覧」に示す。運用及び保守業務に係る附属文

書としては、日次及び月次のスケジュールのほか、運用体制図及び PJMO との連絡体制（いずれも

担当者名を含む。）、セキュリティ対策に関する方法・内容を定めた文書等とする。 

 

表 5-1 成果物一覧 
No 成果物 納品期日 

1 作業実施計画書 契約締結後 10 日以内 

2 引継ぎ結果報告書 引継ぎ完了後５日以内 

3 引継ぎ書 令和６年３月 31日、令和８年３月 31日 

4 月次報告書 定例会開催の２日前 

5 業務完了報告書 令和６年３月 31日、令和８年３月 31日 

6 議事録及び会議資料一式 会議終了後３日以内（※議事録承認は議事録提出後７日以内） 

7 本業務における作成データ 作成・修正後適宜、令和６年３月 31日、令和８年３月 31日 

8 クラウドサービスの機能を利用したソ

フトウェア情報等の出力結果 

担当部署の求めに応じ適宜 

9 運用・保守作業計画書及び運用・保守

作業実施要領の改定案 

修正時適宜、令和６年３月 31日、令和８年３月 31日 

10 契約金額内訳及びクラウドサービスの

利用実績、情報資産管理標準シート 

契約締結後５日以内、担当部署の求めに応じ適宜 

11 情報セキュリティ管理計画書 策定時 

12 パラメータシート（運用及び保守の場

合はシステム構成変更時のみ提出） 

更新時適宜 

13 農林水産省クラウド利用ガイドライン

別紙１_共通機能_利用申請書（更新時

のみ） 

更新時適宜 

14 ソースコード一式（更新時のみ） 更新時適宜 

15 実行プログラム一式（更新時のみ） 更新時適宜 

16 設計書一式（更新時のみ） 更新時適宜 

17 保守作業に係るドキュメント（テスト

計画・報告書、テストデータ等） 

保守作業時 

18 操作手順書（一般利用者向け及び情報

システム管理者向け） 

保守作業時 
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1) 作業実施計画書 

  調達仕様書、デジタル・ガバメント推進標準ガイドライン、解説書から、本業務の作業内容を把

握した上で、契約日の翌日から 10 日（行政機関の休日を含まない。）以内に作業実施計画書を作

成して提出する。なお、作業実施計画書には、以下の内容を記述し、作業実施計画書の内容に変更

の必要が生じた場合は、変更の理由及び変更内容とともに修正された作業実施計画書を担当部署に

書面にて届け出て承認を得る。また、承認を得た作業実施計画書に基づき、本業務に係るコミュニ

ケーション管理、体制管理、作業管理、リスク管理、課題管理、システム構成管理、変更管理、情

報セキュリティ対策を行う。 

① 全体スケジュール（作業工程名、各作業工程の実施内容、実施期間、作業担当、各作業工程の

完了条件を含む。） 

② WBS 及び詳細スケジュール（作成した WBS を元に、各作業の関連性（作業間の依存関係が明

確になるようにスケジュールをガントチャートとして記述し、明確にすること。）、作業担当、

開始・完了日等の制約、各作業項目の作業内容と成果物の関係を踏まえ整理するもの。） 

③ プロジェクト体制図（要員数、要員の経験・スキル、連絡先、作業計画と要員配置との対応関

係も含む。） 

④ 会議体ルール 

⑤ コミュニケーション管理（手段、様式を含む。） 

⑥ 本業務の成果物を詳細に定義したドキュメント体系 

⑦ ドキュメント管理（採番ルール、版数管理を含む。） 

⑧ 情報セキュリティ管理（委託先等を含む。） 

⑨ 作業体制の管理手法 

⑩ 品質管理、品質基準の設定 

⑪ リスク管理 

⑫ 課題管理 

⑬ 変更管理 

 

2) 本業務における作成データ 

担当部署の求めに応じて作成した全てのデータを提出する。例えば会議資料を作成するために利用し

た元の生データや、本業務に関連して作成した資料を想定している。 

 

3) 運用・保守作業計画書および運用・保守作業実施要領の改定案 

仕様書、提案書及び設計内容を踏まえ運用・保守に関する事項を、作業の概要、体制、スケジュール

等を記述する。 

 

4) 情報セキュリティ管理計画書 

本業務を遂行する上での情報セキュリティの管理方法等について記述する。 
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２．納入方法 

成果物は、全て日本語で作成する。ただし、日本国内においても英字で表記されることが一般的

な文言については、そのまま記載しても構わないものとする。 

用字・用語・記述符号の表記については、「「公用文作成の考え方」の周知について（令和 4 年 1 

月 11 日内閣文第 1 号内閣官房長官通知）」を参考にする。 

情報処理に関する用語の表記については、日本産業規格（JIS）の規定を参考にする。 

成果物は紙媒体又は電磁的記録媒体により作成し、担当部署から特別に示す場合を除き、原則紙

媒体は正１部・副１部、電磁的記録媒体は１部を納品する。 

紙媒体による納品について、用紙のサイズは、原則として日本産業規格 A 列４番とするが、必要

に応じて日本産業規格 A 列３番を使用する。 

電磁的記録媒体の納品について、Microsoft Office 又は PDF のファイル形式で作成する。 

納品後、PJMO において改変が可能となるよう、図表等の元データも併せて納品する。 

成果物の作成に当たって、特別なツールを使用する場合は、PJMO の承認を得る。 

成果物が外部に不正に使用されたり、納品過程において改ざんされたりすることのないよう、安

全な納品方法を提案し、成果物の情報セキュリティの確保に留意する。 

電磁的記録媒体により納品する場合は、不正プログラム対策ソフトウェアによる確認を行うなど

して、成果物に不正プログラムが混入することのないよう、適切に対処する。なお、対策ソフトウ

ェアに関する情報（対策ソフトウェア名称、定義パターンバージョン、確認年月日）を記載したラ

ベルを貼り付ける。 

 

３．納入場所 

原則として、成果物は次の場所において引渡しを行う。ただし、PJMO が納品場所を別途指示す

る場合はこの限りではない。 

〒100-8950 

東京都千代田区霞が関 1-2-1 

林野庁経営企画課 

 

４．その他 

運用・保守作業で作成した資料等について、納品前であっても PJMO の求めに応じ、PJMO の業

務に必要な範囲で利用可能とする。ただし、特別の事情がある場合はこの限りではない。 
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第６章 運用保守形態、運用保守環境等 

本システムは、システム利用者が使用する本番環境と、検証等を行う検証環境から成る。また、本

番環境には、受入れテストや研修に使用する練習用環境が含まれている。災害により、本番環境の稼

働継続が困難となった場合、AWS の東京リージョン内の別 AZ で本番環境のリソースを活用した環境

を再構築して業務を再開する。 

大規模災害により AWS の東京リージョンが利用不能、または運用及び保守事業者の作業場所を確

保し再開しなければならない場合は、被災レベルを確認し AWS マネジメントコンソールおよび AWS 

CLI による本システムへの接続が可能な端末、および作業場所を確保し、運用支援を実施することが

想定されるが、被災時の状況を踏まえて PJMO と協議し、状況に応じて進めることとする。 

運用及び支援業務の復旧目安時間、それぞれのパターンにおける関係者調整先、必要になりうる作

業等の概要については、運用・保守実施要領に定めることとする。 

特定の運用支援室を設けず、運用・保守作業は運用及び保守事業者が用意した PC から AWS マネ

ジメントコンソールまたは AWS CLI にて本システムに接続し、AWS 上に構築した各インスタンスの

操作、監視等を行う。また、システム利用者からのメールによる問い合わせ対応、各種運用保守資料

の作成等を行う。 

本システムのシステム構成を「図 6-1 国有林野情報管理システムのシステム構成」に示す。 

また、次の契約の運用及び保守作業実施者が代わる場合は、本システム運用及び保守作業に支障が

ないよう、必要な運用・保守作業の引継ぎを実施する。クラウドサービス環境及びパブリッククラウ

ド上に構築された情報システムの引継ぎを行い、AWS アカウントの契約を移管する。 
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図 6-1 国有林野情報管理システムのシステム構成 
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第７章 その他 

 

１．品質管理 

運用及び保守業務における品質計画・品質管理基準を策定し、計画内容の評価を行う。 

品質計画では品質管理単位、品質分析方法、評価手順を決定する。 

品質管理基準はインフラ基盤設計書で定めたシステム運用品質（表 7-1 SLA の目標値）と運用作

業品質（表 7-2 作業品質の目標値）を基に PJMO と協議し、決定および見直しを行う。 

 

表 7-1 SLA の目標値 
可用性の設計 

項目 目標値 備考 

年間稼働率 「97.5%」 

以上 

・EC2単体の SLA：99.5％ 

・シングル AZ 構成案の全体稼働率：0.97524875％ ※1 

 年間停止時間：216.82H（約９日） 

 ※1 全体稼働率の計算式 

 [基幹系 AP×7台] =1-(1-0.995)*(1-0.995)*(1-0.995)*(1-0.995)*(1-

0.995)*(1-0.995)*(1-0.995)≒1   

 [WEB][基幹系 DB][情報系 AP*1][情報系 DB][帳票] =0.995   

 全体稼働率：1*0.995*0.995*0.995*0.995*0.995=0.97524875… 

 

・基幹系 APサーバのみを対象とした場合：99.0025% ※2 

 年間停止時間：87.38H（約 4日） 

 ※2 基幹系サーバの稼働率の計算式 

 [基幹系 AP×7台] =1-(1-0.995)*(1-0.995)*(1-0.995)*(1-0.995)*(1-

0.995)*(1-0.995)*(1-0.995)≒1   

 [WEB][基幹系 DB] =0.995 

 基幹系サーバの稼働率：1*0.995*0.995=0.990025 

システム 

応答時間 

平常時 

3秒以内 

ピーク時 

6秒以内 

2021年 11月から 2022年 10 月までの本システム応答時間実績(※3)を鑑みた数値

で仮置きする。 

また、この値については未達であっても即座に性能をチューニングするものでは

なく、経過観察し要否を判断する基準とする。（SLAが未達と判断するものではな

い。） 

 

 ※3 第一期政府共通プラットフォーム上での実績。期間中の最長 5.3秒、各月

の最長の平均値 2.7秒 

*1 検証環境は情報系 AP 兼コンパイルサーバ 
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表 7-2 作業品質の目標値 
項目 目標値 備考 

作業ミス 

（オペミス） 

年間発生件数：０件 運用保守作業のミスによるインシデントの内、サービス停止

を伴うインシデント件数。 

インシデント

記録及び解決 

平均着手日数：1.0開庁日(※4) 

平均完了日数：3.0開庁日 

月間想定件数以内(※5)の場合に適用する。データ変更依頼

の場合は、変更を反映することが決定された日を完了日とす

る（ただし、当該インシデントのクローズは、作業完了後と

する。）。 

※4：平日 8:30～18:30 の場合、インシデントの着手は同日となるが、平日 18:30 以降の場合は、翌開庁

日の対応となる。 

※5：月間想定件数は、平常月(3、4、6 月以外の 9 か月間)15 件、繁忙期(3、4、6 月の 3 か月間)25 件と

する。 
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２．運用継続計画 

プロジェクト推進責任者は、農林水産省防災業務計画（昭和 38 年９月６日付け農林事務次官依命

通知）に基づく農林水産省災害対策本部の設置が決定された場合、または必要と判断した場合にプロ

ジェクト推進管理者を招集し、震災対応マニュアル（平成 28 年１月農林水産省策定）に基づき、本

庁内に対策本部を設置する。 

なお、プロジェクト推進責任者が本庁内での対策本部の設置が安全等の理由により不適切と判断さ

れる場合は、適切な場所への参集等を指示する。 

また、運用及び保守事業者においても非常時の体制及び報告先を定め、PJMO に報告する。システ

ム復旧に係る対応の流れを「表 7-3 対応手順」および「図 7-1 対応フロー」に示す。 

 

表 7-3 対応手順 
No 対応内容 

1 対策本部の

設置等 

PJMOは本庁等に参集し、対策本部を設置するとともに、システム利用者や関連事業者等に対

して連絡先や依頼事項等を伝達し、情報共有の手段を確立する。 

2 被害状況の

確認 

運用及び保守事業者は、PJMOの指示に従い、被害状況の調査・確認を行うとともに、被害拡

大防止に必要な措置を取る。 

3 復旧方針の

決定 

PJMOは、運用及び保守事業者からの報告を踏まえ、本システムの復旧方法等の対応方針を決

定するとともに、システム利用者に対して状況報告や協力依頼を行う。（必要に応じて、運用

及び保守事業者からシステム利用者に対して直接協力依頼等を行う。） 

なお、AWSの AZ障害が発生し復旧の見通しがたたず１開庁日が経過した際は、以下の体制及

びリソースが確保できた場合、協議のうえ「同一 AZでの復旧(重度)」または、「別 AZでの復

旧」を実施する。 

・体制：業務遂行責任者（または相当する復旧の責任者）、AZ障害復旧リーダ、AZ障害復旧メ

ンバ(正)(副) 

・AWSマネジメントコンソールおよび AWS CLIによる本システムへの接続が可能な端末、お

よび作業場所 

・復旧リソース：AZ障害復旧手順書、cfnスタック 

 ※S3の他、SPOや記録媒体等、複数媒体で保管 

4 復旧作業の

実施 

運用及び保守事業者は、PJMOの指示に基づいて復旧作業を行う。必要に応じて関係事業者等

に対応を依頼するとともに、適宜作業状況を PJMOに報告する。 

5 復旧見込み

の通知 

運用及び保守事業者は、適宜復旧見込みを PJMOに報告する。PJMOは、復旧見込み及び依頼事

項等を、システム利用者に伝達する。 

6 復旧完了の

報告 

PJMOは、運用及び保守事業者からの復旧完了の報告を受けた後、内容に問題がないことを確

認のうえ、システム利用者に復旧完了の報告を行う。 

7 記録物の整

理 

PJMO及び運用及び保守事業者は、復旧作業での記録物を整理し、計画見直し等の参考とす

る。 
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図 7-1 対応フロー 

 

1) 復旧優先度 

「政府機関等における情報システム運用継続計画 ガイドライン」の「表 2.5-1 情報システムの復旧

優先度の例」 の「復旧優先度（S～E）」から「国有林野情報管理システム」の評価を、復旧優先度 C

（１週間目途）と定める。 

 

2) 復旧先リージョン 

ディザスタリカバリ環境を持たず、震災レベルの障害では、AWS の同一リージョン（東京）内の別

AZ に復旧させる。バックアップデータも東京リージョンの S3 で保持する。（大阪リージョンへの転

送は行わない。） 

 

3) RLO 

RLO は平常時の 50%程度とする。但し、現状の本システムでは RLO50%について具体的なメニュー

や機能といったレベルでの整理が難しいため、次のように定める。 

・基幹系での業務実行が可能。 

・情報系へのデータレプリケーション及び業務実行は含まない。 
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4) 震災レベル以外の重要インシデント発生時の対応 

震災レベル以外の重要インシデント発生時には、以下要員による調査体制を整え、オンライン会議

ツール等によるアクション会議を開催し対応する。 

【重要インシデント対応体制】 

・プロジェクト責任者 

・業務遂行責任者 

・チームリーダー 

・業務担当者 

 

状況について、以下の観点で情報整理・更新を行い、判明事実を可視化する。更新の有無に係ら

ず、１時間程度を目安に関係者へ報告する。 

・事象状況（事象認識事由、事象内容、障害レベル） 

・対応状況（対応実施状況、原因、暫定対処、根本対処） 

・問題・課題 

【重要インシデント対応体制】 

・PJMO ※PJMO 経由で関連事業者 

・運用及び保守事業者のプロジェクトメンバ 

・運用及び保守事業者が PJMO へ提示した体制における責任者 

 

 

以上 



別紙1_運用・支援作業項目

2023年7月5日　0.9版
作業内容

請負者

01_01_
監視結果の確
認

「AWS CloudWatch」による監視を行う。AWSの各種サービスやリソース、次期システムの
持ち込み資源に対して行われる。
【死活監視】稼働状態を監視する。
【性能監視】CPU、メモリ、ディスクの使用率等を監視する。
【障害監視】エラーログ、syslog等の状況からエラーを検知し、実行されているプロセス、バッ
チジョブ等の障害を監視する。
【セキュリティ監視】ウィルスを検知し、システムの安全性が維持されていることを監視する。

アラート検知結果は「警告」「異常」で重要度を定義する。アラート検知結果は「Amazon
SNS」で通知する。
また、次期システムを構成するシステム資源（CPU、メモリ、ディスク、ネットワーク等）のリ
ソース情報を収集する。

定常作業
分析/月１回

Amazon CloudWatch
Amazon CloudWatch Logs
Amazon Simple Notification Service (Amazon SNS)
Amazon Simple Storage Service (Amazon S3)

01_02_
アラート検知結
果の通知

請負者は、通知を受け取り、インシデント対応（No.6参照）を行う。 定常作業

01_03_
監視設定変更

監視設定変更の案件が発生した場合、請負者は担当部署へ報告する。
監視パラメータの設定作業を実施する。作業結果を確認する。
請負者は、変更後の監視パラメータを確認し、担当部署に報告する。

必要に応じて

01_04_
監視抑止

請負者は、監視抑止及び抑止解除を確認し、担当部署へ報告する。 システムバックアップ時及び随時

１ システム監視
(死活監視・性能監
視・障害監視・セ
キュリティ監視）

次期システムで利用する
AWSサービス等

作
業

No.
作業項目 作業小項目 請負者の作業実施頻度



作業内容

請負者
次期システムで利用する

AWSサービス等

作
業

No.
作業項目 作業小項目 請負者の作業実施頻度

02_01_
サービスレベルの
整備

契約期間中のサービスレベルについて、運用業務開始時までに、請負者と担当部署双方で
調整の上SLAの策定を行う。SLAの作業項目は以下を想定している。（詳細は、インフラ
基盤設計書　2.2.5 SLAを想定した評価項目・指標の定義参照）稼働率については、
計画停止期間や請負者の責に帰すことができない原因によるもの等を除いた条件により、
算出する。
・年間稼働率
・システム応答時間

また、翌年度の運用業務の調達に向け、評価指標の収集を行い、サービスレベルの再定義
を行う。

１回を想定

02_02_
レスポンスタイム

請負者は、外形監視により定常的に測定する。
これらにより、レスポンス悪化等の性能問題に直面しないよう分析を行い、問題が想定され
る場合、担当部署へ随時報告する。また、業務開始時間における稼働状況確認を実施す
る。

定常作業 Amazon CloudWatch Synthetics

02_03_
キャパシティ分
析・報告・対策
①

請負者は、サーバのCPU、メモリ、ディスク容量や回線等のシステムリソース使用状況をダッ
シュボードにグラフ表示させる。(カスタマイズする。)
また状況について調査し、分析を行い、問題が想定される場合は担当部署に随時報告し、
システムリソース枯渇等の性能問題に直面しないよう必要な対応を行う。

定常作業 Amazon CloudWatch

02_04_
キャパシティ分
析・報告・対策
②

同時に処理できる処理数を増やしたい場合、または時間や季節により処理量が変更する場
合、スケールアップ対応でインスタンスを上位サイズに変更(small → large 等）を検討す
る。
CPU またはメモリの負荷が高い演算等で CPU やメモリが不足する場合や高負荷状態とな
るような場合 、スケールアップ対応でインスタンスを上位サイズに変更(small → large
等）を検討する。
CPU またはメモリが充分に 余裕がある場合 、スケールダウン対応でインスタンスを下位サイ
ズに変更 (large → small 等）を検討する。

請負者は、変更作業を行い変更後の仮想サーバリソース状況を確認し、担当部署に報告
する。

随時 Amazon EC2

02_05_
アクセス状況分
析

請負者は、システムへのアクセス状況（対象のログはApache HTTP Serverとする。）及
び、サブシステム毎の業務メニュー実行数について分析し、利用者の使用状況に問題が無
いか等を確認する。

請負者は、夜間バッチ処理で出力したSymfowareのCSV形式のDBテーブルデータをS3
に格納し、分析用の情報として担当部署へ提供する。

月４回を想定 Amazon CloudWatch Logs
Amazon Simple Storage Service (Amazon S3)

２ 稼働状況監視



作業内容

請負者
次期システムで利用する

AWSサービス等

作
業

No.
作業項目 作業小項目 請負者の作業実施頻度

防犯監視 -

設備監視 -

04_01_
障害予防

請負者は、「Amazon CloudWatch」が検知・通知したアラート情報を確認するとともに、
ディスク使用率等の変化を確認し、しきい値超過が常態化する前に対策を行う。
また、業務アプリケーション、OS/ミドルウェアが出力するメッセージ、ログ等から通常時と異な
る状態が見られたり障害が疑われる場合は、速やかに担当部署に連絡するとともに、原因を
調査する。

定常作業 Amazon CloudWatch
Amazon CloudWatch Logs
Amazon Simple Notification Service (Amazon SNS)
Amazon Simple Storage Service (Amazon S3)

04_02_
障害訓練

請負者は、障害発生時を想定して訓練用シナリオを作成し、担当部署の承認を得た後、
シナリオに基づき訓練を行う。当該訓練の結果を受けて、適宜、運用・保守作業計画の見
直しを行う。

年１回を想定

05_01_
データバックアップ
（リカバリ・ログ
用）①

請負者は、夜間バッチ処理により「業務データ・ログファイル」データを退避領域に退避する。
「AWS Backup」により、S3に「データベースファイル」と「業務データ・ログファイル」のバックアッ
プを取得し、二世代を保管する。

日次 AWS Backup

05_02_
データバックアップ
（リカバリ・ログ
用）②

「AWS Backup」の設定変更をする場合は、請負者は担当部署へ報告する。
請負者は、設定変更を実施し設定状況を確認して担当部署に報告する。

随時 AWS Backup

05_03_
データリストア（リ
カバリ・ログ用）

データリストアの要件が発生した場合、請負者は担当部署に報告する。
本番環境のデータリストア作業及び正常終了確認を行う。作業結果を担当部署へ連絡す
る。
データリストア結果を確認し、必要に応じてデータのリカバリ作業を行う。

随時

05_04_
システム全体の
年次バックアップ

パッチ適用やシステム変更作業時の問題発生に備え、請負者は、作業実施前に「AWS
Backup」を利用してAMI（システム領域のバックアップ）を取得する。
システム領域のバックアップ取得にあたってはシステムの停止が必要であり、請負者は担当部
署に報告し、実施タイミングは担当部署と請負者において調整の上、決定する。作業時
は、請負者はサーバ停止・開始作業を実施する。

年２回及び随時 AWS Backup

05_05_
システム全体のリ
ストア

システムリストアの要件が発生した場合、請負者は担当部署に報告する。作業時は、請負
者はサーバ起動・停止作業を実施する。
監視抑止及び監視抑止解除作業を実施する。システムリストアを実施する。作業結果を
担当部署へ連絡する。
データリストア結果を確認し、必要に応じてデータのリカバリ作業を行う。

随時 AWS Backup

5 バックアップ管理

3 設備監視

4 障害予防

運用支援室は持たないため、作業なし。



作業内容

請負者
次期システムで利用する

AWSサービス等

作
業

No.
作業項目 作業小項目 請負者の作業実施頻度

06_01_
障害発生

システムに障害が発生した場合、請負者は障害発生箇所の一次切り分けを行う。担当部
署に電話で連絡すると共に、障害報告書を作成して担当部署に報告する。

定常作業 Amazon CloudWatch
Amazon CloudWatch Logs
Amazon Simple Notification Service (Amazon SNS)
Amazon Simple Storage Service (Amazon S3)

06_02_
インシデント対応

①「リージョン規模の障害情報」、「アカウント規模の障害/イベント情報」であった場合
　情報収集を実施するとともに、復旧ポイントの調整を行う。
　必要に応じて、各種サポートへ問合せを行う。

②AWSリソース、OS、本システムの持ち込み資源（持ち込みソフトウェア）、業務アプリに
おける障害であった場合
　請負者が原因調査、解決策の検討及び処置を実施する。
　必要に応じて、各種サポートへ問合せを行う。

③ネットワークにおける障害の場合
　AWS Transit Gatewayより先のネットワーク機器等に係る障害の場合、各ネットワーク
を管理する者（農林水産省統合NWまたはGSS）が原因調査、代替策・解決策の検討
及び処置を実施する。

定常作業 AWS Systems Manager - Incident Manager

06_03_
セキュリティ対応

ウィルス感染が発覚した場合は、対象のインスタンスを直ちに停止し、復旧作業を
行う。また、他機器類への感染の有無・影響を確認し、担当部署に報告する。
各種AWSリソースに対し、「Trend Micro Cloud One workload security」
によるウィルスの監視・検知・駆除を行う。また、ウィルス定義ファイル(パターンファイ
ル)の更新を行う。

定常作業

06_04_
問題管理

過去に発生したインシデントのうち、本システムの稼働・運用に影響を与える根本原因の特
定が必要なインシデントに関して、原因の特定、内容の評価、解決策の導出等を行い、担
当部署に報告し対応について協議する。

随時 AWS Systems Manager - Incident Manager

06_05_
障害発生時の
PJMOへの連絡
方法

CloudWatchで設定した閾値を超えた場合、アラートを発報する。 随時 Amazon CloudWatch
Amazon CloudWatch Logs
Amazon Simple Notification Service (Amazon SNS)
Amazon Simple Storage Service (Amazon S3)

7 ネットワーク管理 07_01_
ネットワーク管理

「利用者の端末～Application Load Balancer」について暗号化通信を行い、整備・保
守・セキュリティ対策を行う。
また、AWS Transit Gatewayまでのネットワークの現況について把握し、必要な場合は担
当部署を通して関係者と調整を行う。

定常作業 AWS Systems Manager

6 障害復旧対応



作業内容

請負者
次期システムで利用する

AWSサービス等

作
業

No.
作業項目 作業小項目 請負者の作業実施頻度

8 情報セキュリティ設
定変更

08_01_
アカウント管理

AWS運用のためにIAMユーザ、IAMグループ、IAMロール、管理ポリシー等を環境設計書
に定める。AWSマネジメントコンソールでアカウント管理を行う。

データベースの参照更新権限が適切に行われているか管理する。

定常作業 AWS Identity and Access Management (IAM)
AWS Cloudtrail

09_01_
各種リソース

「Amazon Inspector」を用いてEC2インスタンス等をスキャンして、稼働するOS、パッケー
ジ等の脆弱性情報(重大性、影響を受けるパッケージ、対策、脆弱性の詳細、CVSSスコア
値及びInspectorスコア値など)を抽出する。

抽出されたパッチ情報(脆弱性内容、パッチ影響度情報等)を確認する。

①パッチ情報からパッチ適用要否を判断し、パッチ適用計画を策定する。
　パッチ適用計画に基づき、本システムの検証環境へパッチ適用し、適用後の稼働確認を
行い、その後、本システムの本番環境へパッチ適用し、適用後の稼働確認を行う。パッチ適
用結果を担当部署に報告する。

②任意パッチと判断した場合、請負者は、パッチ情報からパッチ適用要否を判断し、パッチ
適用要否を担当部署と調整する。

定常作業 AWS Systems Manager - patch Manager
Amazon VPC NAT Gateway Service
Amazon VPC Internet Gateway Service

09_02_
持込資源

持ち込みソフトウェアについては、ソフトウェアベンダーから提供されるパッチ情報(脆弱性内
容、パッチ影響度情報等)をもとに、パッチ適用要否を判断し、パッチ適用計画を策定する。
請負者は、パッチ適用計画に基づき、本システムの検証環境へパッチ適用し、適用後の稼
働確認を行い、その後、本システムの本番環境へパッチ適用し、適用後の稼働確認を行
う。パッチ適用結果を担当部署に報告する。

10 ログ管理 10_01_
ログ管理

　請負者は、各種AWSリソース及び持込ソフトウェアが出力するログを、インスタンス内のシ
ステム領域に格納し、OSのログローテション機能を利用して世代管理を行う。
　管理する主なログは以下のとおり。
　・Linux（システムログ・認証ログ）
　・Windows（システムログ・認証ログ）
　・Apache HTTP Server(access_log,error_log)
　・Tomcat（Cataline.out、localhost_log_日等）
　・Symfoware Server（ＲINYADB.log等）
　・Navigator Server(dbaccess.log等）
　・ListCreator(trslog)

定常作業 Amazon CloudWatch
Amazon CloudWatch Logs
Amazon Simple Storage Service (Amazon S3)

9 セキュリティパッチ運
用等業務



作業内容

請負者
次期システムで利用する

AWSサービス等

作
業

No.
作業項目 作業小項目 請負者の作業実施頻度

構成管理 11_01_
ハードウェア・ソフ
トウェア管理

請負者は、各種AWSリソース及び持込ソフトウェアに係る構成管理を行う。 月１回を想定 AWS config

11_02_
アプリケーション
等資産管理

請負者は、システムで使用している業務アプリケーションの資産管理を行う。 月１回を想定 AWS CodeCommit

11_03_
システム規模情
報の提供

請負者は、定期的にシステム（業務アプリケーション）の規模情報の調査を行い、担当部
署に報告する。

年４回を想定

11_04_
運用保守ドキュ
メント管理

請負者は、管理対象文書（マニュアル、会議記録等）を策定し、履歴管理、最新性管
理及び文書管理体系の維持を行う。（ただし、改修業務を調達した場合の当該改修に係
るマニュアル改編は運用及び保守業務の対象外とする。）

月１回を想定

11_05_
貸出管理

請負者は、システム保守又は追加開発等で必要となった資産の貸出・返却について管理す
る。

月２回を想定 AWS CodeCommit

11



作業内容

請負者
次期システムで利用する

AWSサービス等

作
業

No.
作業項目 作業小項目 請負者の作業実施頻度

12_01_
各ステークホル
ダーからの通知
受領及び情報
収集

AWSサポート、富士通カスタマーセンター(SupportDesk-Web)、MAFFクラウド、Trend
Microサポートセンターとのコミュニケーションルールを確立する。

ADAMSⅡ(運用作業は項番13-3参照)、GIS業者(運用作業は項番13-14参照)との
コミュニケーションルールを確立する。

政府共通ＰＦの運用・保守業
務の時間帯は、通常平日
8:30～18:30
障害対応 など の夜間や休日
でも緊急対応が必要となりうる
運用・保守業務の時間帯は
24時間365日

12_02_
各ステークホル
ダーへの問合せ

請負者や担当部署等において、各ステークホルダーに対する問合せの要求が発生した場合
は、請負者は問合せに必要な事項を取り纏め問い合わせを行う。担当部署に報告する。
　担当部署からの問合せ票を受け付け、問合せへの回答を行う。または、作業を行い、作
業結果を確認し担当部署へ連絡する。

必要に応じて

12_03_
ユーザ管理

請負者は、業務アプリケーションにおいて、ユーザＩＤの登録、削除、更新、初期パスワード
の設定等のシステム運用に必要な作業の、支援を行う。

定常業務

12_04_
システム利用者
からの問合せ窓
口

請負者は、利用者からの問合せ窓口を一本化し、用件に応じて林野庁の各サブシステム
担当原課へ適切な受け渡しを行う。
また、常時、担当部署が運用管理責任者と連絡が取れる体制を確立すること。

原則として、平日8:30～18：
30とするほか、緊急対応が必
要な場合は随時対応

12_05_
利用者からのイ
ンシデントの記録
及び解決

請負者は、利用者から報告されたインシデント・質問を記録・管理する。
インシデントの解決に向け調査を行い、質問については利用者へ回答を行う。データ修正が
必要となる依頼については、他サブシステムへの影響・業務影響を考慮し、データ修正を行
う。
また、要望内容については、都度林野庁の各サブシステム担当原課への承認及び必要な
情報の提供を行う。

平常月（3、4、6月以外の9ヶ
月間）15件、繁忙期（3、4、
6月の3ヶ月間）25件の対応を
想定

12_06_
利用者からのイ
ンシデント管理か
らの案件の切り
分け

請負者は、利用者からの問合せのうち、要望・障害等、問題管理が必要な案件の切り分
けを実施し、判断・指示を行う。
同様の事象が将来にわたって発生する可能性がある場合は、事象の分析と対応策の検討
を行い、担当部署と協議の上、必要な措置を講ずる。

月６件の対応を想定

12_07_
OSS障害管理

OSSに起因する障害発生時には、回避策の検討を行い、その解決に伴う影響及び作業見
積りを行う。その上で、担当部署と解決方法を協議し、必要に応じて要望案件として整理
して対応する。

随時（保守契約を締結する
等、体制を確保すること）

12_08_
FAQ向け情報の
抽出・提供

請負者は、システム利用者からの問合せ内容からFAQ向け情報を抽出し、林野庁の各サ
ブシステム担当原課への提供を行う。

年４回を想定

12_09_
インシデント管理
等における定性
分析

請負者は、定期的にインシデント及び問題の発生傾向を分析し、担当部署へ報告を行う。 月１回を想定（月例定例会に
おける報告を想定）

12 運用サポート業務



作業内容

請負者
次期システムで利用する

AWSサービス等

作
業

No.
作業項目 作業小項目 請負者の作業実施頻度

12_10_
情報提供

請負者は、担当部署からの指示に従い、システム運用における必要な情報を担当部署に
提供する。
また、各種運用・保守作業計画及び要領を担当部署が策定するための情報提供等を行
う。

年４回を想定

12_11_
月例定例会の
実施

請負者は、担当部署との定例会等を実施する。
報告内容については、本表の作業項目を基本とするが、詳細については担当部署と契約締
結後から運用保守作業開始前までに別途協議し、決定するものとする。（変更管理台帳
は、定例会後の直近リリース日に担当部署が指示する場所へアップロードすることとする。）

月２回（定例会及び担当部
署との意見交換の場を、それぞ
れ月１回設定）

12_12_
業務改善提案

請負者は、運用及び保守業務を実施する中で判明した非効率、不合理な業務について
担当部署に報告し、定例会等において、その内容（例：作業方法、作業時間、頻度
等）についての改善提案を行う。担当部署が提案内容について検討を行う際には、担当
部署の求めに応じて必要な情報を提供する。

月２回（定例会及び担当部
署との意見交換の場を、それぞ
れ月１回設定）

12_13_
PJMOへの通知・
連絡方法

メール・Slack・SPO等を用いて通知・連絡を行う。 随時



作業内容

請負者
次期システムで利用する

AWSサービス等

作
業

No.
作業項目 作業小項目 請負者の作業実施頻度

13_01_
中央研修等にお
ける職員への研
修の提供

請負者は、担当部署が開催する研修等（2日間程度を想定）において、利用者に対して
システムの操作方法（データベースの活用等を含む。）について必要な指導・教育を行う。
または動画を作成し提供する。
　・開催場所：都内
　・実施内容：基本操作、情報系業務処理
また、要望により森林管理局での研修を実施。（参考：H31は関東局・中部局・四国局
で実施。）

年１回を想定

13_02_
年度更新支援

請負者は、森林情報管理サブシステムの樹立作業用ＤＢから樹立時ＤＢへの反映及び
最新ＤＢの経年変更を行う。

年１回（3月）を想定

13_03_
金融機関マスタ
の定期的変更

請負者は、財務省会計センター（担当部署を経由）から提供されるデータにより、金融機
関マスタの定期更新を行う。

月１回を想定

13_04_
科目変更への対
応

請負者は、経理関連サブシステム（収入管理、支出管理、歳出予算管理、決算。以下
同じ。）、林道サブシステム及び造林サブシステムの科目変更に伴う科目設定作業を行
う。
さらに、経理関連サブシステムの科目変更に当たっては、必要に応じて、ADAMSⅡ（官庁
会計システム）との連携作業を行う。なお、安全性を考慮し、検証環境における請負者に
よる検証を経て、本番環境の作業を行うこととする。

年１回を想定

13_05_
共通マスタの変
更等

請負者は、全国統一の共通マスタ（業務用語マスタ、組織マスタ、メニューマスタ、ジョブネッ
ト定義、レイアウト定義、金融機関マスタ （「金融機関マスタの定期的変更」以外の変
更）、都道府県マスタ及び歳出科目マスタ）の変更に対応する。なお、安全性を考慮し、
検証環境における請負者による検証を経て、本番環境の作業を行うこととする。
また、業務用語マスタは毎月月末最終リリース日に最新のものを担当部署に送付し、担当
部署が利用者が利用可能な場所へアップロードすることとする（利用者側管理者にて対応
可能な業務用語は対象外とする。）。
なお、組織マスタは、年度末最終リリース日に最新のものを担当部署に送付し、担当部署
が利用者が利用可能な場所へアップロード等することとする。

月４回を想定。（ただし、業務
用語マスタの情報提供は月１
回、組織マスタの情報提供及び
運用管理クライアントに係るパス
ワード変更は年１回を想定）

13_06_
練習用環境整
備

請負者は、練習用環境を整備するため、最新マスタの反映を行う。 年１回を想定

13 業務運用支援作
業



作業内容

請負者
次期システムで利用する

AWSサービス等

作
業

No.
作業項目 作業小項目 請負者の作業実施頻度

13_07_
データ修正１

請負者は、個別データ（データベース内のデータ（基幹系及び情報系システムの全テーブ
ル）をバイナリ形式でテーブル単位に抽出したデータ）の復元等の、利用者からの個別の依
頼に対しデータ修正を実施する。
なお、データ修正は、直近のアプリケーション等資産の導入のタイミングで実施する。なお、安
全性を考慮し、検証環境における請負者による検証を経て、本番環境の作業を行うことと
する。

月１５件の対応を想定

13_08_
データ修正２

請負者は、森林情報管理・収穫・造林サブシステムにおける以下の内容について、調査及
びデータ修正作業を実施する。なお、安全性を考慮し、検証環境における請負者による検
証を経て、本番環境の作業を行うこととする。
　・林野庁本庁及び森林管理局からの要請による一括データ修正
　・官行造林地の名称変更に伴う調査及びデータ修正
　・林小班の変更によるデータ整備

月２件の対応を想定

13_09_
データ修正３

請負者は、市町村情報、森林事務所情報及び官行造林地情報について、造林予定簿
入力（EXCELファイル）のマスタ情報を最新にする。

年１件の対応を想定

13_10_
委託販売対応

請負者は、製品販売サブシステムにおいて、森林管理局向けに普通販売から委託販売へ
のデータコンバートを行う。なお、安全性を考慮し、検証環境における請負者による検証を
経て、本番環境の作業を行うこととする。

年１回を想定（年度始め）

13_11_
金融機関の非
営業日の設定

請負者は、契約情報入力において祝日のエラーチェックを実施するために、金融機関の非
営業日の設定を行う。

年１回を想定（１１月に向こ
う３年分を反映）

13_12_
延納利率等の
設定変更

請負者は、経理関連サブシステムで使用する延納利率及び延滞金利率の設定変更を行
う。（前年度からの利率変更がある場合）

年１回を想定（年度始め）

13_13_
テーブル拡張

請負者は、テーブル使用率から次年度のデータ増加の見込み量を推測して、使用率の高い
テーブルの拡張作業を行う。

年１件を想定

13_14_
国有林GISへの
データ引き渡し

請負者は、本システムにおいて日々更新されるデータ（16種の小班関係等データ）につい
て、国有林GISへのデータの引き渡しを月１回行う。また、樹立時DBデータ等28種のデー
タを年１回引き渡す。
なお、データ引き渡しの対象テーブルの定義に変更が発生した場合には、担当部署への報
告を行う。（引き渡し用データファイルの作成は自動化されているが、事前準備として、手作
業で「情報系連携フラグ」を立てる必要がある。なお、データは、毎月電磁的記録媒体に格
納し、金融機関マスタのデータ受け取りに合わせてデータを提出することとする。）

16種の小班関係等データ：月
１回を想定
28種の樹立時DBデータ等：
年１回を想定

13_15_
ジョブ管理

請負者にてジョブの登録、変更、削除、制御及び状態確認や、ジョブの起動スケジュールに
使用するジョブカレンダを登録する。

定常作業



作業内容

請負者
次期システムで利用する

AWSサービス等

作
業

No.
作業項目 作業小項目 請負者の作業実施頻度

14_01_
事業統計

請負者は、事業統計書作成に向けてEXCELシートの様式及び集計プログラムの変更並び
にデータ抽出（CSV作成）を行う。（1拠点10シート×8拠点＝80シートの修正を行うこ
とを想定。）

年１回を想定

14_02_
アプリケーション
等資産の導入

請負者は、業務アプリケーションが正常に動作するように保守を行う。また、関係機関のシス
テム利用環境が変更になった場合に、必要な対応を行う。
請負者は、業務アプリケーションについて、システム保守又は追加開発等で作成された新規
資産をシステムに適用する。
なお、資産の適用は安全性を考慮し、検証環境における請負者による検証と練習用環境
における担当部署等による検証を経て、本番環境に導入することとする。

月１回を想定（平日業務終
了後19:00～23:00を想
定）

CodeDeploy/CodePipeline

14_03_
問題解決の見
積

　請負者は、担当部署に対し、問題解決に係る作業工数の見積を根拠とともに提示する。 年６回を想定

14_04_
要望案件への対
応

　請負者は、担当部署に対し、開発等が必要な要望案件等への対応を行う。 24人月/年の作業量を想定
（月当たりの作業上限量は2
人月を想定）

15_01_
サーバ起動・停
止・再起動

請負者は、SSMからリモート接続し、EC2インスタンスの起動・停止・再起動の操作を実施
する。

定常作業 AWS Systems Manager

15_02_
ハードウェア保守

AWS Health Dashboardを利用して、「リージョン規模の障害情報」、「アカウント規模の
障害/イベント情報」を確認する。

月１回

15_03_
ディザスタリカバリ

AZ障害の復旧を待つ、判断ポイントを設けて他AZへの復旧を行う。他AZへの復旧を行う
場合も、障害AZとの設定が重複しないよう障害AZのシステムを止めてから他AZへリストア
する。

年１回未満を想定

16 ソフトウェア保守 16_01_
ソフトウェア保守

各種AWSリソースの情報を把握し、システム全体が問題無く稼働出来るようにすること。
持ち込みソフトウェアについて、新バージョンの有無及びサポート期限の終了に係る情報を踏
まえて対策を検討し、対応が必要な場合には、①計画・準備、②手順策定、③作業実
施、④動作検証の手順で「ソフトウェアバージョンアップ・サポート期限終了対応計画」を策
定・実施する。
また、セキュリティパッチの適切な適用（No.9セキュリティパッチ運用等業務参照）を行うと
ともに、ソフトウェアの不具合発生時には原因を調査し、解決に向けて対応（No.6インシデ
ント対応参照）する。

定常作業

15 ハードウェア保守

14 アプリケーションプロ
グラムの保守



作業内容

請負者
次期システムで利用する

AWSサービス等

作
業

No.
作業項目 作業小項目 請負者の作業実施頻度

17 施設保守 17_01_
施設保守

請負者は、リモートアクセスするうえでの管理、セキュリティ対策を行う。

AWS Management Console にサインインし、Fleet Manager や Session
Manager で AWS VPCにアクセスする。
認証方式はIAMユーザのID/PASS及びMFA認証。

定常作業



【機密性２情報】 【業務関係者限り】

No. カテゴリ 運用支援項目
1
2
3
4
5
6
7
8
9

10
11
12
13
14
15
16
17
18
19
20
21
22
23
24
25
26
27
28

4月 5月 1月 2月 3月10月 11月 12月7月 8月 9月6月

国有林野情報管理システム年間運用カレンダー
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改版履歴 
 

版数 年月日 変更内容 

1.0 令和3年9月 初版作成 

1.1 令和4年2月 ・2.2.1. 対応体制・指揮命令系統図の役職を変更 

・2.2.2. 関係部局・関係企業連絡先一覧の林野庁経営企画課及び農
林水産省大臣官房デジタル戦略グループ情報管理室の連絡先を変
更 

・格付等を明記 

1.2 令和4年4月 ・2.2.2. 関係部局・関係企業連絡先一覧の林野庁経営企画課及び農

林水産省大臣官房デジタル戦略グループ情報管理室の連絡先を変

更 
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本計画は、農林水産省業務継続計画で定められた情報システムに係る災害応急業務に対応でき

るよう、国有林野情報管理システムの継続を確保し、適切に維持管理していくための具体的な事

項（適用範囲、危機的事象発生時対応計画、事前対策計画、教育訓練計画、維持改善計画）を定

め、同システムの継続性の強化及び維持管理に資することを目的として策定するものである。 

 

 

 

 

国有林野情報管理システム運用継続計画の基本方針は以下のとおりとする。基本方針は、農林水産

省及び林野庁を取り巻く環境の変化に応じ、見直しを行うものとする。 

 

 

 

本計画の適用範囲は、以下の情報システムとする。 

 

表1.3-1 情報システム及び運用管理主体 

情報システム名 運用管理主体 

国有林野情報管理システム 林野庁経営企画課事務管理班 

 

1. 本計画の目的と基本方針 

1.1. 本計画の策定趣旨 

 

国有林野情報管理システム運用継続計画 

危機的事象発生時において、国有林野情報管理システムの継続及び復旧を図るため、国有林

野情報管理システム運用継続計画の策定と運用に取り組む。 

基本方針 

（１） 国有林野情報管理システムの継続及び復旧を脅かすリスクを評価し、適切な対策を

実施する。 

（２） 危機的事象発生時における情報共有手段の継続及び復旧を図るため、メールや

Web等の情報収集・共有・伝達手段、基幹LAN にアクセスするためのネットワーク

等に対する対策を優先的に実施する。 

（３） 危機的事象発生時に備え、国有林野情報管理システムの継続及び復旧のための計画

と手段を事前に整備する。 

（４） 国有林野情報管理システム運用継続計画と業務継続計画の整合性を確保す

る。 

1.3. 本計画の適用範囲 

1.2. 基本方針 
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国有林野情報管理システム運用継続計画の策定と運用に取り組むため、以下のとおり国有林野情報

管理システム運用継続計画の推進体制及び役割を整備する。 

 

表1.4-1 林野庁における国有林野情報管理システム運用継続計画の推進体制上の 

担当部署及び担当者、推進上の役割 

担当 役職名等 役割の概要 

［情報システムの運用を継続す

る責任者］ 

システム統括責任者 

 

［林野庁］ 

経営企画課長 

 

・本計画の策定・運用全般を統括し、責任を負

う。 

［情報システムの運用を継続す

る担当者］ 

運用管理者 

 

［林野庁］ 

経営企画課 

事務管理班担当補佐 

 

・本計画の策定・運用を統括し、責任者を支援

する。 

［情報システムの運用を継続す

る補助者］ 

運用管理補助者 

 

［林野庁］ 

経営企画課 

事務管理班担当職員 

 

・本計画の策定に関する各種検討作業を行う。 

 

表1.4-2  関連部局及び請負先における国有林野情報管理システム運用継続計画の推進体制上の 

担当部署及び担当者、推進上の役割 

区分 担当名 役割の概要 

 

情報システムの基盤等の運

用を継続する担当者 

 

［デジタル庁］ 

政府共通プラットフォ

ーム担当職員 

 

・ハードウェア等及び政府共通ネットワークに

係る緊急時の状況に関する情報提供・対策調整 

 

情報システムの通信の運用

を継続する担当者 

 

［農林水産省］ 

農林水産省行政情報シ

ステム担当職員 

 

・システム利用者端末からの通信状況及び運用支

援事業者の農林水産省保管の通信機器に係る緊急

時の状況に関する情報提供・対策調整 

 

国有林野情報管理システム

の運用を継続する担当者 

 

富士通株式会社 
 

・運用保守及び緊急時の状況に関する情報提

供・対策調整 

 

本体制は、本計画の対象範囲を踏まえた体制であり、対象範囲が変更された場合は、適宜見直しを

行う。 

 

1.4. 国有林野情報管理システム運用継続計画の推進体制 
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本書における危機的事象発生時の対応計画は、以下の事象を対象とする。 

 
（１）大規模災害（地震、風水害等） 

（２）情報セキュリティインシデント（不正プログラム感染、サイバー攻撃等） 

（３）感染症（新型インフルエンザ、新型コロナウイルス等） 

 

 

危機的事象発生時の国有林野情報管理システムの運用継続に係る参集要員を以下のとおり定める。 

表2.1-1 林野庁における危機的事象発生時の国有林野情報管理システム運用継続体制 

2. 危機的事象発生時の対応計画 

2.1. 危機的事象発生時の基本方針 

2.1.1. 対象事象 

2.1.2. 参集要員 

担当 役職名等 役割の概要  

［情報システムの運用を継続す

る責任者］ 

システム統括責任者 

 

［林野庁］ 

経営企画課長 

 

• 政府機関等の対策本部への参画及び報告を行

う。 

• 本計画の発動に係る意思決定を行う。 

 

［情報システムの運用を継続す

る担当者］ 

運用管理者 

 

［林野庁］ 

経営企画課 

事務管理班担当補佐 

 

• 政府機関等の対策本部への参画及び報告を行

う。 

• 本計画の発動に伴う対応方針の検討及び報告

を行う。 

 

［情報システムのインシデント

対応担当者］ 

運用管理補助者 

 

［林野庁］ 

経営企画課 

事務管理班担当職員 

 

• 報告管理、監視、分析の対応を行う。 

• 被害の最小化、原因解析、再発防止策の対応

を行う。 

• 各組織との情報共有を行う。 

  

［情報システム運用継続計画の

発動に伴う作業を実施する責任

者］ 

運用管理者 

 

［林野庁］ 

経営企画課 

事務管理班担当補佐 

 

• 国有林野情報管理システム運用継続方針を検

討する。 

• 国有林野情報管理システム復旧完了を利用者

に通知する。 

• CSIRT と連携する。 

  

［情報システムの運用を継続す

る事務局（情報システムの運用

を継続する担当者）］ 

事務局 

 

［林野庁］ 

経営企画課 

事務管理班担当職員 

 

• 被害状況又は国有林野情報管理システム復旧

状況を取りまとめ関係者へ情報伝達する。 

• 国有林野情報管理システムの運用を継続する

責任者を支援する。 

  

［情報システム運用継続計画の

発動に伴う作業を実施する担当

者］ 

運用管理補助者 

 

［林野庁］ 

経営企画課 

事務管理班担当職員 

 

• 被災拠点における被害状況確認と、事務局へ

の報告を行う。 

• 被災拠点における被害拡大防止措置の実施、

必要備品等の持ち出しを行う。 
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担当 役職名等 役割の概要 

［情報システム運用継続計画の

発動に伴う作業を実施する代替

拠点の担当者］ 

運用管理補助者 

 

［林野庁］ 

経営企画課 

事務管理班担当職員 

 

• 代替拠点における情報通信ネットワーク切り

替え作業等請負先への対応指示を行う。 

 
国有林野情報管理シス

テム運用支援事業者 

 

富士通株式会社 
 

• 担当者の指示又はSLA に基づいた作業を行

う。 

• 担当者の支援、報告を行う。 

 

 

 

初動対応を実施するための参集基準を以下のとおり定める。なお、本書における参集は、参集場所

への現地参集及びオンライン（電話会議、Ｗｅｂ会議等）への参集の両方の意味を含む。 

 

（１）大規模災害 

・ 東京都等対象地域において震度６弱以上の地震や超大型の台風等が観測された場合、参集

要員は可能な手段で自動参集し、初動対応を開始するものとする。 

・ 震度６弱未満、中型・大型の台風であっても、農林水産省業務継続計画に基づき定められ

ている農林水産省非常連絡網を通じた連絡、大臣官房地方課災害総合対策室からの連絡、

若しくは政府共通プラットフォーム等政府機関の対策本部からの連絡（以下「非常時連絡」

という。）があった場合、又はシステム統括責任者が発動を判断した場合は、運用管理補

助者は運用管理者の指示のもとに参集し（後述）、 初動対応を開始するものとする。 

 

（２）情報セキュリティインシデント 

・ 情報システムによる検知や通報・発見等で、運用管理者又は関係者に情報システムの停止

等が認知され、非常時連絡があった場合、又はシステム統括責任者が本計画を発動した場

合、運用管理者の指示のもと、運用管理補助者が参集し、初動対応を開始するものとする。 

 

 
（３）感染症 

・ 感染症の流行が発生した場合、緊急の参集は行われない場合も想定されるが、システム統

括責任者は農林水産省業務継続計画及び政府共通プラットフォーム運用継続計画と連動し

て適時に本計画の発動を判断し、運用管理者の指示のもと、運用管理補助者は対応を開始

するものとする。 

2.1.3. 参集基準 
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参集場所を以下のとおり定める。なお、非常時連絡により指示がある場合は、その指示に従う。 

 
表2.1-1 参集要員及び参集場所 

参集要員 参集場所 

［国有林野情報管理システム運用継続計画の発動

に伴う作業を実施する責任者］ 

経営企画課事務管理班担当補佐 

 

 
［国有林野情報管理システム運用継続計画の発動

に伴う作業を実施する担当者］ 

経営企画課事務管理班担当職員 

 

 

第1 順位： 

農林水産省林野庁経営企画課執務室 

第2 順位： 

経営企画課事務管理班担当補佐が指

示する場所 

［国有林野情報管理システムの運用を継続する被

災拠点の復旧担当者］ 

富士通株式会社 

 

第1 順位：国有林野情報管理システム運用支援

室 

［国有林野情報管理システムの情報システム運用

継続計画の発動に伴う作業を実施する代替拠点の

担当者］ 

経営企画課事務管理班担当職員 

 

経営企画課事務管理班担当補佐が指示する場所 

 

参集場所は現地での参集、オンラインのいずれか適切な方法を選択する。上記参集場所が人命の安全

や本部機能の遂行の上で不適切と判断される場合、国有林野情報管理システムの継続と関連組織との情

報共有のしやすさを踏まえ、運用管理者が適切な場所を判断し参集を指示するものとする。大規模感染

症の感染予防対策として、勤務官署への出勤が抑制されるような状況下では、テレワーク等の対応も検

討する。 

 

参集要員は、外出先等で被災情報を受けることもありうるため、危機的事象発生時の初期段階

で必要となる行動と連絡先を記載した携行カードを別途作成し、財布や定期入れ等の中に入れて

おくことやスマートフォンに保存しておく等、常に携行しておくこと。携行カードの例は「別表  

災害用携行カード」に記載する。 

 

2.1.4. 参集場所 
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国有林野情報管理システムの継続及び復旧を目的とした危機的事象発生時の体制を以下のとおり定

める。危機的事象発生時は通常の連絡手段が不通となる場合も考慮し、メールやＷｅｂ、ＳＮＳ等の

手段を想定する。 

 

  

図2.2-1 危機的事象発生時の体制 

［運用支援事業者］

　代行
責任者 経営企画課長 企画官（事務・情報管理）
担当者 課長補佐（事務管理班担当） 補助者１
補助者１・事務局 事務管理班
補助者２ 事務管理班
運用支援事業者 　作業計画書の体制図に示すものとする。
利用者窓口 　国有林野情報管理システム担当者名簿に示すものとする。

役職

［責任者］※林野庁システム統括責任者

林野庁国有林野部経営企画課長

［補助者／事務局］※林野庁運用管理補助者

経営企画課事務管理班担当職員

運用管理責任者

［利用者］※窓口：総務企画部企画（業務）調整課
森林管理局・森林管理署等職員

［関係部署］
林野庁
林政部林政課、
国有林野部管理課、業務課 等

農林水産省
情報管理室
災害総合対策室 等

デジタル庁
ＮＩＳＣ

［担当者］※林野庁運用管理者

経営企画課事務管理班担当補佐

ヘルプデスク

［利用者］
林野庁国有林野部職員

2.2. 危機的事象発生時の対応体制 

2.2.1. 対応体制・指揮命令系統図 



（機密性２情報）               （情報システム運用継続計画関係者限り） 
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関係部署・関係企業の連絡先を以下に示す。 
 

表2.2-1 関係部局における連絡先 

部局名 責任者・担当者 役割 電話 メール 

林野庁経営企画課 課長 

眞城 英一 

責任者 03-3591-3856 

(VPN)9-200-6280 

(PHS)83913 

 

企画官（事務・情

報管理） 

小木曽 純子 

責任者代行者 03-3502-6008 

(VPN)9-200-6290 

(PHS)85596 

incident_nfims

@maff.go.jp 

 

事務管理班担当補

佐 

米井 理香 

担当者 03-3502-6008 

(VPN)9-200-6290 

(PHS)82153 

incident_nfims

@maff.go.jp 

 

事務管理班 

小出 貴志 

補助者 03-3502-6008 

(VPN)9-200-6290 

(PHS)87782 

incident_nfims

@maff.go.jp 

 

事務管理班 

北山 勝史 

補助者 03-3502-6008 

(VPN)9-200-6290 

(PHS)82210 

incident_nfims

@maff.go.jp 

 

北海道森林管理局 

業務調整課 

国有林野情報管理

システム担当 

利用者窓口 011-622-5229 

(VPN)9-505-3228 

incident_nfims

@maff.go.jp 

東北森林管理局 

企画調整課 

国有林野情報管理

システム担当 

利用者窓口 018-836-2107 

(VPN)9-530-2107 

incident_nfims

@maff.go.jp 

関東森林管理局 

企画調整課 

国有林野情報管理

システム担当 

利用者窓口 027-210-1150 

(VPN)9-540-295 

incident_nfims

@maff.go.jp 

中部森林管理局 

企画調整課 

国有林野情報管理

システム担当 

利用者窓口 026-236-2515 

(VPN)9-550-2655 

incident_nfims

@maff.go.jp 

近畿中国森林管理局 

企画調整課 

国有林野情報管理

システム担当 

利用者窓口 06-6881-3409 

(VPN)9-560-3409 

incident_nfims

@maff.go.jp 

四国森林管理局 

企画調整課 

国有林野情報管理

システム担当 

利用者窓口 088-821-2160 

(VPN)9-565-8667 

incident_nfims

@maff.go.jp 

九州森林管理局 

企画調整課 

国有林野情報管理

システム担当 

利用者窓口 096-328-3642 

(VPN)9-570-232 

incident_nfims

@maff.go.jp 

農林水産省大臣官房 

デジタル戦略グループ

情報管理室 

情報セキュリティ

対策チーム 

 03-3502-8181 

(PHS)89455(内田)、 

 89982(近藤)、 

80933(村松) 

maff_incident@

maff.go.jp 

デジタル庁 政府共通プラット

フォーム運用担当 

 開庁時(9:30～17:00) 

03-6891-1630 

上記時間帯以外 

03-6866-0222 

pf-

unyo@digital.g

o.jp 

 

  

2.2.2. 関係部局・関係企業連絡先一覧 



11 
 

表2.2-2 関係企業（請負先）における連絡先 

会社名 担当者 役割 電話 メール 

富士通株式会社 国有林野情報管理

システム運用支援

業務担当 

運用管理責任者 03-3663-8959 maff-rinya-

contact@ml.css

.fujitsu.com 

運用管理責任者 

支援 

03-3663-8959 maff-rinya-

contact@ml.css

.fujitsu.com 

副責任者 03-3663-8959 maff-rinya-

contact@ml.css

.fujitsu.com 

総責任者 03-3663-8959 maff-rinya-

contact@ml.css

.fujitsu.com 
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危機的事象発生時の国有林野情報管理システムの継続及び復旧に係る対応の流れについて、全体フ

ローを以下に示す。 

 

（１）大規模災害発生時の全体フロー 
 

 

図2.3-1 大規模災害発生時の全体の対応の流れ 

 

（２）情報セキュリティインシデント発生時の全体フロー 

情報セキュリティインシデント発生時は、運用支援業務におけるインシデント管理要領に従って対

応する。 

 

（３）感染症発生時の全体フロー 

感染症発生時は、（１）を準用して対応する。 

 

0 1 2 3 4 5 6 7 8 9 10 11 12 13

事象発生
職員安否
連絡

参集
拠点安全
点検

要員参集
状況確認

情報共有
手段確立

被害状況
確認

被害拡大
防止措置

復旧方針
決定

復旧指示
復旧作業
実施

復旧状況
報告

復旧完了
報告

記録物
整理

災害対策本部等
↕連絡手段
確立 ↑報告 ↕方針決定 ↑報告 ↑報告

責任者・担当者
↑報告 ↕報告 ↑報告 ↓指示

事務局・補助者
　（森林管理局・署等
　　への指示等）

↓連絡手
段確立 ↓報告 ↓依頼 ↓報告 ↓報告

　森林管理局・署
　（運用支援事業者へ
　　の指示等）

↕参集状況
確認

↑連絡手
段確立

↕被害状況
確認 ↕防止措置 ↑報告

↕対応・報
告 ↑報告 ↕整理

運用支援事業者

代替拠点 ★現拠点での業務継続が困難な場合、代替拠点開設

時系列

2.3. 危機的事象発生時における対応手順 

2.3.1. 全体フロー 
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大規模災害発生時の全体フローの各項目について、具体的な対応手順を以下に示す。情報セキュリ

ティインシデント発生時、感染症発生時等の危機的事象発生時は、以下を準用して対応する。政府共

通プラットフォームの復旧が伴う場合は、政府共通プラットフォーム運用継続計画に従う。 

 

表2.3-1対応手順 

 

項番 

 

大規模災害発生時の対応内容 
参照

文書類 

 

1 
職員の安否連絡 

［平日昼間］ 

• 全ての担当者は、農林水産省業務継続計画等に基づき、自らと家族、周

囲の職員等の安全確保又は安否確認を速やかに行い、安否確認等一斉連

絡システムにより自動送信される安否確認メール等により連絡する。 

［夜間・休日］ 

• 全ての担当者は、農林水産省業務継続計画等に基づき、自らと家族の安

全を確保した後、速やかに安否確認等一斉連絡システムにより自動送信

される安否確認メール等により連絡する。 

農林水産

省業務継

続計画、

震災対応

マニュア

ル 

 

2 
参集 

• 参集要員は、テレビやインターネット等のメディア、メールやＷｅｂ、ＳＮ

Ｓ等の情報から震度を確認し、①規定された震度以上の地震が発生したこと

が確認された場合、②非常時連絡を受けて指示があった場合、③システム統

括責任者の発動の判断を受けて指示があった場合、指定された場所に参集す

る。 

• 参集に先立って、安否確認メール等を利用して出勤できる時間の目処を連絡

する。 

• 運用管理補助者は、参集に先立って、国有林野情報管理システムの稼働状況

が確認できる端末がある場合には、速やかに稼働確認を行い、運用管理者に

報告する。 

• 参集に当たっては、水、食糧を持参するように努める。 

• 参集時は、長そで・長ズボン・ヘルメットの着用や軍手・マスクの準備等、

怪我をしないように服装に留意する。 

2.1 

参集場所 

林野庁経
営企画課 

 

3 
拠点の安全点検 

• 参集要員は、農林水産省業務継続計画等に基づき、建物の管理担当者と連携

して、建物の亀裂や天井の崩落等、参集拠点の安全性を確認する。 

• 安全が確保できない場合、運用管理者は、システム統括責任者と連絡をと

り、代替拠点への移動を指示する。 

• 農林水産省本省の庁舎内設備の安全確認を行う大臣官房予算課が職員に避難

誘導を行う場合は、その指示に従う。 

• 非常時連絡により参集場所の変更が決定された場合は、その指示に従う。 

震災対応
マニュア
ル 

2.3.2. 対応手順 
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項番 

 

大規模災害発生時の対応内容 
参照

文書類 

 
4 

要員の参集状況の確認 

• 運用管理者は、参集場所における運用管理補助者の参集状況を確認し、事務

局に報告する。 

• 運用管理者及び運用管理補助者は、参集場所における国有林野情報管理シ

ステム運用支援事業者の参集状況を確認する。 

• 事務局は、非常時連絡により指示があった場合には、関係各所に参集状況を

報告する。 

 

 
5 

情報共有手段の確立 

• 運用管理補助者は、利用者及び請負先等の関連組織に、連絡先や早急に依頼

すべき事項を連絡する。 

 

 

 
6 

被害状況の確認 

• 運用管理者は、調査箇所の優先順位を決定し、国有林野情報管理システムの

被害状況（政府共通プラットフォーム及び農林水産省行政情報システムを含

む。）の確認を運用管理補助者に指示する。 

• 運用管理補助者は、国有林野情報管理システム運用支援事業者と協力して、

被害状況を確認する。 

• 運用管理者は、確認結果をシステム統括責任者及び事務局に報告する。 

• 事務局は、随時被害状況の確認結果を記録する。 

 

 
7 

被害拡大の防止措置の実施 

• 運用管理補助者及び国有林野情報管理システム運用支援事業者等は、台帳類

やバックアップ媒体等が損傷するおそれがある場合は、安全な場所に搬出す

るなどの対応を行う。 

 

 
8 

復旧方針の決定 

• 運用管理者は、被害状況をもとに、国有林野情報管理システムの復旧場所や

復旧水準、復旧方式等の対応方針を検討する。また、利用者に対する被害状

況報告や協力依頼を行う。 

• 運用管理補助者は、必要に応じて、国有林野情報管理システム運用支援事業

者に、利用者に対する状況報告や協力依頼を行う。 

• システム統括責任者は、運用管理者からの報告に基づき復旧方針を決定す

る。 

 

 
9 

復旧指示 

• 運用管理者は、政府共通プラットフォームからの連絡に基づき、運用支援事

業者にバックアップセンター環境等への切替の作業を指示する。 

• 運用管理者は、運用支援事業者に指示した復旧作業について、システムの運

用継続に要する作業及び時間を報告させることとする。 
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項番 

 

大規模災害発生時の対応内容 
参照

文書類 

 
10 

復旧作業の実施（代替拠点が存在する場合、切り替え作業も含む） 

• 運用管理者及び運用管理補助者は、復旧指示や復旧方針に基づき、国有林野

情報管理システム運用支援事業者に指示したシステム復旧作業について、適

宜復旧状況をシステム統括責任者及び事務局に報告するとともに、必要な支

援を依頼する。 

• 事務局は、随時復旧状況を記録するとともに、運用管理者に必要な支援を行

う。また、各部局からの問合せや、非常時連絡の指示に対して対応する。 

 

 
11 

被害状況・復旧状況の報告と支援依頼、非常時連絡先の指示対応 

（以下、継続的に実施） 

• 運用管理補助者は、国有林野情報管理システム運用支援事業者から復旧の見

込みを聞き取り、運用管理者及び事務局へ報告する。 

• 運用管理者は、被害状況と復旧方針、復旧の見込み及び関係部局への依頼事

項を、システム統括責任者に報告する。 

• 事務局は、復旧見込みや依頼事項を利用者に周知する。 

• システム統括責任者は、非常時連絡により指示があった場合には必要に応じ

て支援の要請等について協議する。 

 

 
12 

情報システム復旧完了報告 

• 運用管理補助者は、国有林野情報管理システム運用支援事業者からの報告を

受けて復旧完了を確認し、運用管理者及び事務局へ報告する。 

• 運用管理者は速やかに復旧完了の旨をシステム統括責任者に報告する。 

• システム統括責任者は、非常時連絡により指示があった場合には、復旧完了

を報告する。 

• 事務局は、復旧完了を利用者に周知する。 

 

 
13 

記録物の整理 

全ての担当者は、復旧作業で記載した記録物が紛失しないよう情報を整理し、事

務局が情報を取り纏める。被災時に記録した内容については、今後の計画の見直

しにおける重要な参考資料となることから、特に対応に苦慮した点等があれば、

確実に記録に残しておく。 
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国有林野情報管理システムの現状対策レベルとリスクの評価結果について、以下に記す。 

 
表3.1-1 国有林野情報管理システムにおける現状対策レベルとリスクの評価結果 

 

管理部局 
 

復旧優先度 
RLO 

（目標復旧レベル） 

林野庁経営企画課事務管理班 Ｃ（１週間） 平時の50%まで復旧 

大規模災害におけるリスク 

構成要素 
現状対

策レベ

ル1 

構成要素ごとのリスク 

 

政府共通プ

ラットフォ

ーム提供資

源 
AAA 

ハードウェ

ア  
（政府共通プラットフォームの運用継続計画に準じる） 

 

システム領

域 

 
4 

• バックアップ拠点が情報システムの設置場所から

300㎞以上離れた同時被災の可能性が極めて低い場

所に所在するため、通信回線が断線等の損傷を受け

る可能性がある。 

• バックアップは年二回取得としており、被災時点に

よっては必要なデータが消失する可能性がある。 

データ領域  
4 

• バックアップは日次取得としているが、被災時に必

要なデータが消失する可能性がある。 

施設  （政府共通プラットフォームの運用継続計画に準じる） 

情報通信ネ

ットワーク 

 （農林水産省行政情報システムの運用継続計画に準じる） 

 

外部組織 

 

運用支援事

業者の事業

継続能力 

 

3 

• 非常時に国有林野情報管理システム運用支援事業者

に連絡しても、必要な人員を確保できない可能性が

ある。 

3. 事前対策計画 

3.1. 情報システムを支える構成要素ごとの現状対策レベルとリスク 
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（１）国有林野情報管理システムの継続性強化方針 

国有林野情報管理システムの中長期の事前対策実施方針について、以下に記す。 

 
表3.2-1 国有林野情報管理システムにおける中長期の事前対策実施方針 

 

管理部局 RTO（目標復旧時間） RLO（目標復旧レベル） 

国有林野情報管理システム １週間 平時の50%まで復旧 

事前対策実施方針 

 

ステップ1（実施年度：平成30年度～令和５年度） 

  

実施内容 
政府共通プラットフォームの首都拠点に本番環境、西日本拠点にバックア

ップ環境を配置して稼働し、同時被災しないよう分散稼働する。 

 

期待効果 
本番環境の被災時に、バックアップ環境において平常時並みに利用できる

ことで、業務継続が可能となる。 

 

残存リスク 
想定以上の被害に見舞われた場合は、環境の再構築が必要になり、RTO及び

RLOの想定復旧レベルを達成できない可能性がある。 

ステップ2（実施予定年度：令和５年度～） 

  

実施内容 
外部サービス（クラウドサービス等）へ移行 

 

期待効果 
• 本番環境の被災時にバックアップ環境において平常時と同様にシステム

を利用して業務継続が可能となる。 

• 運用やサポートによって、危機的事象発生時においても一定の情報セキ

ュリティレベルが保たれる。 

 

残存リスク 
利用しているリージョンが被災した場合に、復旧に時間を要し、RTO及び 

RLOの想定復旧レベルを達成できない可能性がある。 

3.2. 事前対策の実施計画 
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（１）教育訓練の目的 

本計画の実効性を維持改善していくため、定期的に教育訓練を実施するものとする。 

 

（２）教育訓練の内容 

システム統括責任者及び運用管理者は、４月に年間の教育訓練計画を作成し、計画に沿った訓

練が適切に実施されるよう監督するものとする。 

 

（３）教育訓練の評価 

システム統括責任者及び運用管理者は、教育訓練の目標を定め、その結果を評価し「4.2.維持改善

計画」の参考情報として活用する。 

 

年間の教育訓練計画を次頁に示す。 

4. 教育訓練計画・維持改善計画 

4.1. 教育訓練計画 
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令和４ 年度教育訓練計画 ※可能な限り請負先等関係者の参加を依頼する。 
 
 

 

 

 

 

 

 

No 

 

 

 

 

 

 

教育訓練内容 

 

 

 

 

 

 

教育訓練

方法 

 

 

 

 

 

 

受講対象 

教育訓練実施時期  

 

 

 

 

 

企画者 

 

 

 

 

 

 

備考 

上期 下期 

4 月 5 月 6 月 7 月 8 月 9 月 10 月 11 月 12 月 1 月 2 月 3 月 

 

    

 

      

 
1 

システム 

切り替え訓練 

 
省内訓練 

危機的事象発生時の 

対応体制に定められる

者 

      

○ 
        

情報 

ｼｽﾃﾑ 

運用 

継続 

計画 

見直 

し 

地震 

防災 

訓練 
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システム統括責任者及び運用管理者は、以下の契機にて、本計画の見直しを行う。 

 

表4.2-1 国有林野情報管理システム運用継続計画の見直し契機 

No 契機 実施内容 

 
 

1 

 

主要な事前対策

の完了後 

 

・事前対策に係る現状対策レベルを更新する。 

・必要に応じて危機的事象発生時の対応計画の改訂を行う。 

 

 
2 

 

 
訓練実施後 

 

・訓練結果により、事前対策や危機的事象発生時の対応計画等に解

決すべき課題が発生した場合、随時課題の解決を図る。 

・短期間での解決が困難な場合は、事前対策の実施計画の見直しを

行い、適切に対応する。 

 

 
3 

 
 

新規システムの

構築時 

 

・新規システムの構築時に、本計画作成の有無を検討する。作成す

る場合、ガイドラインに基づき当該システムの運用継続計画を

作成し、必要な対策を調達時の仕様書に盛り込む。 

 

 

システム統括責任者及び運用管理者は、本計画で対象とする事象、又はそれに近い事象が発生し

た際は、事態の収束後、以下の事項についての報告を整理し、本計画を改訂する。 

 

4.2. 維持改善計画 

① 発生事象の分析 

１）発生事象の性質について

２）発生原因について 

② 危機的事象発生時対応の評価 

１）あらかじめ役割を割り当てられた担当者の対応の適切さ

２）職員の対応の適切さ 

③  RTO（目標復旧時間）及びRLO（目標復旧レベル）の達成度合い

１）実際の復旧時間・復旧レベルについて 

２）対応の実効性について 

④ 情報システム運用継続計画の改善点 

１）RTO及びRLOと実対応ギャップの原因について 

２）その他、本計画の有効性向上につながる改善点について 

4.2.1. 計画の実施に伴う維持改善 

4.2.2. 危機的事象の発生に伴う維持改善 
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システム統括責任者及び運用管理者は、毎年4 月～5 月頃定期的に以下の内容について確認し、記

録（見直し実施日や実施担当者等）を残すものとする。見直しの結果、改善の必要がある場合は適切

な措置を講ずる。 

 
表4.2-2 見直し事項 

見直し事項 見直し内容 

事前対策計画 • 計画に基づき、事前対策は確実に実施されたか。 

• 実施した事前対策を踏まえて内容を更新したか。（現状対策レベル、事前

対策計画、その他計画については後述）。 

• 事前対策計画に基づき、来年度予算で取り上げる対策を検討したか。また、

実施未定の対策について予算化を検討したか。 

• 訓練の結果を踏まえて計画の見直しを行ったか。 

• 業務部門及び政府機関等の業務継続計画事務局を交えて業務継続計画との

整合性を確認したか。 

危機的事象発生時

対応計画 

• 連絡網や担当者は最新化されているか。 

• 実施完了した事前対策がある場合、対応手順を適切に見直したか。 

• 教育訓練の結果を踏まえて計画の見直しを行ったか。 

教育訓練計画 • 計画に基づき、訓練は確実に実施されたか。 

• 訓練の結果を踏まえて計画の見直しを行ったか。 

情報システム運用

継続計画の策定の

根拠とした分析・

策定・検討 

• 本計画の適用範囲を広げることを検討したか。 

• 外部環境の変化や社会的な要求の高まり等による、本計画の見直しの必要

性がないか検討したか。 

• 新しい情報システムが追加された場合、情報システム復旧優先度の設定や

必要な事前対策計画、危機的事象発生時の対応計画及び教育訓練計画を検

討したか。 

• 最新の技術動向に基づき、目標対策レベルの見直しを検討したか。 

 

4.2.3. 定期的な見直しによる維持改善 
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（１）対象とする危機的事象 

本書で対象とする危機的事象は、ガイドラインの推奨事項に基づき、以下を対象とする。 

 
・大規模災害 

・情報セキュリティインシデント 

・感染症 

 
（２）危機的事象の発生時の条件 

それぞれの危機的事象の発生時の条件については、農林水産省業務継続計画の想定を踏まえるもの

とする。 

 

 
 

 
 

対象とした危機的事象が発生した際の被害を想定し、危機的事象発生時の被害状況の想定結果について、下

表に示す。 

 
表5.2-1 危機的事象発生時の被害状況の想定結果 

被害想定対象 被害想定の概要 

 

人的資源 

国有林野情報

管理システム

運用業務に従

事する要員 

 

職員や請負先、関係機関が被災し、復旧作業等に対応できな

い可能性がある。 

 

 

 

 

 

 

 

建物・設備 

国有林野情報

管理システム

の設置場所 

 

政府共通プラットフォームにおいては、首都拠点及び西日本

拠点を利用して稼働しており、両方の拠点が同時に被災する

可能性は極めて低いが、政府共通プラットフォームの運用拠

点が被災して他拠点への切替作業等が滞る可能性がある。 

 

交通インフラ 
震度5 強以上の区域は地震発生後3 日間途絶。3 日目以降は

徐々に回復。30 日で全路線が運行できる程度まで回復。 

 

電力 
発災直後は断線等により電力供給が中断する可能性が高い。 

霞ヶ関地区では、電力は２日程度で復旧する。 

水道 断水により、水道供給されない可能性がある。本省庁舎では、

上水道・下水道は３日程度で復旧する。 

5. 計画策定の根拠とした調査・分析・検討 

5.2. 想定する被害状況 

5.1. 想定する危機的事象 
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情報システム 

 

情報通信 

ネットワーク 

音声通話、メール、アプリ（通話・チャット等）のサービス

の停止・中断により利用できない可能性がある。 

外部と接続する情報通信ネットワークは、断線等が発生し地

震の発生後１日間程度は使用できない可能性がある。 

基幹LAN についても、同様に通信回線の断線等が発生し、１

日間程度使用できない可能性がある。 

 

情報システム 

機器 

政府共通プラットフォームにおいては、首都拠点及び西日本

拠点を利用して稼働しており、両方の拠点が同時に被災する

可能性は極めて低いが、政府共通プラットフォームの運用拠

点が被災して他拠点への切替作業等が滞る可能性がある。 

 

データ 
損壊したシステムのデータは、バックアップを取得してい

ない場合、消失する可能性がある。 

上記の被害を想定するに当たり、国有林野情報管理システム設置場所、交通機関、電力、水道及び

電話については、業務継続計画等と同様の被害を想定した。また、情報通信ネットワーク、情報シス

テム機器及びデータについては、国有林野情報管理システム設置場所の被害を考慮の上想定した。
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ガイドラインに記載される方法に基づき本システムに対し、目標復旧時間（以下「RTO」という。） 

及び目標復旧レベル（以下「RLO」という。）を設定した。検討結果を以下に示す。 

 

（１）業務のRTO と本システム停止時の代替手段の検討 

 

1. 業務継続計画に定められた非常時優先業務と本システムの関連性 

2. 業務継続計画に定められた非常時優先業務のRTO の設定結果 

3. 本システム停止時の代替手段の有無及び代替手段により業務継続が可能な時間表

5.3-1 業務のRTO と情報システム停止時の代替手段分析結果 

 

 

 

 

 

 

 

 

 

 

 

5.3. 情報システムの復旧優先度の設定 

 

非常時

優先業務 

 

業務の 

RTO 

業務を支え

る情報シス

テム 

情報システム停

止時の代替手段

の有無 

代替手段

で継続可

能な時間 

RTO（目

標復旧時

間） 

RLO（目

標復旧レ

ベル） 

 
国有林野

管理業務 

 
3日 

国有林野

情報管理 

システム 

有： 

電子又は紙媒

体により業務

継続が可能 

 
７日 

 
７日 

 
平時の

50％まで 
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（２）RTO 及びRLO 検討結果 

「（１）業務のRTO と情報システム停止時の代替手段の検討」での検討結果に基づき、国有林野情

報管理システムの RTO 及び RLO を設定した。また、RTO 及び RLO の設定結果に基づき、国有林野情報

管理システムの復旧優先度を6 段階（S、A、B、C、D、E）に整理した。整理結果を以下に示す。 

 

表5.3-2 情報システムのRTO 及びRLO の検討結果 

情 報 

システム名 

 
システム概要 

RTO（目標

復旧時間） 

RLO（目標復旧

レベル） 

 
復旧優先度 

情報システム

管理部局 

国有林野

情報管理

システム 

国有林野事業に従

事する職員が、事

業実行の管理、経

理事務の処理、地

域の国有林面積等

の情報の管理等を

効率的に行うため

の基幹システム 

 

１週間 

 

平時の

50％まで 

 

Ｃ 

 

林野庁国有林野

部経営企画課 

 
なお、上記表の国有林野情報管理システムの復旧優先度は、以下を基準とする。 

 
表5.3-3 情報システムの復旧優先度 

情報システムに求められるRTO（目標復旧時間） 復旧優先度 

0～3 時間以内に復旧が必要な情報システム S 

3 時間から1 日以内に復旧が必要な情報システム A 

1 日から3 日以内に復旧が必要な情報システム B 

3 日から1 週間以内に復旧が必要な情報システム C 

1 週間から2 週間以内に復旧が必要な情報システム D 

2 週間を超える停止が許容できる情報システム E 
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危機的事象の発生に備え、情報システムを支える構成要素について整理する。ガイドラインの例、 

農林水産省業務継続計画内で作成している危機的事象発生時の対応手順、既に作成している国有林野

情報管理システム運用継続の対応手順等を参考にしながら、危機的事象が発生した際の対応をイメー

ジし、必要な要素に漏れがないように洗い出す。 

 
（１）大規模災害に備えた情報システムを支える構成要素の整理 

大規模災害に備えた情報システムを支える構成要素の整理について、下表に示す。

表5.4-1 大規模災害に備えた情報システムを支える構成要素の整理 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

5.4. 情報システムを支える構成要素の関連整理 

5.4.1. 情報システムを支える構成要素の整理 

情報システムを支える構成要素 説明 

 

人的資源 

 

情報システム運用体制 
システムの被害状況の早期確認や適切な対応を実施す

るための運用体制と役割分担、手順書の整備及び連絡手

段の確保 

 

建物・設備 

 

施設 

 

（政府共通プラットフォームによる） 

 

 

 

 

情報システム 

 

ハードウェア 

 

（政府共通プラットフォームによる） 

 

システム領域 
アプリケーションやシステム設定情報等の情報システ

ム復旧に必要なデータの所在及び管理状況（バックアッ

プ媒体の外部保管等）（代替拠点においても同様に確認

する） 

 

データ領域 
重要なデータの所在及び管理状況（バックアップ媒体の

外部保管等）（代替拠点においても同様に確認する） 

 

情報通信ネットワーク 

 

（農林水産省行政情報システムによる） 

 

外部組織 

 

請負先 
危機的事象発生時における請負先の支援・協力体制、請

負先の事業継続能力把握、SLA の締結等（代替拠点に

おいても同様に確認する） 
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本システムの復旧優先度に対応する対策目標（目標対策レベル）を、目標復旧時間を踏まえ情報シ

ステムを支える構成要素ごとに整理した。設定結果を以下に示す。 

 

（１）大規模災害に対する国有林野情報管理システムの復旧優先度に対応する対策目標   

表5.4-2 ハードウェアにおける復旧優先度別の対策目標 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

1 現在の拠点の情報システムのハードウェアについては、耐震性が確保されたサーバルーム内に設置する

とともに、冗長化構成をとることで、被災時に情報システムが停止する可能性を低減させることを前提

とする。 

5.4.2. 情報システムを支える構成要素ごとの目標対策レベルの設定 

情報システ

ムの復旧優

先度 

 
対策目標 

 

対策

レベル 

 

 
S 

ホットスタンバイ用ハードウェアの確保 

・専用の代替機を、現在の拠点と同時に被害を受けない拠点に設置す

る。被災時は代替機に切り替えることで、冗長化システムによる復

旧を行う。1 

 

 
4 

 

A 
ウォームスタンバイ用ハードウェアの確保 

・現在の拠点と同時に被害を受けない拠点にOS、アプリケーションを

インストールし、起動している状態の予備機を準備する。被災時に 

は専用の代替機として利用することにより、バックアップシステム 

による復旧を行う。1 

 

 
3 

 

B 

 

C 
 

コールドスタンバイ用ハードウェアの確保 

・現在の拠点と同時に被害を受けない拠点にOS、アプリケーションを

インストールしていない状態の予備機を準備する。1 

 

 
2 

 

D 

 

 
E 

遠隔地にバックアップ用ハードウェア準備なし（被災拠点での復旧） 

・販売が終了しており、保守契約の締結や再調達できないハードウェ

アを利用しないようにしておく。 

・ハードウェアの損壊時に修理部品や代替機を入手できるよう、保守

契約を締結する。生産年数、在庫の保管年数等も確認する。 

 

 
1 
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表5.4-3 システム領域における復旧優先度別の対策目標 

情報システ

ムの復旧優

先度 

 
対策目標 

 

対策

レベル 

 

 
S 

ホットスタンバイ方式 

・本番機のシステムメンテナンス時に、本番機のシステム領域のバッ

クアップデータを代替拠点の代替機上に転送している。 

・代替機についてもシステムメンテナンスを行い、切替可能な環境を

保っている。 

 

 
4 

 

A 

 

ウォームスタンバイ方式 

・本番機のシステムメンテナンス時に、本番機のシステム領域のバッ

クアップデータを代替拠点の代替機上に転送している。 

 

3 

B 

C コールドスタンバイ方式 

・システムメンテナンス時にシステム領域をバックアップし、予備機

の準備してある代替拠点に転送（配送）、保管している。 

・災害発生時は、バックアップからリストアし、予備機に反映する。 

 

2  
D 

 

 

E 

外部サービス（データセンター、クラウドサービス等）への移行 

・システムメンテナンス時にバックアップ媒体（テープ等）にシステ

ム領域をバックアップし、本番機と同時被災しない遠隔地又は堅牢

な金庫に保管している。災害発生時は、バックアップを取り寄せ 

る。又は堅牢なデータセンターや地理的距離が十分に離れた場所に

データを保存している外部サービスを利用する。 

 

 

1 

 
表5.4-4 データ領域における復旧優先度別の対策目標 

情報システ

ムの復旧優

先度 

 
対策目標 

 

対策

レベル 

 

S 
・代替拠点で、データ同期を利用し本番環境における災害発生直前の

データを保全している。 

 

4 

A ・代替拠点で、オンラインバックアップ1を利用し本番環境における災

害発生時数時間前のデータを保全している。 

 

3 
B 

C ・代替拠点で、オンラインバックアップを利用し本番環境における災

害発生時１日前のデータを保全している。 

 

2 
D 

 

E 

・本番機と同時被災しない遠隔地又は堅牢な金庫に、災害発生時１週

間前のデータを保全している。災害発生時は、バックアップを取り寄

せる。又は堅牢なデータセンターや地理的距離が十分に離れた場所に

データを保存している外部サービスを利用する。 

 

1 

 

 

 
1 オンラインバックアップ：情報通信ネットワークを介してバックアップデータを転送する方式のこと。本番環境

の性能に影響を与えるため、本番環境が利用されない夜間等の時間帯を利用する必要がある。 
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表5.4-5 請負先の事業継続能力における復旧優先度別の対策目標 

情報システ

ムの復旧優

先度 

 
対策目標 

 

対策

レベル 

S 契約の締結 

（対策レベル2 に加え） 

・請負先とのSLA、災害時協定に関する条項を、契約書や仕様書の中に

含めている。 

 

3 A 

B 

C 事業継続能力の把握 

（対策レベル1 に加え) 

・事業継続への取組みについて委託先に質問するアンケートを配布す

る等して、情報システムの復旧対応において必要不可欠な請負先の

事業継続能力を把握している。 

 

 
2 

 
D 

 

 

E 

連絡先の明確化 

・情報システムの復旧対応において必要不可欠な委託先（ハードウェ

ア・ソフトウェアの調達先、システム構築業務の請負先等）が明確

になっている。 

・同請負先の緊急時連絡先（窓口及び代替拠点先）が代理者も含め明

確になっている。 

 

 

1 
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情報セキュリティの確保に関する共通基本仕様 

 

Ⅰ 情報セキュリティポリシーの遵守 

１ 受託者は、担当部署から農林水産省における情報セキュリティの確保に関する規則（平成

27 年農林水産省訓令第４号。以下「規則」という。）等の説明を受けるとともに、本業務に係

る情報セキュリティ要件を遵守すること。 

 なお、規則は、政府機関等のサイバーセキュリティ対策のための統一基準群（以下「統一

基準群」という。）に準拠することとされていることから、受託者は、統一基準群の改定を踏ま

えて規則が改正された場合には、本業務に関する影響分析を行うこと。 

２ 受託者は、規則と同等の情報セキュリティ管理体制を整備していること。 

３ 受託者は、本業務の従事者に対して、規則と同等の情報セキュリティ対策の教育を実施し

ていること。 

 

Ⅱ 応札者に関する情報の提供 

１ 応札者は、応札者の資本関係・役員等の情報、本業務の実施場所、本業務の従事者（契

約社員、派遣社員等の雇用形態は問わず、本業務に従事する全ての要員）の所属・専門性

（保有資格、研修受講実績等）・実績（業務実績、経験年数等）及び国籍に関する情報を記

載した資料を提出すること。 

 なお、本業務に従事する全ての要員に関する情報を記載することが困難な場合は、本業

務に従事する主要な要員に関する情報を記載するとともに、本業務に従事する部門等にお

ける従事者に関する情報（○○国籍の者が△名（又は□％）等）を記載すること。また、この

場合であっても、担当部署からの要求に応じて、可能な限り要員に関する情報を提供するこ

と。 

２ 応札者は、本業務を実施する部署、体制等の情報セキュリティ水準を証明する以下のいず

れかの証明書等の写しを提出すること。（提出時点で有効期限が切れていないこと。） 

（１）ISO/IEC27001 等の国際規格とそれに基づく認証の証明書等 

（２）プライバシーマーク又はそれと同等の認証の証明書等 

（３）独立行政法人情報処理推進機構（IPA）が公開する「情報セキュリティ対策ベンチマーク」

を利用した自己評価を行い、その評価結果において、全項目に係る平均値が４に達し、

かつ各評価項目の成熟度が２以上であることが確認できる確認書 

（４）MS 認証信頼性向上イニシアティブに参画し、不祥事への対応や透明性確保に係る取組

を実施している実績 

 

Ⅲ 業務の実施における情報セキュリティの確保 

１ 受託者は、本業務の実施に当たって、以下の措置を講じること。なお、応札者は、以下の措

置を講じることを証明する資料を提出すること。 
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（１）本業務上知り得た情報（公知の情報を除く。）については、契約期間中はもとより契約終了

後においても第三者に開示及び本業務以外の目的で利用しないこと。 

（２）本業務に従事した要員が異動、退職等をした後においても有効な守秘義務契約を締結す

ること。 

（３）本業務の各工程において、農林水産省の意図しない変更や機密情報の窃取等が行われ

ないことを保証する管理が、一貫した品質保証体制の下でなされていること（例えば、品

質保証体制の責任者や各担当者がアクセス可能な範囲等を示した管理体制図、第三者

機関による品質保証体制を証明する書類等を提出すること。）。 

（４）本業務において、農林水産省の意図しない変更が行われるなどの不正が見つかったとき

に、追跡調査や立入調査等、農林水産省と連携して原因を調査し、排除するための手順

及び体制（例えば、システムの操作ログや作業履歴等を記録し、担当部署から要求され

た場合には提出するなど）を整備していること。 

（５）本業務において、個人情報又は農林水産省における要機密情報を取り扱う場合は、当該

情報（複製を含む。以下同じ。）を国内において取り扱うものとし、当該情報の国外への送

信・保存や当該情報への国外からのアクセスを行わないこと。 

（６）本業務における情報セキュリティ対策の履行状況を定期的に報告すること。 

（７）農林水産省が情報セキュリティ監査の実施を必要と判断した場合は、農林水産省又は農

林水産省が選定した事業者による立入調査等の情報セキュリティ監査（サイバーセキュリ

ティ基本法（平成 26 年法律第 104 号）第 26 条第１項第２号に基づく監査等を含む。以下

同じ。）を受け入れること。また、担当部署からの要求があった場合は、受託者が自ら実

施した内部監査及び外部監査の結果を報告すること。 

（８）本業務において、要安定情報を取り扱うなど、担当部署が可用性を確保する必要があると

認めた場合は、サービスレベルの保証を行うこと。 

（９）本業務において、第三者に情報が漏えいするなどの情報セキュリティインシデントが発生

した場合は、担当部署に対し、速やかに電話、口頭等で報告するとともに、報告書を提出

すること。また、農林水産省の指示に従い、事態の収拾、被害の拡大防止、復旧、再発防

止等に全力を挙げること。なお、これらに要する費用の全ては受託者が負担すること。 

（10）情報セキュリティ対策の履行が不十分な場合、農林水産省と協議の上、必要な改善策を

立案し、速やかに実施するなど、適切に対処すること。 

２ 受託者は、私物（本業務の従事者個人の所有物等、受託者管理外のものをいう。）の機器

等を本業務に用いないこと。 

３ 受託者は、成果物等を電磁的記録媒体により納品する場合には、不正プログラム対策ソフ

トウェアによる確認を行うなどして、成果物に不正プログラムが混入することのないよう、適

切に対処するとともに、確認結果（確認日時、不正プログラム対策ソフトウェアの製品名、定

義ファイルのバージョン等）を成果物等に記載又は添付すること。 

４ 受託者は、本業務において取り扱われた情報を、担当部署の指示に従い、本業務上不要
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となったとき若しくは本業務の終了までに返却又は復元できないよう抹消し、その結果を担

当部署に書面で報告すること。 

 

Ⅳ 情報システムの各工程における情報セキュリティの確保 

１ 受託者は、本業務において情報システムの運用管理機能又は設計・開発に係る企画・要

件定義を行う場合には、以下の措置を実施すること。 

（１）情報システム運用時のセキュリティ監視等の運用管理機能を明確化し、本業務の成果物

へ適切に反映するために、以下を含む措置を実施すること。 

ア 情報システム運用時に情報セキュリティ確保のために必要となる管理機能を本業務

の成果物に明記すること。 

イ 情報セキュリティインシデントの発生を監視する必要がある場合、監視のために必要

な機能について、以下を例とする機能を本業務の成果物に明記すること。 

（ア）農林水産省外と通信回線で接続している箇所における外部からの不正アクセスを監

視する機能 

（イ）不正プログラム感染や踏み台に利用されること等による農林水産省外への不正な通

信を監視する機能 

（ウ）農林水産省内通信回線への端末の接続を監視する機能 

（エ）端末への外部電磁的記録媒体の挿入を監視する機能 

（オ）サーバ装置等の機器の動作を監視する機能 

（２）開発する情報システムに関連する脆（ぜい）弱性への対策が実施されるよう、以下を含む

対策を本業務の成果物に明記すること。 

ア 既知の脆（ぜい）弱性が存在するソフトウェアや機能モジュールを情報システムの構

成要素としないこと。 

イ 開発時に情報システムに脆（ぜい）弱性が混入されることを防ぐためのセキュリティ実

装方針を定めること。 

ウ セキュリティ侵害につながる脆（ぜい）弱性が情報システムに存在することが発覚した

場合に修正が施されること。 

エ ソフトウェアのサポート期間又はサポート打ち切り計画に関する情報を提供すること。 

２ 受託者は、本業務において情報システムの設計・開発を行う場合には、以下の事項を含む

措置を適切に実施すること。 

（１）情報システムのセキュリティ要件の適切な実装 

   ア 主体認証機能 

イ アクセス制御機能 

ウ 権限管理機能 

エ 識別コード・主体認証情報の付与管理 

オ ログの取得・管理 
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カ 暗号化機能・電子署名機能 

キ 暗号化・電子署名に係る管理 

ク ソフトウェアに関する脆（ぜい）弱性等対策 

ケ 不正プログラム対策 

コ サービス不能攻撃対策 

サ 標的型攻撃対策 

シ アプリケーション・コンテンツのセキュリティ要件の策定 

ス 政府ドメイン名（go.jp）の使用 

セ 不正なウェブサイトへの誘導防止 

ソ 農林水産省外のアプリケーション・コンテンツの告知 

（２）情報セキュリティの観点に基づく試験の実施 

ア ソフトウェアの開発及び試験を行う場合は、運用中の情報システムと分離して実施す

ること。 

イ 試験項目及び試験方法を定め、これに基づいて試験を実施すること。 

ウ 試験の実施記録を作成し保存すること。 

（３）情報システムの開発環境及び開発工程における情報セキュリティ対策 

ア ソースコードが不正に変更されることを防止するため、ソースコードの変更管理、アク

セス制御及びバックアップの取得について適切に管理すること。 

イ 調達仕様書等に規定されたセキュリティ実装方針に従うこと。 

ウ セキュリティ機能の適切な実装、セキュリティ実装方針に従った実装が行われている

ことを確認するために、情報システムの設計及びソースコードを精査する範囲及び方法

を定め実施すること。 

エ オフショア開発を実施する場合、試験データとして実データを使用しないこと。 

３ 受託者は、情報セキュリティの観点から調達仕様書で求める要件以外に必要となる措置が

ある場合には、担当部署に報告し、協議の上、対策を講ずること。 

４ 受託者は、本業務において情報システムの運用・保守を行う場合には、情報システムに実

装されたセキュリティ機能が適切に運用されるよう、以下の事項を適切に実施すること。 

（１）情報システムの運用環境に課せられるべき条件の整備 

（２）情報システムのセキュリティ監視を行う場合の監視手順や連絡方法 

（３）情報システムの保守における情報セキュリティ対策 

（４）運用中の情報システムに脆（ぜい）弱性が存在することが判明した場合の情報セキュリテ

ィ対策 

（５）利用するソフトウェアのサポート期限等の定期的な情報収集及び報告 

（６）「デジタル・ガバメント推進標準ガイドライン」(デジタル社会推進会議幹事会決定。最終改

定：2023 年 3 月 31 日)の「別紙３ 調達仕様書に盛り込むべき情報資産管理標準シートの

提出等に関する作業内容」に基づく情報資産管理を行うために必要な事項を記載した情
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報資産管理標準シートの提出。 

（７）情報システムの利用者に使用を求めるソフトウェアのバージョンのサポート終了時におけ

る、サポート継続中のバージョンでの動作検証及び当該バージョンで正常に動作させるた

めの情報システムの改修等 

５ 受託者は、本業務において情報システムの運用・保守を行う場合には、運用保守段階へ移

行する前に、移行手順及び移行環境に関して、以下を含む情報セキュリティ対策を行うこと。 

（１）情報セキュリティに関わる運用保守体制の整備 

（２）運用保守要員へのセキュリティ機能の利用方法等に関わる教育の実施 

（３）情報セキュリティインシデント（可能性がある事象を含む。以下同じ。）を認知した際の対処

方法の確立 

６ 受託者は、本業務において情報システムのセキュリティ監視を行う場合には、以下の内容

を含む監視手順を定め、適切に監視運用すること。 

（１）監視するイベントの種類 

（２）監視体制 

（３）監視状況の報告手順 

（４）情報セキュリティインシデントの可能性がある事象を認知した場合の報告手順 

（５）監視運用における情報の取扱い（機密性の確保） 

７ 受託者は、本業務において運用中の情報システムに脆（ぜい）弱性が存在することを発見

した場合には、速やかに担当部署に報告し、本業務における運用・保守要件に従って脆（ぜ

い）弱性の対策を行うこと。 

８ 受託者は、本業務において本業務の調達範囲外の情報システムを基盤とした情報システ

ムを運用する場合は、運用管理する府省庁等との責任分界に応じた運用管理体制の下、

基盤となる情報システムの運用管理規程等に従い、基盤全体の情報セキュリティ水準を低

下させることのないよう、適切に情報システムを運用すること。 

９ 受託者は、本業務において情報システムの運用・保守を行う場合には、不正な行為及び意

図しない情報システムへのアクセス等の事象が発生した際に追跡できるように、運用・保守

に係る作業についての記録を管理すること。 

10 受託者は、本業務において情報システムの更改又は廃棄を行う場合には、当該情報シス

テムに保存されている情報について、以下の措置を適切に講ずること。 

（１）情報システム更改時の情報の移行作業における情報セキュリティ対策 

（２）情報システム廃棄時の不要な情報の抹消 

 

Ⅴ クラウドサービス等外部サービスに関する情報セキュリティの確保 

 応札者は、本業務において、クラウドサービス等外部サービスを活用する場合には、外部サ

ービス毎に以下の措置を講じること。また、当該外部サービスの活用が本業務の再委託に該

当する場合は、当該外部サービスに対して、Ⅸの措置を講じること。 
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１ 外部サービス条件 

（１）外部サービスを提供する情報処理設備が収容されているデータセンターについて、設置さ

れている独立した地域（リージョン）が国内であること。 

（２）外部サービスの契約に定める準拠法が国内法のみであること。 

（３）クラウドサービスの場合、ペネトレーションテストや脆弱性診断等の第三者による検査の実

施状況と受入に関する情報が開示されていること。 

２ ISMAP クラウドサービスリストに登録されているクラウドサービスであること。 

３ ISMAP クラウドサービスリストに登録されていないクラウドサービスの場合は、ISMAP の管

理基準に従い、ガバナンス基準及びマネジメント基準における全ての基準、管理策基準に

おける統制目標（３桁の番号で表現される項目）及び末尾にＢが付された詳細管理策（４桁

の番号で表現される項目）を原則として全て満たしていること。 

４ クラウドサービス以外の外部サービスの場合は、以下の措置を講じること。 

（１）外部サービスの利用を通じて農林水産省が取り扱う情報の外部サービス提供者における

目的外利用の禁止。 

（２）外部サービスの提供に当たり、外部サービス提供者若しくはその従業員、再委託先又は

その他の者によって、農林水産省の意図しない変更や機密情報の窃取等が行われない

ことを保証する管理が、一貫した品質保証体制の下でなされていること（例えば、品質保

証体制の責任者や各担当者がアクセス可能な範囲等を示した管理体制図、第三者機関

による品質保証体制を証明する書類等を提出すること）。 

（３）外部サービス提供者の資本関係・役員等の情報、外部サービスの提供が行われる施設

等の場所、外部サービス提供に従事する者（契約社員、派遣社員等の雇用形態は問わ

ず、本業務に従事する全ての要員）の所属・専門性（情報セキュリティに係る資格・研修実

績等）・実績及び国籍に関する情報を記載した資料を提出すること。 

（４）情報セキュリティインシデントへの対処方法を確立していること。 

（５）情報セキュリティ対策その他の契約の履行状況を確認できること。 

（６）情報セキュリティ対策の履行が不十分な場合の対処方法を確立していること。 

（７）外部サービス提供者との情報の受渡し方法や委託業務終了時の情報の廃棄方法等を含

む情報の取扱手順について外部サービス提供者と合意し、定められた手順により情報を

取り扱うこと。 

 

Ⅵ Web システム／Web アプリケーションに関する情報セキュリティの確保 

受託者は、本業務において、Web システム／Web アプリケーションを開発、利用または運用

等を行う場合、別紙「Web システム／Web アプリケーションセキュリティ要件書 Ver.4.0」の各項

目について、対応可、対応不可あるいは対象外等の対応方針を記載した資料を提出すること。 

 
Ⅶ 機器等に関する情報セキュリティの確保 
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 受託者は、本業務において、農林水産省にサーバ装置、端末、通信回線装置、複合機、特

定用途機器、外部電磁的記録媒体、ソフトウェア等（以下「機器等」という。）を納品、賃貸借等

をする場合には、以下の措置を講じること。 

１ 納入する機器等の製造工程において、農林水産省が意図しない変更が加えられないよう

適切な措置がとられており、当該措置を継続的に実施していること。また、当該措置の実施

状況を証明する資料を提出すること。 

２ 機器等に対して不正な変更があった場合に識別できる構成管理体制を確立していること。

また、不正な変更が発見された場合に、農林水産省と受託者が連携して原因を調査・排除

できる体制を整備していること。 

３ 機器等の設置時や保守時に、情報セキュリティの確保に必要なサポートを行うこと。 

４ 利用マニュアル・ガイダンスが適切に整備された機器等を採用すること。 

５ 脆（ぜい）弱性検査等のテストが実施されている機器等を採用し、そのテストの結果が確認

できること。 

６ ISO/IEC 15408 に基づく認証を取得している機器等を採用することが望ましい。なお、当該

認証を取得している場合は、証明書等の写しを提出すること。（提出時点で有効期限が切れ

ていないこと。） 

７ 情報システムを構成するソフトウェアについては、運用中にサポートが終了しないよう、サ

ポート期間が十分に確保されたものを選定し、可能な限り最新版を採用するとともに、ソフト

ウェアの種類、バージョン及びサポート期限について報告すること。なお、サポート期限が事

前に公表されていない場合は、情報システムのライフサイクルを踏まえ、販売からの経過年

数や後継ソフトウェアの有無等を考慮して選定すること。 

８ 機器等の納品時に、以下の事項を書面で報告すること。 

（１）調達仕様書に指定されているセキュリティ要件の実装状況（セキュリティ要件に係る試験

の実施手順及び結果） 

（２）機器等に不正プログラムが混入していないこと（最新の定義ファイル等を適用した不正プ

ログラム対策ソフトウェア等によるスキャン結果、内部監査等により不正な変更が加えら

れていないことを確認した結果等） 

 

Ⅷ 管轄裁判所及び準拠法 

１ 本業務に係る全ての契約（クラウドサービスを含む。以下同じ。）に関して訴訟の必要が生

じた場合の専属的な合意管轄裁判所は、国内の裁判所とすること。 

２ 本業務に係る全ての契約の成立、効力、履行及び解釈に関する準拠法は、日本法とする

こと。 

 

Ⅸ 業務の再委託における情報セキュリティの確保 

１ 受託者は、本業務の一部を再委託（再委託先の事業者が受託した事業の一部を別の事業
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者に委託する再々委託等、多段階の委託を含む。以下同じ。）する場合には、受託者が上

記Ⅱの１、Ⅱの２及びⅢの１において提出することとしている資料等と同等の再委託先に関

する資料等並びに再委託対象とする業務の範囲及び再委託の必要性を記載した申請書を

提出し、農林水産省の許可を得ること。 

２ 受託者は、本業務に係る再委託先の行為について全責任を負うものとする。また、再委託

先に対して、受託者と同等の義務を負わせるものとし、再委託先との契約においてその旨を

定めること。なお、情報セキュリティ監査については、受託者による再委託先への監査のほ

か、農林水産省又は農林水産省が選定した事業者による再委託先への立入調査等の監査

を受け入れるものとすること。 

３ 受託者は、担当部署からの要求があった場合は、再委託先における情報セキュリティ対策

の履行状況を報告すること。 

 

Ⅹ 資料等の提出 

 上記Ⅱの１、Ⅱの２、Ⅲの１、Ⅴの４（２）、４（３）、Ⅶの１及びⅦの６において提出することとし

ている資料等については、最低価格落札方式にあっては入札公告及び入札説明書に定める

証明書等の提出場所及び提出期限に従って提出し、総合評価落札方式にあっては提案書等

の総合評価のための書類に添付して提出すること。 

 

Ⅺ 変更手続 

 受託者は、上記Ⅱ、Ⅲ、Ⅴ、Ⅵ、Ⅶ及びⅨに関して、農林水産省に提示した内容を変更しよう

とする場合には、変更する事項、理由等を記載した申請書を提出し、農林水産省の許可を得

ること。 
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項⽬ ⾒出し 要件 備考 必須可否
1 認証・認可 1.1 ユーザー認証 1.1.1 特定のユーザーや管理者のみに表⽰・実⾏を許可すべき画⾯や機能、API

では、ユーザー認証を実施すること
特定のユーザーや管理者のみにアクセスを許可したいWebシステムでは、
ユーザー認証を⾏う必要があります。また、ユーザー認証が成功した後に
はアクセス権限を確認する必要があります。そのため、認証済みユーザー
のみがアクセス可能な箇所を明⽰しておくことが望ましいでしょう。
リスクベース認証や⼆要素認証など認証をより強固にする仕組みもありま
す。不特定多数がアクセスする必要がない場合には、IPアドレスなどによ
るアクセス制限も効果があります。
OpenIDなどIdP(ID Provider)を利⽤する場合には信頼できるプロバイダ
であるかを確認する必要があります。IdPを使った認証・認可を⾏う場合
も他の認証・認可に関する要件を満たすものを利⽤することが望ましいで
す。

必須

1.1.2 上記画⾯や機能に含まれる画像やファイルなどの個別のコンテンツ（⾮
公開にすべきデータは直接URLで指定できる公開ディレクトリに配置し
ない）では、ユーザー認証を実施すること

必須

1.1.3 多要素認証を実施すること 多要素認証（Multi Factor Authentication: MFA）とは、例えばパスワー
ドによる認証に加え、TOTP (Time-Based One-Time Password：時間
ベースのワンタイムパスワード）やデジタル証明書など⼆つ以上の要素を
利⽤した認証⽅式です。⼿法については NIST Special Publication 800-
63B などを参照してください。

推奨

1.2 ユーザーの再認証 1.2.1 個⼈情報や機微情報を表⽰するページに遷移する際には、再認証を実施
すること

ユーザー認証はセッションにおいて最初の⼀度だけ実施するのではなく、
重要な情報や機能へアクセスする際には再認証を⾏うことが望ましいで
しょう。

推奨

1.2.2 パスワード変更や決済処理などの重要な機能を実⾏する際には、再認証
を実施すること

推奨

1.3 パスワード 1.3.1 ユーザー⾃⾝が設定するパスワード⽂字列は最低 8⽂字以上であること 認証を必要とするWebシステムの多くは、パスワードを本⼈確認の⼿段と
して認証処理を⾏います。そのためパスワードを盗聴や盗難などから守る
ことが重要になります。

必須

1.3.2 登録可能なパスワード⽂字列の最⼤⽂字数は64⽂字以上であること パスワードを処理する関数の中には最⼤⽂字数が少ないものもあるので注
意する必要があります。

必須

1.3.3 パスワード⽂字列として使⽤可能な⽂字種は制限しないこと 任意の⼤⼩英字、数字、記号、空⽩、Unicode⽂字など任意の⽂字が利⽤
可能である必要があります。

必須

1.3.4 パスワード⽂字列の⼊⼒フォームはinput type="password"で指定する
こと

基本的にinputタグのtype属性には「password」を指定しますが、パス
ワードを⼀時的に表⽰する可視化機能を実装する場合にはこの限りではあ
りません。

必須

1.3.5 ユーザーが⼊⼒したパスワード⽂字列を次画⾯以降で表⽰しないこと
（hiddenフィールドなどのHTMLソース内やメールも含む）

必須

調達仕様書（別紙6）
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項⽬ ⾒出し 要件 備考 必須可否
1.3.6 パスワードを保存する際には、平⽂で保存せず、Webアプリケーション

フレームワークなどが提供するハッシュ化とsaltを使⽤して保存する関数
を使⽤すること

関数が存在しない場合にはパスワードは「パスワード⽂字列＋salt（ユー
ザー毎に異なるランダムな⽂字列）」をハッシュ化したものとsaltのみを
保存する必要があります。（saltは20⽂字以上であることが望ましい）
パスワード⽂字列のハッシュ化をさらに安全にする⼿法としてストレッチ
ングがあります。

必須

1.3.7 ユーザー⾃⾝がパスワードを変更できる機能を⽤意すること 必須
1.3.8 パスワードはユーザー⾃⾝に設定させること

システムが仮パスワードを発⾏する場合はランダムな⽂字列を設定し、
安全な経路でユーザーに通知すること

推奨

1.3.9 パスワードの⼊⼒欄でペースト機能を禁⽌しないこと ⻑いパスワードをユーザーが利⽤出来るようにするためにペースト機能を
禁⽌しないようにする必要があります。

推奨

1.3.10 パスワード強度チェッカーを実装すること 使⽤する⽂字種や⽂字数を確認し、ユーザー⾃⾝にパスワードの強度を⽰
せるようにします。またユーザーIDと同じ⽂字列や漏洩したパスワードな
どのリストとの突合を⾏う必要があります。⼿法については NIST 
Special Publication 800-63B などを参照してください。

推奨

1.4 アカウントロック機能について 1.4.1 認証時に無効なパスワードで10回試⾏があった場合、最低30分間はユー
ザーがロックアウトされた状態にすること

パスワードに対する総当たり攻撃や辞書攻撃などから守るためには、試⾏
速度を遅らせるアカウントロック機能の実装が有効な⼿段になります。ア
カウントロックの試⾏回数、ロックアウト時間については、サービスの内
容に応じて調整することが必要になります。

必須

1.4.2 ロックアウトは⾃動解除を基本とし、⼿動での解除は管理者のみ実施可
能とすること

推奨

1.5 パスワードリセット機能について 1.5.1 パスワードリセットを実⾏する際にはユーザー本⼈しか受け取れない連
絡先（あらかじめ登録しているメールアドレス、電話番号など）にワン
タイムトークンを含むURLなどの再設定⽅法を通知すること

連絡先については、事前に受け取り確認をしておくことでより安全性を⾼
めることができます。
使⽤されたワンタイムトークンは破棄し、有効期限を12時間以内とし必
要最低限に設定してください。

必須

1.5.2 パスワードはユーザー⾃⾝に再設定させること 必須
1.6 アクセス制御について 1.6.1 Web ページや機能、データをアクセス制御（認可制御）する際には認証

情報・状態を元に権限があるかどうかを判別すること
認証により何らかの制限を⾏う場合には、利⽤しようとしている情報や機
能へのアクセス（読み込み・書き込み・実⾏など）権限を確認することで
アクセス制御を⾏うことが必要になります。
画像やファイルなどのコンテンツ、APIなどの機能に対しても、全て個別
にアクセス権限を設定、確認する必要があります。
これらはアクセス権限の⼀覧表に基づいて⾏います。
CDNなどを利⽤してコンテンツを配置するなどアクセス制御を⾏うことが
困難な場合、予測が困難なURLを利⽤することでアクセスされにくくする
⽅法もあります。

必須
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項⽬ ⾒出し 要件 備考 必須可否
1.6.2 公開ディレクトリには公開を前提としたファイルのみ配置すること 公開ディレクトリに配置したファイルは、URLを直接指定することでアク

セスされる可能性があります。そのため、機微情報や設定ファイルなどの
公開する必要がないファイルは、公開ディレクトリ以外に配置する必要が
あります。

必須

1.7 アカウントの無効化機能について 1.7.1 管理者がアカウントの有効・無効を設定できること 不正にアカウントを利⽤されていた場合に、アカウントを無効化すること
で被害を軽減することができます。 推奨

2 セッション
管理

2.1 セッションの破棄について 2.1.1 認証済みのセッションが⼀定時間以上アイドル状態にあるときはセッ
ションタイムアウトとし、サーバー側のセッションを破棄しログアウト
すること

認証を必要とするWebシステムの多くは、認証状態の管理にセッションID
を使ったセッション管理を⾏います。認証済みの状態にあるセッションを
不正に利⽤されないためには、使われなくなったセッションを破棄する必
要があります。セッションタイムアウトの時間については、サービスの内
容やユーザー利便性に応じて設定することが必要になります。また、
NIST Special Publication 800-63B などを参照してください。

必須

2.1.2 ログアウト機能を⽤意し、ログアウト実⾏時にはサーバー側のセッショ
ンを破棄すること

ログアウト機能の実⾏後にその成否をユーザーが確認できることが望まし
い。

必須

2.2 セッションIDについて 2.2.1 Webアプリケーションフレームワークなどが提供するセッション管理機
能を使⽤すること

セッションIDを⽤いて認証状態を管理する場合、セッションIDの盗聴や推
測、攻撃者が指定したセッションIDを使⽤させられる攻撃などから守る必
要があります。
また、セッションIDは原則としてcookieにのみ格納すべきです。

必須

2.2.2 セッションIDは認証成功後に発⾏すること
認証前にセッションIDを発⾏する場合は、認証成功直後に新たなセッ
ションIDを発⾏すること

必須

2.2.3 ログイン前に機微情報をセッションに格納する時点でセッションIDを発
⾏または再⽣成すること

必須

2.2.4 認証済みユーザーの特定はセッションに格納した情報を元に⾏うこと 必須
2.3 CSRF（クロスサイトリクエストフォージェ

リー）対策の実施について
2.3.1 ユーザーにとって重要な処理を⾏う箇所では、ユーザー本⼈の意図した

リクエストであることを確認できるようにすること
正規ユーザー以外の意図により操作されては困る処理を⾏う箇所では、
フォーム⽣成の際に他者が推測困難なランダムな値（トークン）を
hiddenフィールドやcookie以外のヘッダーフィールド（X-CSRF-TOKEN
など）に埋め込み、リクエストをPOSTメソッドで送信します。フォーム
データを処理する際にトークンが正しいことを確認することで、正規ユー
ザーの意図したリクエストであることを確認することができます。
また、別の⽅法としてパスワード再⼊⼒による再認証を求める⽅法もあり
ます。
cookieのSameSite属性を適切に使うことによって、CSRFのリスクを低
減する効果があります。SameSite属性は⼀部の状況においては効果がな
いこともあるため、トークンによる確認が推奨されます。

必須

3 ⼊⼒処理 3.1 パラメーターについて 3.1.1  URLにユーザーID やパスワードなどの機微情報を格納しないこと URLは、リファラー情報などにより外部に漏えいする可能性がありま
す。そのため URLには秘密にすべき情報は格納しないようにする必要
があります。

必須
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項⽬ ⾒出し 要件 備考 必須可否
3.1.2 パラメーター（クエリーストリング、エンティティボディ、cookieな

どクライアントから受け渡される値）にパス名を含めないこと
ファイル操作を⾏う機能などにおいて、URL パラメーターやフォー
ムで指定した値でパス名を指定できるようにした場合、想定して
いないファイルにアクセスされてしまうなどの不正な操作を実⾏されて
し まう可能性があります。

必須

3.1.3 パラメーター要件に基づいて、⼊⼒値の⽂字種や⽂字列⻑の検証を⾏う
こと

各パラメーターは、機能要件に基づいて⽂字種・⽂字列⻑・形式を定義す
る必要があります。⼊⼒値に想定している⽂字種や⽂字列⻑以外の値の⼊
⼒を許してしまう場合、不正な操作を実⾏されてしまう可能性がありま
す。サーバー側でパラメーターを受け取る場合、クライアント側て
゙の⼊⼒値検証の有無に関わらず、⼊⼒値の検証はサーバー側で実
施する必要があります。

必須

3.2 ファイルアップロードについて 3.2.1 ⼊⼒値としてファイルを受け付ける場合には、拡張⼦やファイルフォー
マットなどの検証を⾏うこと

ファイルのアップロード機能を利⽤した不正な実⾏を防ぐ必要がありま
す。画像ファイルを扱う場合には、ヘッダー領域を不正に加⼯したファイ
ルにも注意が必要です。

必須

3.2.2 アップロード可能なファイルサイズを制限すること 圧縮ファイルを展開する場合には、解凍後のファイルサイズや、ファイル
パスやシンボリックリンクを含む場合のファイルの上書きにも注意が必要
です。

必須

3.3 XMLを使⽤する際の処理について 3.3.1 XMLを読み込む際は、外部参照を無効にすること ⼿法についてはXML External Entity Prevention Cheat Sheetなどを参
照してください。
https://cheatsheetseries.owasp.org/cheatsheets/XML_External_Ent
ity_Prevention_Cheat_Sheet.html

必須

3.4 デシリアライズについて 3.4.1 信頼できないデータ供給元からのシリアライズされたオブジェクトを受
け⼊れないこと

デシリアライズする場合は、シリアライズしたオブジェクトにデジタル署
名などを付与し、信頼できる供給元が発⾏したデータであるかを検証して
ください。

必須

3.5 外部リソースへのリクエスト送信について 3.5.1 他システムに接続や通信を⾏う場合は、外部からの⼊⼒によって接続先
を動的に決定しないこと

外部から不正なURLやIPアドレスなどが挿⼊されると、SSRF(Server-
Side Request Forgery)の脆弱性になる可能性があります。外部からの⼊
⼒によって接続先を指定せざるを得ない場合は、ホワイトリストを基に⼊
⼒値の検証を実施するとともに、アプリケーションレイヤーだけではなく
ネットワークレイヤーでのアクセス制御も併⽤する必要があります。

推奨

4 出⼒処理 4.1 HTMLを⽣成する際の処理について 4.1.1 HTMLとして特殊な意味を持つ⽂字（< > " ' &）を⽂字参照によりエス
ケープすること

外部からの⼊⼒により不正なHTMLタグなどが挿⼊されてしまう可能性が
あります。「<」→「&lt;」や「&」→「&amp;」、「"」→「&quot;」の
ようにエスケープを⾏う必要があります。スクリプトによりクライアント
側でHTMLを⽣成する場合も、同等の処理が必要です。実装の際にはこれ
らを⾃動的に実⾏するフレームワークやライブラリを使⽤することが望ま
しいでしょう。また、その他にもスクリプトの埋め込みの原因となるもの
を作らないようにする必要があります。
XMLを⽣成する場合も同様にエスケープが必要です。

必須

4.1.2 外部から⼊⼒したURLを出⼒するときは「http://」または「https://」
で始まるもののみを許可すること

必須
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項⽬ ⾒出し 要件 備考 必須可否
4.1.3 <script>...</script>要素の内容やイベントハンドラ（onmouseover=””

など）を動的に⽣成しないようにすること
<script>...</script>要素の内容やイベントハンドラは原則として動的に
⽣成しないようにすべきですが、jQueryなどのAjaxライブラリを使⽤する
際はその限りではありません。ライブラリについては、アップデート状況
などを調べて信頼できるものを選択するようにしましょう。

必須

4.1.4 任意のスタイルシートを外部サイトから取り込めないようにすること 必須
4.1.5 HTMLタグの属性値を「"」で囲うこと HTMLタグ中のname=”value”で記される値(value)にユーザーの⼊⼒値を

使う場合、「”」で囲わない場合、不正な属性値を追加されてしまう可能
性があります。

必須

4.1.6 CSSを動的に⽣成しないこと 外部からの⼊⼒により不正なCSSが挿⼊されると、ブラウザに表⽰される
画⾯が変更されたり、スクリプトが埋め込まれる可能性があります。

必須

4.2 JSONを⽣成する際の処理について 4.2.1 ⽂字列連結でJSON⽂字列を⽣成せず、適切なライブラリを⽤いてオブ
ジェクトをJSONに変換すること

適切なライブラリがない場合は、JSONとして特殊な意味を持つ⽂字（ " \ 
, : { } [ ] ）をUnicodeエスケープする必要があります。

必須

4.3 HTTPレスポンスヘッダーについて 4.3.1 HTTPレスポンスヘッダーのContent-Typeを適切に指定すること ⼀部のブラウザではコンテンツの⽂字コードやメディアタイプを誤認識さ
せることで不正な操作が⾏える可能性があります。これを防ぐためには、
HTTPレスポンスヘッダーを「Content-Type: text/html; charset=utf-
8」のように、コンテンツの内容に応じたメディアタイプと⽂字コードを
指定する必要があります。

必須

4.3.2 HTTPレスポンスヘッダーフィールドの⽣成時に改⾏コードが⼊らないよ
うにすること

HTTPヘッダーフィールドの⽣成時にユーザーが指定した値を挿⼊できる
場合、改⾏コードを⼊⼒することで不正なHTTPヘッダーやコンテンツを
挿⼊されてしまう可能性があります。これを防ぐためには、HTTPヘッ
ダーフィールドを⽣成する専⽤のライブラリなどを使うようにすることが
望ましいでしょう。

必須

4.4 その他の出⼒処理について 4.4.1 SQL⽂を組み⽴てる際に静的プレースホルダを使⽤すること SQL⽂の組み⽴て時に不正なSQL⽂を挿⼊されることで、SQLインジェク
ションを実⾏されてしまう可能性があります。これを防ぐためにはSQL⽂
を動的に⽣成せず、プレースホルダを使⽤してSQL⽂を組み⽴てるように
する必要があります。
静的プレースホルダとは、JIS/ISOの規格で「準備された⽂(Prepared 
Statement)」と規定されているものです。

必須

4.4.2 プログラム上でOSコマンドやアプリケーションなどのコマンド、シェ
ル、eval()などによるコマンドの実⾏を呼び出して使⽤しないこと

コマンド実⾏時にユーザーが指定した値を挿⼊できる場合、外部から任意
のコマンドを実⾏されてしまう可能性があります。コマンドを呼び出して
使⽤しないことが望ましいでしょう。

必須

4.4.3 リダイレクタを使⽤する場合には特定のURLのみに遷移できるようにす
ること

リダイレクタのパラメーターに任意のURLを指定できる場合（オープンリ
ダイレクタ）、攻撃者が指定した悪意のあるURLなどに遷移させられる可
能性があります。

必須

4.4.4 メールヘッダーフィールドの⽣成時に改⾏コードが⼊らないようにする
こと

メールの送信処理にユーザーが指定した値を挿⼊できる場合、不正なコマ
ンドなどを挿⼊されてしまう可能性があります。これを防ぐためには、不
正な改⾏コードを使⽤できないメール送信専⽤のライブラリなどを使うよ
うにすることが望ましいでしょう。

必須
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項⽬ ⾒出し 要件 備考 必須可否
4.4.5 サーバ側のテンプレートエンジンを使⽤する際に、テンプレートの変更

や作成に外部から受け渡される値を使⽤しないこと
サーバ側のテンプレートエンジンを使⽤してテンプレートを組み⽴てる際
に不正なテンプレートの構⽂を挿⼊されることで、任意のコードを実⾏さ
れる可能性があります。
外部から渡される値をテンプレートの組み⽴てに使⽤せず、レンダリング
を⾏う際のデータとして使⽤する必要があります。
また、レンダリング時にはクロスサイトスクリプティングの脆弱性が存在
しないか確認してください。

必須

5 HTTPS 5.1 HTTPSについて 5.1.1 Webサイトを全てHTTPSで保護すること 適切にHTTPSを使うことで通信の盗聴・改ざん・なりすましから情報を
守ることができます。次のような重要な情報を扱う画⾯や機能では
HTTPSで通信を⾏う必要があります。
・⼊⼒フォームのある画⾯
・⼊⼒フォームデータの送信先
・重要情報が記載されている画⾯
・セッションIDを送受信する画⾯
HTTPSの画⾯内で読み込む画像やスクリプトなどのコンテンツについて
もHTTPSで保護する必要があります。

必須

5.1.2 サーバー証明書はアクセス時に警告が出ないものを使⽤すること HTTPSで提供されているWebサイトにアクセスした場合、Webブラウザ
から何らかの警告がでるということは、適切にHTTPSが運⽤されておら
ず盗聴・改ざん・なりすましから守られていません。適切なサーバー証明
書を使⽤する必要があります。

必須

5.1.3 TLS1.2以上のみを使⽤すること SSL2.0／3.0、TLS1.0／1.1には脆弱性があるため、無効化する必要があ
ります。使⽤する暗号スイートは、7.2.1を参照してください。

必須

5.1.4 レスポンスヘッダーにStrict-Transport-Securityを指定すること Hypertext Strict Transport Security(HSTS)を指定すると、ブラウザが
HTTPSでアクセスするよう強制できます。

必須

6 cookie 6.1 cookieの属性について 6.1.1 Secure属性を付けること Secure属性を付けることで、http://でのアクセスの際にはcookieを送出
しないようにできます。特に認証状態に紐付けられたセッションIDを格納
する場合には、Secure属性を付けることが必要です。

必須

6.1.2 HttpOnly属性を付けること HttpOnly属性を付けることで、クライアント側のスクリプトからcookie
へのアクセスを制限することができます。

必須

6.1.3 Domain属性を指定しないこと セッションフィクセイションなどの攻撃に悪⽤されることがあるため、
Domain属性は特に必要がない限り指定しないことが望ましいでしょう。

推奨

7 その他 7.1 エラーメッセージについて 7.1.1 エラーメッセージに詳細な内容を表⽰しないこと ミドルウェアやデータベースのシステムが出⼒するエラーには、攻撃のヒ
ントになる情報が含まれているため、エラーメッセージの詳細な内容はエ
ラーログなどに出⼒するべきです。

必須
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項⽬ ⾒出し 要件 備考 必須可否
7.2 暗号アルゴリズムについて 7.2.1 ハッシュ関数、暗号アルゴリズムは『電⼦政府における調達のために参

照すべき暗号のリスト（CRYPTREC暗号リスト）』に記載のものを使⽤
すること

広く使われているハッシュ関数、疑似乱数⽣成系、暗号アルゴリズムの中
には安全でないものもあります。安全なものを使⽤するためには、『電⼦
政府における調達のために参照すべき暗号のリスト（CRYPTREC暗号リ
スト）』や『TLS暗号設定ガイドライン』に記載されたものを使⽤する必
要があります。

必須

7.3 乱数について 7.3.1 鍵や秘密情報などに使⽤する乱数的性質を持つ値を必要とする場合に
は、暗号学的な強度を持った疑似乱数⽣成系を使⽤すること

鍵や秘密情報に予測可能な乱数を⽤いると、過去に⽣成した乱数値から⽣
成する乱数値が予測される可能性があるため、ハッシュ関数などを⽤いて
⽣成された暗号学的な強度を持った疑似乱数⽣成系を使⽤する必要があり
ます。

必須

7.4 基盤ソフトウェアについて 7.4.1 基盤ソフトウェアはアプリケーションの稼働年限以上のものを選定する
こと

脆弱性が発⾒された場合、修正プログラムを適⽤しないと悪⽤される可能
性があります。そのため、⾔語やミドルウェア、ソフトウェアの部品など
の基盤ソフトウェアは稼働期間またはサポート期間がアプリケーションの
稼働期間以上のものを利⽤する必要があります。もしアプリケーションの
稼働期間中に基盤ソフトウェアの保守期間が終了した場合、危険な脆弱性
が残されたままになる可能性があります。

必須

7.4.2 既知の脆弱性のないOSやミドルウェア、ライブラリやフレームワーク、
パッケージなどのコンポーネントを使⽤すること

利⽤コンポーネントにOSSが含まれる場合は、SCA（ソフトウェアコンポ
ジション解析）ツールを導⼊し、依存関係を包括的かつ正確に把握して対
策が⾏えることが望ましいでしょう。

必須

7.5 ログの記録について 7.5.1 重要な処理が⾏われたらログを記録すること ログは、情報漏えいや不正アクセスなどが発⽣した際の検知や調査に役⽴
つ可能性があります。認証やアカウント情報の変更などの重要な処理が実
⾏された場合には、その処理の内容やクライアントのIPアドレスなどをロ
グとして記録することが望ましいでしょう。ログに機微情報が含まれる場
合にはログ⾃体の取り扱いにも注意が必要になります。

必須

7.6 ユーザーへの通知について 7.6.1 重要な処理が⾏われたらユーザーに通知すること 重要な処理（パスワードの変更など、ユーザーにとって重要で取り消しが
困難な処理）が⾏われたことをユーザーに通知することによって異常を早
期に発⾒できる可能性があります。

推奨

7.7 Access-Control-Allow-Originヘッダーについ
て

7.7.1 Access-Control-Allow-Originヘッダーを指定する場合は、動的に⽣成せ
ず固定値を使⽤すること

クロスオリジンでXMLHttpRequest (XHR)を使う場合のみこのヘッダー
が必要です。不要な場合は指定する必要はありませんし、指定する場合も
特定のオリジンのみを指定する事が望ましいです。

必須

7.8 クリックジャッキング対策について 7.8.1 レスポンスヘッダーにX-Frame-OptionsとContent-Security-Policyヘッ
ダーのframe-ancestors ディレクティブを指定すること

クリックジャッキング攻撃に悪⽤されることがあるため、X-Frame-
OptionsヘッダーフィールドにDENYまたはSAMEORIGINを指定する必要
があります。
Content-Security-Policyヘッダーフィールドに frame-ancestors 'none' 
または 'self' を指定する必要があります。
X-Frame-Options ヘッダーは主要ブラウザーでサポートされていますが
標準化されていません。CSP レベル 2 仕様で frame-ancestors ディレク
ティブが策定され、X-Frame-Options は⾮推奨とされました。

必須
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項⽬ ⾒出し 要件 備考 必須可否
7.9 キャッシュ制御について 7.9.1 個⼈情報や機微情報を表⽰するページがキャッシュされないよう Cache-

Control: no-store を指定すること
個⼈情報や機密情報が含まれたページはCDNやロードバランサー、ブラウ
ザなどのキャッシュに残ってしまうことで、権限のないユーザーが閲覧し
てしまう可能性があるためキャッシュ制御を適切に⾏う必要があります。

必須

7.10 ブラウザのセキュリティ設定について 7.10.1 ユーザーに対して、ブラウザのセキュリティ設定の変更をさせるような
指⽰をしないこと

ユーザーのWebブラウザのセキュリティ設定などを変更した場合や、認証
局の証明書をインストールさせる操作は、他のサイトにも影響します。

必須

7.11 ブラウザのセキュリティ警告について 7.11.1 ユーザーに対して、ブラウザの出すセキュリティ警告を無視させるよう
な指⽰をしないこと

ブラウザの出す警告を通常利⽤においても無視させるよう指⽰をしている
と、悪意のあるサイトで同様の指⽰をされた場合もそのような操作をして
しまう可能性が⾼まります。

必須

7.12 WebSocketについて 7.12.1 Originヘッダーの値が正しいリクエスト送信元であることが確認できた場
合にのみ処理を実施すること

WebSocketにはSOP (Same Origin Policy)という仕組みが存在しないた
め、Cross-Site WebSocket Hijacking(CSWSH)対策のためにOriginヘッ
ダーを確認する必要があります。

必須

7.13 HTMLについて 7.13.1 html開始タグの前に<!DOCTYPE html>を宣⾔すること DOCTYPEで⽂書タイプをHTMLと明⽰的に宣⾔することでCSSなど別
フォーマットとして解釈されることを防ぎます。

必須

7.13.2 CSSファイルやJavaScriptファイルをlinkタグで指定する場合は、絶対パ
スを使⽤すること

linkタグを使⽤してCSSファイルやJavaScriptファイルを相対パス指定し
た場合にRPO (Relative Path Overwrite) が起きる可能性があります。

必須

8 提出物 8.1 提出物について 8.1.1 サイトマップを⽤意すること 認証や再認証、CSRF対策が必要な箇所、アクセス制御が必要なデータを
明確にするためには、Webサイト全体の構成を把握し、扱うデータを把握
する必要があります。そのためには上記の資料を⽤意することが望ましい
でしょう。

必須

8.1.2 画⾯遷移図を⽤意すること 必須
8.1.3 アクセス権限⼀覧表を⽤意すること 誰にどの機能の利⽤を許可するかまとめた⼀覧表を作成することが望まし

いでしょう。
必須

8.1.4 コンポーネント⼀覧を⽤意すること 依存しているライブラリやフレームワーク、パッケージなどのコンポーネ
ントに脆弱性が存在する場合がありますので、依存しているコンポーネン
トを把握しておく必要があります。

推奨

8.1.5 上記のセキュリティ要件についてテストした結果報告書を⽤意すること ⾃社で脆弱性診断を実施する場合には「脆弱性診断⼠スキルマッププロ
ジェクト」が公開している「Webアプリケーション脆弱性診断ガイドライ
ン」などを参照してください。

推奨
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