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１ 調達案件の概要 

(1) 調達件名 

令和６～８年度 国有林野情報管理システムに係る運用・保守及びクラウドサービス提供業務 

(2) 調達の背景 

林野庁国有林野部経営企画課（以下「担当部署」という。）では、電子政府構築計画（平成15年

7月17日 各府省情報化統括責任者（CIO）連絡会議決定。平成16年6月14日一部改定）に基づき、

国有林野事業の事務を効率的に処理するために業務・システムの最適化を行い、2007 年度から国有

林野情報管理システム（以下「本システム」という。）の運用を開始している。本システムは、現

在約 4,000 人の職員および指定調査機関が利用しており、国有林野事業を実施する上で必要不可欠

なシステムとなっている。 

一方、政府全体では、「世界最先端ＩＴ国家創造宣言・官民データ活用推進基本計画」（平成 29

年 5 月 30 日閣議決定。）及び「政府情報システム改革ロードマップ」（平成 25 年 12 月 26 日各府

省情報化統括責任者（CIO）連絡会議決定。平成 28 年 10 月 31 日改定）に基づき、政府情報システ

ム全体の運用コストの削減、セキュリティの強化等を図るために、政府情報システムについて、総

務省が整備する政府共通プラットフォーム（以下「政府共通 PF」という。）への移行を推進してき

た。 

また、2018 年 6⽉には、「政府情報システムにおけるクラウドサービスの利⽤に係る基本⽅針」

が決定（2022 年 9 月 30 日最終改定）された。この中で、「クラウド・バイ・デフォルトの原則」

が政府⽅針として出されている。 

 

加えて、農林水産省では、政府全体の動向や利用者視点に立った、あるべき農林⽔産⾏政の姿を

踏まえ、2022 年 6 月 7 日に閣議決定された「デジタル社会の実現に向けた重点計画」を受けて、

「デジタル社会の形成に向けた農林水産省中長期計画」（令和 4年 10 月 5日農林水産省行政情報化

推進委員会決定）を策定し、情報システムのクラウド化の推進に当たっては、共通基盤となる農林

⽔産省クラウド（以下「MAFF クラウド」という。）を利用することを前提としたパブリッククラウ

ドへの移⾏を進めている。 

MAFF クラウドでは、パブリッククラウドへの移⾏・運⽤に必要な最⼩限の共通機能を提供すると

ともに、パブリッククラウドへの移⾏・運⽤等の⼀連の⼯程における、PMO による PJMO への総合的

な⽀援活動を実施している。 

 

このような状況を踏まえ、本システムは、令和５年９月より、MAFF クラウド（Amazon Web Service）

で運用している。  
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(3) 調達目的及び調達の期待する効果 

本調達は、令和６年４月からの、本システムの円滑な運用の確保及び利用者への支援を行うこ

とを目的とする。 

また、本システムは令和６年４月～令和８年６月を設計・開発期間、令和８年７月から運用開始

として再構築を行う。そのため、本調達の運用業務においても再構築する次期システムの設計・開

発への適切な助言及び、令和８年７月以降の運用経費積算のための基礎資料を収集する。 

 

(4) 業務・情報システムの概要 

本システムは、林野庁、森林管理局・森林管理署等の職員が、伐採・造林等の事業実行の管理、

経理事務の処理、地域の国有林面積等の森林情報の管理等を行うために活用しているものであり、

日々の業務の遂行に必要な基幹的システムである。国有林野業務及び本システムの概要は図１、図

2 のとおりである。 

また、プラットフォームとなる MAFF クラウドの取組及び構成については図 3 のとおりである。 

 
 

図１ 国有林野事業及び国有林野情報管理システムの概要 
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図 2 

 

 

図 3 MAFF クラウドの取組及び構成 

 

 

 

農林水産省 大臣官房デジタル戦略グループ 「農林水産省クラウド利用ガイドライン」（2023.2）
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MAFFクラウド構成イメージ

AWS

Azure

クラウド接続サービス

NW側の
接続機器

NW回線

通信事業者の回線とクラウド
サービスを中継する仕組み。

AWS
接続機器

Azure
接続機器

（Amazon社の製品）

（Microsoft社の製品）

移行検証用
基盤

用可能なパブリック・クラウドは、
APに登録されているサービスの中か
後追加していく予定です。
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 本システムの利用者は、林野庁、森林管理局・森林管理署等の職員に加えて、国有林野の調査業務

を委託している一般事業者の指定調査機関がある。同機関は、国有林野の調査結果を本システムに入

力する。令和５年 10 月から本システムを MAFF クラウドに移行後、令和５年 11 月以降の予定で、指定

調査機関の利用に際しては、Amazon AppStream2.0 の活用を検討している。 

 

(5) 契約期間 

令和６年４月 1 日から令和８年６月 30 日まで 

 

(6) 作業スケジュール 

受注者は、後述「４ 作業の実施内容」に基づいて作業を実施する。ここでは「４（2）定常作業」

の実施時期を表１に記載する。詳細は、別紙１「運用・保守作業計画書」の「別紙１ 運用・支援

作業項目」を参照すること。 

表 1 定常作業 

 作業内容 実施時期 

ア 定常時運用業務（システム操作、運転管理・監視、稼動状況監視、サービス

デスク提供、定期点検、不具合受付等） 
日次 

イ 運用・保守作業報告書を取りまとめ 月次 

ウ クラウドサービス利用実績提供 月次 

エ ソフトウェアのセキュリティぜい弱性対応 適宜 

オ ソフトウェア保守におけるソフトウェア製品の構成変更時対応 適宜 

カ 保守作業におけるプログラム修正時対応 適宜 

キ 定期運用・保守会議を開催 月次 

ク 情報システム運用継続計画の作成又は更新支援 適宜 

ケ システム構成管理の自動化 日次 

コ リモートアクセス時のマネージドサービスの利用 日次 

サ インフラ設定変更時のパラメータシートの更新 日次 

シ 農林水産省クラウド利用ガイドライン別紙 1_共通機能_利用申請書の内容変

更時対応 
適宜 

ス インベントリ情報収集のための設定作業 日次 

 

定常作業含め作業内容の年間のスケジュールが図４である。 
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図４ 令和６～８年度作業スケジュール 

（別紙１「運用・保守作業計画書」の「別紙１ 運用・支援作業項目」一部抜粋 

赤実線部は令和６年度のみの作業、赤破線部は既契約の保守・運用事業者の作業） 

  

令和６年度（2024年度）～令和７年度（2025年度） 令和８年度（2026年度）

2月 3月

国有林野地理情報システ
ムへのデータ引き渡し(28
種の樹立時DBデータ)

国有林野地理情報高度
化システムへのデータ引き
渡し(28種の樹立時DB
データ)

アプリケー
ションプログ
ラムの保守

事業統計

委託販売対応

金融機関の非営業日
の設定

延納利率等の設定変
更

業務運用
支援作業

中央研修等における職
員への指導

年度更新支援

科目変更への対応

練習用環境整備

運用サ
ポート業務

FAQ向け情報の抽出・
提供

構成管
理

システム規模情報の提
供

障害予
防

障害訓練

バックアッ
プ管理

システム全体の年次バッ
クアップ

5月 6月
稼働状況
監視

10月 11月 12月 1月 2月 3月
サービスレベルの整備

4月

令和５年度
（2023年度）

4月 5月 6月 7月 8月 9月
サービスレ
ベルの整
備

障害訓練

システム全
体の年次
バックアップ

システム全
体の年次
バックアップ

システム
規模情報
の提供

システム
規模情報
の提供

システム
規模情報
の提供

システム
規模情報
の提供

FAQ向け
抽出提供

FAQ向け
抽出提供

FAQ向け
抽出提供

FAQ向け
抽出提供

中央研修等
における職員
への指導

年度更新

科目変更
への対応

練習用環
境整備

委託販売
対応

金融機関
の非営業
日の設定

延納利率
等の設定
変更

データ
引渡し
(～R6)

事業統計 事業統計

科目変更への対応

システム
規模情報
の提供

練習用環
境整備

委託販売
対応

延納利率
等の設定
変更

中央研修等
における職員
への指導

科目変更
への対応

システム全
体の年次
バックアップ

FAQ向け
抽出提供

データ
引渡し

データ
引渡し
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２ 調達案件及び関連調達案件 

(1) 調達範囲 

本調達では、MAFF クラウドでの本システムの運用・保守業務及び利用者への支援を行うものとする。

契約締結から速やかに、既契約の運用・保守事業者と調整の上、引継ぎ業務を行うものとする。 

本調達にパブリッククラウドにおけるクラウドサービスの提供業務も含めることとする。また、

クラウドサービスの提供に係る費用及び利用料は受注者の負担とする。 

 

(2) 調達案件の一覧 

調達案件及びこれと関連する調達案件の調達単位、調達の方式、実施時期等は表 2 及び図５のと

おりであり、次期システムの運用開始は 2026 年度（令和 8 年度）を予定している。 

表 2 調達案件一覧 

No 調達案件名 調達の方式 契約締結日 

意見招請 

入札公告 

落札者決定 

契約期間 

契約事業者名 

（（）内本仕様

書での呼称） 

1 

令和 2～5 年度国有林

野情報管理システム

に係る運用及び保守

業務 

一般競争入

札 

（総合評

価） 

令和 2 年 

4 月 1 日 
済 

令和 2年 4 月から 

令和 5年 9 月まで 
富士通株式会社 

2 

国有林野情報管理シ

ス テ ム の プ ラ ッ ト

フォーム移行業務 

一般競争入

札 

（総合評

価） 

令和 4 年 

5 月 30 日 
済 

令和 4年 5 月から 

令和 5年 10 月 

まで 

富士通株式会社 

 

3 

令和５年度 国有林

野情報管理システム

に係る運用・保守及

びクラウドサービス

提供業務 

一般競争 

入札 

（総合 

評価） 

令和 5 年 

8 月下旬 
済 

令和 5年 8 月から 

令和 6年 3 月まで 

（既契約の 

運用・保守事業

者） 

4  

【本調達】令和６～

８年度国有林野情報

管理システムに係る

運用・保守及びクラ

ウドサービス提供業

務 

 

一般競争 

入札 

（最低 

価格） 

令和 6 年 

4 月 1 日 

令和 5 年 10 月 2 日 

令和 6 年 1月 9 日 

令和 6 年 3月 11 日 

令和 6 年 4月 

から 

令和 8 年 6月 

まで 

（受注者または 

運用・保守 

事業者） 
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No 調達案件名 調達の方式 契約締結日 

意見招請 

入札公告 

落札者決定 

契約期間 

契約事業者名 

（（）内本仕様

書での呼称） 

5 

令和 5 年度 次期国有

林野情報管理システ

ムの構築に係る要件

定義書作成等業務 

一般競争 

入札 

（総合 

評価） 

令和 5 年 

4 月 25 日 
済 

令和 5 年 4月 

から 

令和 5 年 10 月 

まで 

株式会社ビック

ツリーテクノロ

ジー＆コンサル

ティング 

（要件定義書 

作成事業者） 

6 

令和６～８年度 次

期国有林野情報管理

システム設計・構築

及びクラウドサービ

ス提供業務 

一般競争 

入札 

（総合 

評価） 

令和 6 年 

4 月 1 日 

予定 

令和 5 年 10 月頃 

令和 5 年 12 月頃 

令和 6 年 3月頃 

令和 6 年 4月 

から 

令和 9 年 3月 

まで 

（次期システム 

設計・開発 

事業者） 

7 

令和9年度 次期国有

林野情報管理システ

ムに係る運用・保守

及びクラウドサービ

ス提供業務 

一般競争入

札 

（総合評

価） 

- 

- 

令和 8年 11 月頃 

令和 9年 3 月頃 

令和 9年 4 月から 

令和 10 年 3 月ま

で 

（次期システム 

運用・保守 

事業者） 

 

 

図５ 調達案件の調達方式及び実施時期等 

 

(3) 調達案件間の入札制限 

現時点で本調達と、前項記載の調達案件間の入札制限はない。その他、詳細については「8（5）

入札制限」も参照すること。 
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３ 情報システムに求める要件 

本業務の実施に当たっては、「別紙１ 運用・保守作業計画書および運用・保守作業実施要領」の

各要件を満たすこと。 

 

４ 作業の実施内容 

作業の実施内容は、次の各号のとおりである。また、現行システムの構成等については、別紙１

「運用・保守計画および運用・保守実施要領」および、別紙２「インフラ基盤設計書（抜粋）」（あ

わせて設計図書という）に示すとおりである。ただし、本システムのプラットフォームであるMAFFク

ラウドは、令和５年 11 月以降に DirectConnect の接続先が GSS に変更される予定及び前述の Amazon 

AppStream2.0 の活用を予定している。このため現在提示している設計図書はドラフト版であり、変更

が生じる可能性があるため留意すること。なお、完成版の設計図書は、当該移行事業完了後速やかに

担当部署から提供する。 

 

(1) 運用・保守計画及び運用・保守実施要領の更新作業支援 

受注者は、担当部署が運用・保守計画及び運用・保守実施要領を更新するに当たり、具体的な作

業内容や実施時間、実施サイクル等に関する資料作成等の支援を行うこと。なお、運用計画及び運

用実施要領の記載内容は、デジタル・ガバメント推進標準ガイドライン「第９章 運用及び保守」

で定義されている事項を踏まえたものとする。 

(2) 定常時対応 

ア 【定常作業】受注者は、「別紙１ 運用・保守作業計画書および運用・保守作業実施要領」の運

用・保守要件に示す定常時運用業務（システム操作、運転管理・監視、稼動状況監視、サービス

デスク提供、定期点検、不具合受付等）を行うこと。具体的な実施内容・手順は担当部署が定め

る運用・保守計画に基づいて行うこと。 

イ 【定常作業：月次】受注者は、運用・保守計画及び運用・保守実施要領に基づき、運用業務の内

容や工数などの作業実績状況、サービスレベルの達成状況、情報システムの構成と運転状況（情

報セキュリティ監視状況、情報システムのぜい弱性への対応状況を含む。）、情報システムの定

期点検状況、情報システムの利用者サポート、教育・訓練状況、リスク・課題の把握・対応状況

について月次で運用・保守作業報告書を取りまとめること。 

ウ 【定常作業：月次】受注者は、月次の運用・保守作業報告書の取りまとめに合わせて、月次のク

ラウドサービスの費用内訳を示した利用実績を提供すること。クラウドサービスの利用実績には

利用明細書の写し及び、マネージドサービスプロバイダーが提供しているShared型のクラウド運

用・保守サービス（以下「MSPサービス」という）を利用した場合には、MSPサービスの費用実績

の写しを含めること。 

なお、MSPサービスの利用の定義は、以下のいずれかである。 
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① 受注者が自社で MSP サービスを提供している場合はそれを利用すること。 

② 受注者が自社で MSP サービスを提供していない場合は、運用品質の均一化と運用コストの低

減を目的として、受注者以外の事業者が提供する MSP サービスを利用すること。 

③ 受注者が自社で MSP サービスを提供していない場合において、受注者以外の事業者が提供す

る MSP サービスを利用しない場合、複数の運用案件を受注し、自社内で運用サービスの改善

共通化（サービスデスク、監視サービス等）に取り組んでいること。 

エ 【定常作業：適宜】受注者は、ソフトウェア製品の保守の実施において、ソフトウェア製品の構

成に変更が生じる場合には、担当部署にその旨を報告し、変更後の環境がライセンスの許諾条件

に合致するか否かの確認を受けること。本業務における対象のソフトウェアは、別紙２「インフ

ラ基盤設計書Ver1.X」の「別紙5.3.2_１_次期システムで使用するソフトウェア」に記載のNO13

～29を除いたものとする。 

オ 【定常作業：適宜】ソフトウェアにセキュリティのぜい弱性が見つかった場合は、受注者は対応

策について計画し、担当部署の承認を得た上で対応すること。 

カ 【定常作業：適宜】受注者は、保守作業でプログラムの修正を行った場合、設計書等の更新を行

い、テストを行った上で本番環境へ適用すること。改修の際に作成、更新した資料は、担当部署

へ提出すること。受注者は、月間の運用・保守実績を評価し、達成状況が目標に満たない場合は

その要因の分析を行うとともに、達成状況の改善に向けた対応策を提案すること。 

キ 【定常作業：月次】受注者は、運用・保守作業報告書の内容について、月例の定期運用・保守会

議を開催し、その内容を報告すること。 

ク 【定常作業：適宜】受注者は、担当部署が、情報システム運用継続計画を作成又は更新するにあ

たり、情報提供等の支援を行うこと。 

ケ 【定常作業】受注者は、本システムの構成管理及びパッチの適用について自動化すること。な

お、自動化とは、対象を選定し、タイミングをコントロールして適用することをいう。 

コ 【定常作業】受注者は、本システムへのリモートアクセスを行う際、原則として安全にリモート

アクセスを行うことができるマネージドサービス（AWSの場合、AWS Systems Manager Session 

Manager・AWS Systems Manager Fleet Manager。Azureの場合、Azure Bastion）を利用するこ

と。 

サ 【定常作業：適宜】受注者は、インフラの設定変更があった場合はパラメータシートを更新し、

担当部署に提出すること。 

シ 【定常作業；適宜】受注者は、農林水産省クラウド利用ガイドライン別紙1_共通機能_利用申請

書の内容（システム構成を含む）に変更がある場合、資料を更新し、担当部署とMAFFクラウド

CoEの承認を受けること。 

ス 【定常作業】受注者は、インベントリ情報を収集するため、設定作業（AWSの場合、Systems 

Manager InventoryとEC2の設定。Azureの場合、インベントリ収集用Log Analyticsの作成、仮想

マシンとAzure Automationの設定）を実施すること。 
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(3) 障害発生時対応 

ア 受注者は、情報システムの障害発生時（又は発生が見込まれる時）には、速やかに担当部署に報

告するとともに、その緊急度及び影響度を判断の上、「別紙１ 運用・保守作業計画書および運

用・保守作業実施要領」の運用要件に示す障害発生時運用業務（障害検知、障害発生箇所の切り

分け、関係する事業者への連絡、復旧確認、報告等）及び、「別紙２ 運用・保守作業計画書お

よび運用・保守作業実施要領」の保守要件に示す障害発生時保守作業（原因調査、応急措置、報

告等）を行うこと。 

イ 障害には、情報セキュリティインシデントを含めるものとする。具体的な実施内容・手順は担当

部署が定める運用・保守計画及び運用・保守実施要領に基づいて行うこと。 

ウ 受注者は、情報システムの障害に関して事象の分析（発生原因、影響度、過去の発生実績、再発

可能性等）を行い、同様の事象が将来にわたって発生する可能性がある場合には、恒久的な対応

策を提案すること。 

エ 受注者は、災害等の発生時には、担当部署の指示を受けて、情報システム運用継続計画に基づく

運用業務を実施すること。なお、災害等の発生に備え、最低年1回（11月を予定）は事前訓練を

実施すること。 

(4) 情報システムの現況確認支援 

ア 受注者は、年１回（年度下期中を予定）、担当部署の指示に基づき、情報資産管理データと情報

システムの現況との突合・確認（以下「現況確認」という。）を支援すること。 

イ 受注者は、現況確認の結果、情報資産管理データと情報システムの現況との間の差異がみられる

場合は、運用実施要領に定める変更管理方法に従い、差異を解消すること。 

ウ 受注者は、現況確認の結果、ライセンス許諾条件に合致しない状況が認められる場合は、当該条

件への適合可否、条件等を調査の上、担当部署に報告すること。 

エ 受注者は、現況確認の結果、サポート切れのソフトウェア製品の使用が明らかとなった場合は、

当該製品の更新の可否、更新した場合の影響の有無等を調査の上、担当部署に報告すること。 

オ 受注者は、担当部署の求めに応じ、本システムで利用しているソフトウェアの情報を提供するこ

と。情報の取得に際しては、クラウドサービスの機能（AWSの場合、SSM（AWS Systems 

Manager）。Azureの場合Azure AutomationのInventory）を利用して取得し、その出力結果を提

供すること。 

カ 受注者は、担当部署の求めに応じクラウドサービスを含めた情報システムの構成を適切に見直す

ための資料（AWS Cost Explorer、AWS Trusted Advisor、AWS CUR、Azure Cost Management等の

出力結果）を提出すること。 

(5) 運用・保守作業の改善提案 

受注者は、年度末までに年間の運用・保守実績を取りまとめること。また担当部署の求めに応じ、

年 2 回程度（4 月、10 月を予定）運用・保守計画、運用・保守実施要領に対する報告及び改善提
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案を行い、担当部署の承認を得ること。 

ア 担当部署は、受注者から受けた報告及び改善提案をPMO、MAFFクラウドCoEへ報告し、必要な助

言、指導等を受ける。この際、受注者は担当部署の求めに応じ、PMO、MAFFクラウドCoEへの報告

に参加すること。 

イ 改善提案のうち、パブリッククラウドの運用体制については、自社による運用・保守の改善の

他、MSPサービスの活用についても検討し提案すること。改善提案に当たっては、パブリックク

ラウドの運用体制において、マネージドサービスプロバイダーが提供している共有型のクラウド

運用・保守サービスの活用についても検討し整理することとする。 

ウ 検討した結果、MSPサービスの活用を運用・保守計画に組み込めた場合は、実際にサービス等の

活用を開始すること。 

エ 改善提案には、クラウドサービスプロバイダーが提供するベストプラクティス準拠状況（AWSの

場合、Trusted Advisor。Azureの場合、Azure Advisor）及び、検出項目の対応可否を含めるこ

と。 

オ 改善提案には、システムが適切に運用されているか確認した結果及び改善点を含めること。確認

にはクラウド構成のベストプラクティス（AWSの場合、AWS Well-Architectedフレームワーク

（信頼性・運用上の優秀性）、Azureの場合、Microsoft Azure Well-Architected Framework

（信頼性・オペレーショナル エクセレンス））を活用すること。 

カ 担当部署は改善提案を受けて、本業務の実施内容を変更しようとする場合は「１０（1）イ」の

協議を行うものとする。 

(6) 改修を伴う運用・保守作業の負担低減提案 

受注者は、前項以外に、本システムを一部改修することにより運用・保守作業の低減が見込まれ

る場合、その改修に係る工数と低減が見込める工数を明らかにして改修の提案を（5）の改善提案

と合わせて行うこと。 

(7) 運用・支援作業項目に定める作業の実施 

受注者は、設計図書(別紙１ 運用・保守作業計画書および運用・保守作業実施要領の「国有林

野情報管理システム運用・保守作業計画」別紙 1 運用・支援作業項目)に定める作業を行うこと。 

(8) ヘルプデスク業務 

受注者は、別紙３ 運用手順書に定める森林管理局職員からの問い合わせに対応するヘルプデスク

業務を行うこと。ヘルプデスク業務では電話受付（原則平日 8:30～18:30、緊急対応が必要な場合

は適宜対応）を可能とすること。IP 電話の利用を認める。ただし、当該電話は利用者が契約してい

る電話料金で通話が可能なプランを利用して開設することとし、いわゆるナビダイヤルは認めない。 

  表 3 月別ヘルプデスク受付件数 
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(9) 引継ぎ 

ア 受注者は、既契約の運用・保守事業者から、運用・保守に必要な引継ぎを受けること。 

イ 受注者は、既契約の運用・保守事業者からパブリッククラウド上に構築された情報システムの引

継ぎを受け、アカウントの契約の移管を行い、環境を維持すること。 

ウ 受注者は、本契約の終了後に他の事業者が本システムの運用・保守を受注した場合には、他の事

業者（次期システム運用・保守事業者）に対し、作業経緯、残存課題等についての引継ぎを行う

こと。 

エ 受注者は、次期システム設計・開発事業者に対し、作業経緯、残存課題等に関する情報提供及び

質疑応答等の協力を行うこと。 

オ 受注者は、次期システム運用・保守事業者にパブリッククラウド上に構築された情報システムの

引継ぎを行い、アカウントの契約を移管すること。 

(10) 業務の完了 

受注者はすべての業務が完了したときに、担当部署に業務の完了を報告すること。 

(11) 定例会等の実施 

ア 受注者は、契約後10日（行政機関の休日を含まない。）以内に、作業実施計画書等の案につい

て、担当部署及びステークホルダー等に説明し、認識共有を図ること等を目的とするキックオフ

会議を開催すること。 

イ 受注者は、定例会を原則、月２回（前述（2）キの「定期運用・保守会議」を含む）するととも

に、業務の進捗状況を作業実施要領に基づき報告すること。 

ウ 担当部署から要請があった場合、又は、受注者が必要と判断した場合、必要資料を作成の上、定

例会とは別に会議を開催すること。 

エ 受注者は、会議終了後、3日以内（行政機関の休日（行政機関の休日に関する法律（昭和63年法

律第91号）第１条第１項各号に掲げる日をいう。）を除く。）に議事録を作成し、担当部署の承

認を受けること。 

(12) 契約金額内訳及び情報資産管理標準シートの提出 

ア 受注者は、標準ガイドライン「別紙２ 情報システムの経費区分」に基づき区分等した契約金額

の内訳が記載されたエクセルの電子データを契約締結後速やかに提出すること。 

イ 受注者は、担当部署が定める時期に、情報資産管理標準シートを提出すること。 

ウ 受注者は、標準ガイドライン「別紙３ 調達仕様書に盛り込むべき情報資産管理標準シートの提

出等に関する作業」に基づき担当部署から情報資産管理標準シートの作成を依頼された場合、次

に掲げる事項について記載した様式について、担当部署が定める時期に、提出すること。 

年度計 4月 5月 6月 7月 8月 9月 10月 11月 12月 1月 2月 3月
H30年度 271 31 37 22 17 21 20 20 17 12 16 10 48
R元年度 136 30 19 13 9 9 10 6 16 2 7 6 9
R2年度 196 7 7 19 19 18 20 10 16 17 17 14 32
R3年度 307 36 27 29 27 31 17 19 29 23 17 19 33
計 910 104 90 83 72 79 67 55 78 54 57 49 122
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(ア) ハードウェアの管理 

情報システムを構成するハードウェアの製品名、型番、ハードウェア分類、契約形態、

保守期限等 

(イ) ソフトウェアの管理 

情報システムを構成するソフトウェア製品の名称（エディションを含む。）、バージョ

ン、ソフトウェア分類、契約形態、ライセンス形態、サポート期限等 

(ウ) 回線の管理 

情報システムを構成する回線の回線種別、回線サービス名、事業者名、使用期間、ネッ

トワーク帯域等 

(エ) 外部サービスの管理 

情報システムを構成するクラウドコンピューティングサービス等の外部サービスの外部

サービス利用形態、使用期間等 

(オ) 施設の管理 

情報システムを構成するハードウェア等が設置され、又は情報システムの運用業務等に

用いる区域を有する施設の施設形態、所在地、耐久性、ラック数、各区域に関する情報等 

(カ) 公開ドメインの管理 

情報システムが利用する公開ドメインの名称、ＤＮＳ名、有効期限等 

(キ) 取扱情報の管理 

情報システムが取り扱う情報について、データ・マスタ名、個人情報の有無、格付等 

(ク) 情報セキュリティ要件の管理 

情報システムの情報セキュリティ要件 

(ケ) 指標の管理 

情報システムの運用及び保守の間、把握すべきＫＰＩ名、ＫＰＩの分類、計画値等の案 

(コ) 各データの変更管理 

情報システムの運用及び保守において、上記各項目についてその内容に変更が生じる作

業をしたときは、当該変更を行った項目 

(サ) 作業実績等の管理 

情報システムの運用及び保守中に取りまとめた作業実績、リスク、課題及び障害事由 

(シ) スケジュールや工数の管理 

スケジュールや工数等の計画値及び実績値 

(13) その他 

ア 本システムは、OSの一つとしてRed Hat Enterprise Linux7（以下、RHEL7）を利用している。

RHEL7のMaintenance Support2が2024年６月30日に期限切れとなることがLinuxより公表されてい

る。そのため、受注者は、RHEL7のExtended Life-cycle Supportに必要な作業を行うこと。 

イ 保守作業によって操作手順書等のドキュメントに変更が生じた場合は、修正後のドキュメントを
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成果物とすること。 

(14) 成果物 

ア 成果物名 

本業務の成果物を表 4に示す。 

表 4 成果物一覧 

No. 記載箇所 成果物名 納品期日 

1 4(11)ア 作業実施計画書 契約締結後 10 日以内 

2 4(9)ア,イ 引継ぎ結果報告書 引継ぎ完了後 5 日以内 

3 4(9)ウ,エ,オ 引継ぎ書 令和８年６月 30 日 

4 4(2) 
月次運用・保守作業報告書（含む、クラウドサー

ビス利用実績） 
定例会開催の 2 日前 

5 4（10） 業務完了報告書 令和８年６月 30 日 

6 4(11)エ 議事録及び会議資料一式 会議終了後 3日以内 

7 - 本業務における作成データ 
作成・修正時適宜 

令和８年６月 30 日 

8 4(4) 
クラウドサービスの機能を利用したソフトウェア

情報等の出力結果 

担当部署の求めに応じ

適宜 

9 4(1) 
運用・保守作業計画書および運用・保守作業実施

要領の改定案 

修正時適宜および 

令和８年６月 30 日 

10 
4(4) 

4(12) 

契約金額内訳及びクラウドサービスの利用実績、

情報資産管理標準シート 

契約締結後 5日以内 

担当部署の求めに応じ

適宜 

11 別紙５ 情報セキュリティ管理計画書 策定時 

12 

4(2) 

パラメータシート（運用保守の場合はシステム構

成変更時のみ提出） 

更新時適宜 
13 

農林水産省クラウド利用ガイドライン別紙 1_共通

機能_利用申請書（更新時のみ提出） 

14 ソースコード一式（更新時のみ） 

15 実行プログラム一式（更新時のみ） 

16 設計書一式（更新時のみ） 

17 4(7) 
保守作業に係るドキュメント（テスト計画・報告

書、テストデータ等） 
保守作業時 

18 4(13) 
操作手順書（一般利用者向け及び情報システム管

理者向け） 
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19 4(3) 障害報告書 

障害発生時 

担当部署の求めに応じ

適宜 

20 
4(5) 

4(6) 
運用・保守改善提案書 

担当部署の求めに応じ

年 2 回程度 

 

 

成果物の説明 

○作業実施計画書 

受注者は、本調達仕様書、デジタル・ガバメント推進標準ガイドライン、解説書から、本業務の

作業内容を把握した上で、契約日の翌日から 10 日（行政機関の休日を含まない。）以内に作業

実施計画書を作成して提出すること。なお、作業実施計画書には、以下の内容を記述し、作業実

施計画書の内容に変更の必要が生じた場合は、変更の理由及び変更内容とともに修正された作業

実施計画書を担当部署に書面にて届け出て承認を得ること。また、受注者は、承認を得た作業実

施計画書に基づき、本業務に係るコミュニケーション管理、体制管理、作業管理、リスク管理、

課題管理、システム構成管理、変更管理、情報セキュリティ対策を行うこと。 

① 全体スケジュール（作業工程名、各作業工程の実施内容、実施期間、作業担当、各作業工程

の完了条件を含む。） 

② WBS 及び詳細スケジュール（作成した WBS を元に、各作業の関連性（作業間の依存関係が明

確になるようにスケジュールをガントチャートとして記述し、明確にすること。）、作業担当、

開始・完了日等の制約、各作業項目の作業内容と成果物の関係を踏まえ整理するもの。） 

③ プロジェクト体制図（要員数、要員の経験・スキル、連絡先、作業計画と要員配置との対応

関係も含む。） 

④ 会議体ルール 

⑤ コミュニケーション管理（手段、様式を含む。） 

⑥ 本業務の成果物を詳細に定義したドキュメント体系 

⑦ ドキュメント管理（採番ルール、版数管理を含む。） 

⑧ 情報セキュリティ管理（委託先等を含む。） 

⑨ 作業体制の管理手法 

⑩ 品質管理、品質基準の設定 

⑪ リスク管理 

⑫ 課題管理 

⑬ 変更管理 

 

○本業務における作成データ 



19 

担当部署の求めに応じて作成した全てのデータを提出すること。例えば会議資料を作成するため

に利用した元の生データや、本業務に関連して作成した資料を想定している。 

 

○運用・保守作業計画書および運用・保守作業実施要領の改定案 

仕様書、提案書及び設計内容を踏まえ運用・保守に関する事項を、作業の概要、体制、スケ

ジュール等を記述したもの。 

 

○情報セキュリティ管理計画書 

本業務を遂行する上での情報セキュリティの管理方法等について記述したもの 

 

イ 成果物の納品方法 

・ 成果物は、全て日本語で作成すること。ただし、日本国内においても英字で表記されることが

一般的な文言については、そのまま記載しても構わないものとする。 

・ 用字・用語・記述符号の表記については、「「公用文作成の考え方」の周知について（令和 4

年 1 月 11 日内閣文第 1号内閣官房長官通知）」を参考にすること。 

・ 情報処理に関する用語の表記については、日本産業規格（JIS）の規定を参考にすること。 

・ 成果物は紙媒体又は電磁的記録媒体により作成し、担当部署から特別に示す場合を除き、原則

紙媒体は正１部・副１部納品すること。電磁的記録媒体は担当部署及び PMO の保管用に 1 部ず

つ、納品時にそれぞれに提出すること。 

・ 紙媒体による納品について、用紙のサイズは、原則として日本産業規格 A 列４番とするが、必

要に応じて日本産業規格 A 列３番を使用すること。 

・ 電磁的記録媒体の納品について、Microsoft Office 又は PDF のファイル形式で作成すること。 

・ 納品後、担当部署において改変が可能となるよう、図表等の元データも併せて納品すること。 

・ 成果物の作成に当たって、特別なツールを使用する場合は、担当職員の承認を得ること。 

・ 成果物が外部に不正に使用されたり、納品過程において改ざんされたりすることのないよう、

安全な納品方法を提案し、成果物の情報セキュリティの確保に留意すること。 

・ 電磁的記録媒体により納品する場合は、不正プログラム対策ソフトウェアによる確認を行うな

どして、成果物に不正プログラムが混入することのないよう、適切に対処すること。なお、対

策ソフトウェアに関する情報（対策ソフトウェア名称、定義パターンバージョン、確認年月日）

を記載したラベルを貼り付けること。 

 

ウ 成果物の納品場所 

原則として、成果物は次の場所において引渡しを行うこと。ただし、担当部署が納品場所を別途

指示する場合はこの限りではない。 

〒100-8952 
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東京都千代田区霞が関 1-2-1 

林野庁経営企画課 

エ その他 

本事業で作成した資料等について、納品前であっても担当部署の求めに応じ、担当部署の業務に

必要な範囲で利用可能とすること。ただし、特別の事情がある場合はこの限りではない。 
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５ 作業の実施体制・方法 

(1) 作業実施体制 

本業務の推進体制及び本業務受注者に求める作業実施体制の役割は図６、表５及び表６のとおり

である。なお、受注者内の人員構成については想定であり、受注者決定後に協議の上、見直しを行

う。また、受注者の情報セキュリティ対策の管理体制については、作業実施体制とは別に作成する

こと。 

 

図６ 業務の推進体制 

 

 

 

 

 

 

制度・業務見直しメンバー

森林情報管理サブシステム担当

経営企画課経営計画班

担当課長補佐

収穫、立木販売、製品販売

サブシステム担当

業務課供給企画班

担当課長補佐

製品生産サブシステム担当

業務課供給対策班

担当課長補佐

造林サブシステム担当

業務課森林整備班

担当課長補佐

林道サブシステム担当

業務課路網整備班

担当課長補佐

分収育林サブシステム担当

業務課分収林班

担当課長補佐

樹木採取権サブシステム担当

業務課連携事業推進班

担当課長補佐

歳出予算管理、支出監理、

収入管理、（決算）サブシステム担当

管理課調整班

担当課長補佐

貸付・使用等管理サブシステム担当

業務課地域振興班

担当課長補佐

情報セキュリティ等担当

林政課業務改革推進チーム専門官

PJMO デジタル戦略グループ

情報管理室
PMO

出先機関

北海道森林管理局

業務調整課長

東北森林管理局

企画調整課長

関東森林管理局

企画調整課長

中部森林管理局

企画調整課長

近畿中国森林管理局

企画調整課長

四国森林管理局

企画調整課長

九州森林管理局

企画調整課長

外部人材

情報システム部門担当

推進係長

運用・保守事業者 *
PJMO事務局

経営企画課事務管理班

既契約の運用・保守事業者

ミドルウェア保守事業者

要件定義書作成事業者

MAFFクラウドCoE

MAFFクラウド管理者

プロジェクト推進責任者

経営企画課長

プロジェクト推進管理者

企画官

* 運用及び保守事業者の体制

業務遂行責任者

チームリーダー

品質管理者

情報管理責任者

業務・ヘルプデスクチーム インフラチーム

業務担当者

次期システム設計・開発事業者

次期システム運用・保守事業者
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表 5 本業務における組織等の役割 

組織等 本業務における役割 

PJMO（担当部署） 林野庁 国有林野部 経営企画課 
国有林野情報管理システムの管理組織として、本業務の進捗
等を管理する。 

制度・業務見直しメン

バー 

国有林野情報管理システムの各サブシステム担当として業務
要件の整理などを行うとともに、必要に応じてエンドユー
ザーとのコミュニケーションを行う。 

PMO 農林水産省の全体管理組織。クラウド利用を含む情報システ
ムに関する各PJMOからの問い合わせを受け、対応、助言・指
導等を行う。中でもMAFFクラウドCoEは、担当部署・受注者
に対してパブリッククラウド全般及びMAFFクラウド利用に係
る技術的な支援を行う。 

運用・保守事業者 本業務を実施する受注者。 

既契約の運用・保守事

業者 

担当部署を通じて、現行システムおよび次期システム開発に
向けた情報提供に係る支援を行う。 

ミドルウェア保守事業

者（富士通株式会社） 

ミドルウェアの保守および次期システム開発に向けた情報提
供を行う。 

要件定義書作成事業者 担当部署を通じて、次期システム開発に向けた情報提供に係
る支援を行う。 

次期システム設計・開

発事業者 

R６からの次期システムの設計・開発および R８までの初期の
運用・保守を行う。 

次期システム運用・保

守事業者 

R９からの次期システムの運用・保守を行う。 

 

表 6 本業務受注者に求める作業実施体制の役割 

組織等 本業務における役割 

業務遂行責任者 本業務全体を統括し、必要な意思決定を行う。また、各関連する組
織・部門とのコミュニケーション窓口を担う。 
原則として全ての進捗会議及び品質評価会議に出席する。 
本業務の委託期間中は専任でこれに当たるものとする。 

チームリーダー 本業務おいて作業状況の監視・監督を担うとともに、チーム間の調
整を図る。 

業務担当者 国有林野事業の業務内容、国有林野情報管理システムの構成及び運
用要件について把握し、本業務に当たる。 
・ 業務・ヘルプデスクチーム 

業務アプリに関する運用及び保守作業を実施する。各局から
の問合せを受け付ける。 

・ インフラチーム 
インフラ基盤に関する運用及び保守作業を実施する。 

品質管理者 本業務全体において所定の品質を確保するため、監視・管理を担
う。 



23 

組織等 本業務における役割 

情報管理責任者 本業務の情報取扱い全てに関する監督を担う。 

 

(2) 作業要員に求める資格等の要件 

ア 受注者における業務遂行責任者は、情報処理技術者試験のうちプロジェクトマネージャ試験の合

格者又は技術士（情報工学部門又は総合技術監理部門（情報工学を選択科目とする者））の資格

を有すること。ただし、当該資格保有者等と同等の能力を有することが経歴等において明らかな

者については、これを認める場合がある（その根拠を明確に示し、担当部署の理解を得るこ

と。）。 

イ チームリーダーは、情報システムの設計・開発又はシステム基盤導入の経験年数を5年以上有す

ること。また、その中でリーダクラスとしての経験を1件以上有すること。 

ウ 設計・開発（保守）を行う担当者には、情報処理技術者試験のうち、次に掲げる試験区分の合格

者を１名以上必要な人数含むこと。なお、同一人が全ての試験区分に合格していることを求める

ものではない。 

(ア) システムアーキテクト試験 

(イ) データベーススペシャリスト試験 

(ウ) ネットワークスペシャリスト試験 

エ 設計・開発（保守）を行う担当者には、情報処理安全確保支援士の登録を受けている者又は同等

の資格を有する者を含むこと。 

オ パブリッククラウドを利用する情報システムを担当するチームのチームリーダー及び担当メン

バーは以下の資格を有するものを含めること。 

チームリーダーは、パブリッククラウドに係る全ての技術領域において当該クラウドサービスプ

ロバイダーの認定技術者としての上級資格[*1]を有すること。 

なお、チームリーダーの資格は全体リーダーまたはパブリッククラウド上での情報システム構築

期間中に専任でチームリーダーを支援する要員が保有していることでも可とする。または、クラ

ウドサービスプロバイダーが提供するサポートサービス（AWS プロフェッショナルサービス、

Azure 有償サポート）の利用での対応も可とする。 

担当メンバーは、パブリッククラウドに係る全ての技術領域において当該クラウドサービスプロ

バイダーの認定技術者としての中級資格[*2]を有すること。 

 

*1 例として、以下のような資格が挙げられる。 

AWS Certified Solutions Architect - Professional 

*2 例として、以下のような資格が挙げられる。 

AWS Certified Solutions Architect - Associate 
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(3) 作業場所 

本業務の作業場所及び作業に当たり必要となる設備、備品及び消耗品等については、受注者の責

任において用意すること。また、必要に応じて担当職員が現地確認を実施することができるものと

する。 

(4) 作業の管理に関する要領 

受注者は、担当部署が定める運用・保守実施要領に基づき、運用・保守業務に係るコミュニケー

ション管理、体制管理、作業管理、リスク管理、課題管理、システム構成管理、変更管理、情報セ

キュリティ対策を行うこと。 

(5) 使用する言語 

本業務に使用する言語（会話によるコミュニケーションを含む。）は日本語、数字は算用数字、

単位は原則としてメートル法とすること。 

(6) 会議の体制 

担当部署が参加する会議は原則として農林水産省本省内で開催することとし、事前に日程等を担

当部署と協議して会場の確保に努めること。なお、効率的な業務実施のために、事前に担当部署の

承認を得た上でウェブ会議等を実施することを可能とする。 

(7) 貸与条件 

本業務の遂行に必要な貸与物品がある場合は、事前に担当部署と協議の上、貸与申請を行うこと。

貸与された物品は、厳重な管理を行い、貸与期間終了後は速やかに返却すること。また、貸与期間

終了前であっても、必要がなくなった場合には速やかに返却すること。 

 

６ 作業の実施に当たっての遵守事項 

(1) 機密保持、資料の取扱い 

ア 担当部署から農林水産省における情報セキュリティの確保に関する規則（平成27年３月31日農林

水産省訓令第４号。以下「規則」という。）、「農林水産省における個人情報の適正な取扱いの

ための措置に関する訓令」等の説明を受けるとともに、本業務に係る情報セキュリティ要件を遵

守すること。なお、「農林水産省における情報セキュリティの確保に関する規則」は、政府機関

等のサイバーセキュリティ対策のための統一基準群（以下「統一基準群」という。）に準拠する

こととされていることから、受注者は、統一基準群の改定を踏まえて規則が改正された場合に

は、本業務に関する影響分析を行うこと。 

イ 本業務に係る情報セキュリティ要件は次のとおりである。 

ウ 委託した業務以外の目的で利用しないこと。 

エ 業務上知り得た情報について第三者への開示や漏えいをしないこと。 

オ 持出しを禁止すること。 

カ 受注者の責に起因する情報セキュリティインシデントが発生するなどの万一の事故があった場合

に直ちに報告する義務や、損害に対する賠償等の責任を負うこと。 
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キ 業務の履行中に受け取った情報の管理、業務終了後の返却又は抹消等を行い復元不可能な状態に

すること。 

ク 適切な措置が講じられていることを確認するため、遵守状況の報告を求めることや、必要に応じ

て担当部署による実地調査が実施できること。 

ケ 上記以外に、別紙５「情報セキュリティの確保に関する共通基本仕様」に基づき、作業を行うこ

と。 

 

(2) 個人情報の取扱い 

ア 個人情報（生存する個人に関する情報であって、当該情報に含まれる氏名、生年月日その他の記

述等により特定の個人を識別することができるもの（他の情報と容易に照合することができ、そ

れにより特定の個人を識別することができることとなるものを含む。）をいう。以下同じ。）の

取扱いに係る事項について担当部署と協議の上決定し、書面にて提出すること。なお、以下の事

項を記載すること。 

(ア) 個人情報の取扱いに関する責任者が情報管理責任者と異なる場合には、個人情報の取扱

いに関する責任者等の管理体制 

(イ) 個人情報の管理状況の検査に関する事項（検査時期、検査項目、検査結果において問題

があった場合の対応等） 

イ 本業務の作業を派遣労働者に行わせる場合は、労働者派遣契約書に秘密保持義務など個人情報の

適正な取扱いに関する事項を明記し、作業実施前に教育を実施し、認識を徹底させること。な

お、受注者はその旨を証明する書類を提出し、担当部署の了承を得た上で実施すること。 

ウ 個人情報を複製する際には、事前に担当職員の許可を得ること。なお、複製の実施は必要最小限

とし、複製が不要となり次第、その内容が絶対に復元できないように破棄・消去を実施するこ

と。なお、受注者は廃棄作業が適切に行われたことを確認し、その保証をすること。 

エ 受注者は、本業務を履行する上で個人情報の漏えい等安全確保の上で問題となる事案を把握した

場合には、直ちに被害の拡大を防止等のため必要な措置を講ずるとともに、担当職員に事案が発

生した旨、被害状況、復旧等の措置及び本人への対応等について直ちに報告すること。 

オ 受注者は、担当部署からの指示に基づき、個人情報の取扱いに関して原則として年１回以上の実

地検査を受け入れること。なお、やむを得ない理由により実地検査の受入れが困難である場合

は、書面検査を受け入れること。また、個人情報の取扱いに係る業務を再委託する場合は、受注

者（必要に応じ担当部署）は、原則として年１回以上の再委託先への実地検査を行うこととし、

やむを得ない理由により実地検査の実施が困難である場合は、書面検査を行うこと。 

カ 個人情報の取扱いにおいて適正な取扱いが行われなかった場合は、本業務の契約解除の措置を受

けるものとする。 

(3) 法令等の遵守 

法基準として日本国内法を適用すること。 
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(4) 標準ガイドラインの遵守 

本業務の遂行に当たっては、「デジタル社会推進標準ガイドライン群」のうち標準ガイドライン

（政府情報システムの整備及び管理に関するルールとして順守する内容を定めたドキュメント）に

該当する以下の①から④に基づくこと。また、具体的な作業内容及び手順等については、「デジタ

ル・ガバメント推進標準ガイドライン解説書」を参考とすること。なお、デジタル社会推進標準ガ

イドライン群が改定された場合は、最新のものを参照し、その内容に従うこと。 

① DS-100 デジタル・ガバメント推進標準ガイドライン 

② DS-310 政府情報システムにおけるクラウドサービスの適切な 利用に係る基本方針 

③ DS-500 行政手続におけるオンラインによる本人確認の手法に関するガイドライン 

④ DS-910 安全保障等の機微な情報等に係る政府情報システムの取扱い 

(5) その他文書、標準への準拠 

ア プロジェクト計画書等 

本業務の遂行に当たっては、担当部署が定めるプロジェクト計画書及びプロジェクト管理要領と

の整合を確保して行うこと。 

イ 開発（保守）に当たっては、「コーディング規約（Java編）」「コーディング規約（JSP、

JavaScript編）」に準拠して作業を行うこと。 

ウ アプリケーション・コンテンツの作成規程 

本業務の遂行に当たり、以下の内容を含む情報セキュリティ対策を実施し、情報セキュリティ水

準の低下を招かないこと。 

(ア) 提供するアプリケーション・コンテンツに不正プログラムを含めないこと。 

(イ) 提供するアプリケーションにぜい弱性を含めないこと。 

(ウ) 実行プログラムの形式以外にコンテンツを提供する手段がない限り、実行プログラムの

形式でコンテンツを提供しないこと。 

(エ) 電子証明書を利用するなど、提供するアプリケーション・コンテンツの改ざん等がなく

真正なものであることを確認できる手段がある場合には、それをアプリケーション・コ

ンテンツの提供先に与えること。 

(オ) 提供するアプリケーション・コンテンツの利用時に、ぜい弱性が存在するバージョンの

ＯＳやソフトウェア等の利用を強制するなどの情報セキュリティ水準を低下させる設定

変更を、ＯＳやソフトウェア等の利用者に要求することがないよう、アプリケーショ

ン・コンテンツの提供方式を定めて開発すること。 

(カ) サービス利用に当たって必須ではない、サービス利用者その他の者に関する情報が本人

の意思に反して第三者に提供されるなどの機能がアプリケーション・コンテンツに組み

込まれることがないよう開発すること。 

(キ) 「.go.jp」で終わるドメインを使用してアプリケーション・コンテンツを提供すること。

なお、ドメインを新規に導入する場合又はドメインを変更等する場合は、担当部署から
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農林水産省ドメイン管理マニュアルの説明を受けるとともに、それに基づき必要な作業

を行うこと。 

(ク) 詳細については、担当部署から「アプリケーション・コンテンツの作成及び提供に関す

る規程」の説明を受けるとともに、それに基づきアプリケーション・コンテンツの作成

及び提供を行うこと。 

エ 国有林野の管理経営に関する法律及びそれらに基づく規程・通知 

本システムを利用する業務は、国有林野の管理経営に関する法律（昭和二十六年法律第二百四十

六号）及びそれらに基づく規程・通知に沿って行われている。本システムのあるべき姿について

は現状有姿の他これらの文書による。本システムへ変更を加える際は関連する規程・通知等から

逸脱しないよう担当部署と協議を行うこと。 

 

(6) 情報システム監査 

ア 本調達において整備又は管理を行う情報システムに伴うリスクとその対応状況を客観的に評価す

るために、担当部署が情報システム監査の実施を必要と判断した場合は、担当部署が定めた実施

内容（監査内容、対象範囲、実施者等）に基づく情報システム監査を受注者は受け入れること。

（担当部署が別途選定した事業者による監査を含む）。 

イ 情報システム監査で問題点の指摘又は改善案の提示を受けた場合には、対応案を担当部署と協議

し、指示された期間までに是正を図ること。 

(7) セキュリティ要件 

クラウドアーキテクトのベストプラクティス（AWS の場合 AWS Well-Architected Framework、

Azure の場合 Azure Well-Architected Framework）、「情報システムに係る政府調達におけるセ

キュリティ要件策定マニュアル（SBD マニュアル）」及び同「別冊クラウド設計・開発編」に準拠

すること。（括弧内は SBD マニュアルにおける項番） 

ア システムの可用性確保(DA-2-1) 

サービスの継続性を確保するため、情報システムの各業務の異常停止時間が運用継続計画書に記

載の復旧目標時間を超えることのない運用を可能とし、障害時には迅速な復旧を行う方法又は機

能を備えること。 

イ 不正プログラムの感染防止(AT-2-1) 

不正プログラム（ウイルス、ワーム、ボット等）による脅威に備えるため、想定される不正プロ

グラムの感染経路の全てにおいて感染を防止する機能を備えるとともに、新たに発見される不正

プログラムに対応するために機能の更新が可能であること。 

ウ ログの蓄積・管理(AU-1-1) 

情報システムに対する不正行為の検知、発生原因の特定に用いるために、情報システムの利用記

録、例外的事象の発生に関するログを蓄積し、本事業の期間保管するとともに、不正の検知、原

因特定に有効な管理機能（ログの検索機能、ログの蓄積不能時の対処機能等）を備えること。 
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エ ログの保護(AU-1-2) 

ログの不正な改ざんや削除を防止するため、ログに対するアクセス制御機能を備えるとともに、

ログのアーカイブデータの保護（消失及び破壊や改ざん等の脅威の軽減）のための措置を含む設

計とすること。 

オ 時刻の正確性確保(AU-1-3) 

情報セキュリティインシデント発生時の原因追及や不正行為の追跡において、ログの分析等を容

易にするため、システム内の機器を正確な時刻に同期する機能を備えること。 

カ 主体認証(AC-1-1) 

情報システムによるサービスを許可された者のみに提供するため、情報システムにアクセスする

主体のうち記憶の認証を行う機能として、パスワードの方式を採用すること。 

キ ライフサイクル管理(AC-2-1) 

主体のアクセス権を適切に管理するため、主体が用いるアカウント（識別コード、主体認証情報、

権限等）を管理（登録、更新、停止、削除等）するための機能を備えること。 

ク 管理者権限の保護(AC-2-3) 

特権を有する管理者による不正を防止するため、管理者権限を制御する機能を備えること。 

ケ 通信経路上の盗聴防止(PR-1-1) 

通信回線に対する盗聴行為や利用者の不注意による情報の漏えいを防止するため、通信回線を暗

号化する機能を備えること。暗号化の際に使用する暗号アルゴリズムについては、「電子政府推

奨暗号リスト」を参照し決定すること。 

コ 保存情報の機密性確保(PR-1-2) 

情報システムに蓄積された情報の窃取や漏えいを防止するため、情報へのアクセスを制限できる

機能を備えること。また、外部との接続のある情報システムにおいて保護すべき情報を利用者が

直接アクセス可能な機器に保存しないこと。 

サ システムの構成管理(DA-1-1) 

情報セキュリティインシデントの発生要因を減らすとともに、情報セキュリティインシデントの

発生時には迅速に対処するため、構築時の情報システムの構成（ハードウェア、ソフトウェア及

びサービス構成に関する詳細情報）が記載された文書を提出するとともに文書どおりの構成とし、

加えて情報システムに関する運用開始後の最新の構成情報及び稼働状況の管理を行う方法又は機

能を備えること。 

シ 調達する機器等に不正プログラム等が組み込まれることへの対策(SC-2-1) 

機器等の製造工程において、担当部署が意図しない変更が加えられないよう適切な措置がとられ

ており、当該措置を継続的に実施していること。また、当該措置の実施状況を証明する資料を提

出すること。 

ス 構築時のぜい弱性対策(AT-3-1) 

情報システムを構成するソフトウェア及びハードウェアのぜい弱性を悪用した不正を防止するた
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め、開発時及び構築時にぜい弱性の有無を確認の上、運用上対処が必要なぜい弱性は修正の上で

納入すること。 

セ 運用時のぜい弱性対策(AT-3-2) 

運用開始後、新たに発見されるぜい弱性を悪用した不正を防止するため、情報システムを構成す

るソフトウェア及びハードウェアの更新を行う方法（手順等）を備えること。 

ソ 委託先において不正プログラム等が組み込まれることへの対策(SC-1-1) 

情報システムの構築において、担当部署が意図しない変更や機密情報の窃取等が行われないこと

を保証する管理が、一貫した品質保証体制の下でなされていること。当該品質保証体制を証明す

る書類（例えば、品質保証体制の責任者や各担当者がアクセス可能な範囲等を示した管理体制図）

を提出すること。本調達に係る業務の遂行における情報セキュリティ対策の履行状況を確認する

ために、担当部署が情報セキュリティ監査の実施を必要と判断した場合は、受注者は情報セキュ

リティ監査を受け入れること。また、役務内容を一部再委託する場合は、再委託されることによ

り生ずる脅威に対して、情報セキュリティを確保すること。 

 

７ 成果物の取扱いに関する事項 

(1) 知的財産権の帰属 

ア 本業務における成果物の原著作権及び二次的著作物の著作権（著作権法第21条から第28条に定め

る全ての権利を含む。）は、受注者が本調達の実施の従前から権利を保有していた等の明確な理

由によりあらかじめ提案書にて権利譲渡不可能と示されたもの以外は、全て農林水産省に帰属す

るものとする。 

イ 農林水産省は、成果物について、第三者に権利が帰属する場合を除き、自由に複製し、改変等

し、及びそれらの利用を第三者に許諾することができるとともに、任意に開示できるものとす

る。また、受注者は、成果物について、自由に複製し、改変等し、及びこれらの利用を第三者に

許諾すること（以下「複製等」という。）ができるものとする。ただし、成果物に第三者の権利

が帰属するときや、複製等により農林水産省がその業務を遂行する上で支障が生じるおそれがあ

る旨を契約締結時までに通知したときは、この限りでないものとし、この場合には、複製等がで

きる範囲やその方法等について協議するものとする。 

ウ 納品される成果物に第三者が権利を有する著作物（以下「既存著作物等」という。）が含まれる

場合には、受注者は、当該既存著作物等の使用に必要な費用の負担及び使用許諾契約等に関わる

一切の手続を行うこと。この場合、本業務の受注者は、当該既存著作物の内容について事前に農

林水産省の承認を得ることとし、農林水産省は、既存著作物等について当該許諾条件の範囲で使

用するものとする。なお、本仕様に基づく作業に関し、第三者との間に著作権に係る権利侵害の

紛争の原因が専ら農林水産省の責めに帰す場合を除き、受注者の責任及び負担において一切を処

理すること。この場合、農林水産省は係る紛争等の事実を知ったときは、受注者に通知し、必要

な範囲で訴訟上の防衛を受注者に委ねる等の協力措置を講じるものとする。 



30 

エ 本調達に係るプログラムに関する権利（著作権法第21条から第28条に定める全ての権利を含

む。）及び成果物の所有権は、農林水産省から受注者に対価が完済されたとき受注者から農林水

産省に移転するものとする。 

オ 受注者は農林水産省に対し、一切の著作者人格権を行使しないものとし、また、第三者をして行

使させないものとする。 

カ 受注者は使用する画像、デザイン、表現等に関して他者の著作権を侵害する行為に十分配慮し、

これを行わないこと。 

 

(2) 契約不適合責任 

ア 農林水産省は検収（「検査」と同義。以下同じ。）完了後、成果物についてシステム仕様書との

不一致（バグも含む。以下「契約不適合」という。）が発見された場合、受注者に対して当該契

約不適合の修正等の履行の追完（以下「追完」という。）を請求することができ、受注者は、当

該追完を行うものとすること。ただし、農林水産省が追完の方法についても請求した場合であっ

て、農林水産省に不相当な負担を課するものでないときは、受注者は農林水産省が請求した方法

と異なる方法による追完を行うことができること。 

イ 前記アにかかわらず、当該契約不適合によっても本契約の目的を達することができる場合であっ

て、追完に過分の費用を要する場合、受注者は前記アに規定された追完に係る義務を負わないも

のとすること。 

ウ 農林水産省は、当該契約不適合（受注者の責めに帰すべき事由により生じたものに限る。）によ

り損害を被った場合、受注者に対して損害賠償を請求することができること。 

エ 当該契約不適合について、追完の請求にもかかわらず相当期間内に追完がなされない場合又は追

完の見込みがない場合で、当該契約不適合により本契約の目的を達することができないときは、

農林水産省は本契約の全部又は一部を解除することができること。 

オ 受注者が本項に定める責任その他の契約不適合責任を負うのは、検収完了後１年以内に農林水産

省から当該契約不適合を通知された場合に限るものとすること。ただし、検収完了時において受

注者が当該契約不適合を知り若しくは重過失により知らなかったとき、又は当該契約不適合が受

注者の故意若しくは重過失に起因するときにはこの限りでない。 

カ 前記アからオまでの規定は、契約不適合が農林水産省の提供した資料等又は農林水産省の与えた

指示によって生じたときは適用しないこと。ただし、受注者がその資料等又は指示が不適当であ

ることを知りながら告げなかったときはこの限りでない。 

(3) 検収 

ア 本業務の受注者は、成果物等について、納品期日までに担当部署に内容の説明を実施して検収を

受けること。 

イ 検収の結果、成果物等に不備又は誤り等が見つかった場合には、直ちに必要な修正、改修、交換

等を行い、変更点について担当部署に説明を行った上で、指定された日時までに再度納品するこ



31 

と。 

 

８ 入札参加資格に関する事項 

(1) 競争参加資格 

ア 予算決算及び会計令第70条の規定に該当しない者であること。なお、未成年者、被保佐人又は被

補助人であって、契約締結のために必要な同意を得ている者は、同条中、特別の理由がある場合

に該当する。 

イ 公告日において令和4･5･6年度全省庁統一資格の「役務の提供等」の「A」又は「B」の等級に格

付けされ、競争参加資格を有する者であること。 

ウ 応札資料の提出期限の日から、開札の時までの間において林野庁長官から物品の製造契約、物品

の購入契約及び役務等契約指名停止措置要領に基づく指名停止を受けている期間中でないこと。 

 

(2) 公的な資格や認証等の取得 

ア 応札者は、品質マネジメントシステムに係る以下のいずれかの条件を満たすこと。 

(ア) 品質マネジメントシステムの規格である「JIS Q 9001」又は｢ISO9001」（登録活動範囲

が情報処理に関するものであること。）の認定を、業務を遂行する組織が有しており、

認証が有効であること。 

(イ) 上記と同等の品質管理手順及び体制が明確化された品質マネジメントシステムを有して

いる事業者であること（管理体制、品質マネジメントシステム運営規程、品質管理手順

規定等を提示すること。）。 

イ 応札者は、情報セキュリティに係る以下のいずれかの条件を満たすこと。 

(ア) 情報セキュリティ実施基準である「JIS Q 27001」、「ISO/IEC27001」又は「ISMS」の認

証を有しており、認証が有効であること。 

(イ) 一般財団法人日本情報経済社会推進協会のプライバシーマーク制度の認定を受けている

か、又は同等の個人情報保護のマネジメントシステムを確立していること。 

(ウ) 個人情報を扱うシステムのセキュリティ体制が適切であることを第三者機関に認定され

た事業者であること。 

 

(3) 受注実績 

ア 応札者は、1,000名以上の職員が利用する情報システムの運用・保守業務を行った実績を過去３

年以内に有すること。 

イ 応札者は、本システムで利用中のパブリッククラウドにおいて運用・保守を行った実績を過去３

年以内に有すること。 

 

(4) 複数事業者による共同入札 
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ア 複数の事業者が共同入札する場合、その中から全体の意思決定、運営管理等に責任を持つ共同入

札の代表者を定めるとともに、本代表者が本調達に対する入札を行うこと。 

イ 共同入札を構成する事業者間においては、その結成、運営等について協定を締結し、業務の遂行

に当たっては、代表者を中心に、各事業者が協力して行うこと。事業者間の調整事項、トラブル

等の発生に際しては、その当事者となる当該事業者間で解決すること。また、解散後の契約不適

合責任に関しても協定の内容に含めること。 

ウ 共同入札を構成する全ての事業者は、本入札への単独提案又は他の共同入札への参加を行ってい

ないこと。 

エ 共同事業体の代表者は、品質マネジメントシステム及び情報セキュリティに係る要件について満

たすこと。その他の入札参加要件については、共同事業体を構成する事業者のいずれかにおいて

満たすこと。 

 

(5) 入札制限 

本業務を直接担当する農林水産省 ITテクニカルアドバイザー（旧農林水産省 CIO補佐官に相当）、

農林水産省全体管理組織（ＰＭＯ）支援スタッフ及び農林水産省最高情報セキュリティアドバイ

ザーが、その現に属する事業者及びこの事業者の「財務諸表等の用語、様式及び作成方法に関する

規則」（昭和 38 年大蔵省令第 59 号）第 8 条に規定する親会社及び子会社、同一の親会社を持つ会

社並びに委託先等緊密な利害関係を有する事業者は、本書に係る業務に関して入札に参加できない

ものとする。 

 

９ 再委託に関する事項 

(1) 再委託の制限及び再委託を認める場合の条件 

ア 本業務の受注者は、業務を一括して又は主たる部分を再委託してはならない。 

イ 受注者における遂行責任者を再委託先事業者の社員や契約社員とすることはできない。 

ウ 受注者は再委託先の行為について一切の責任を負うものとする。 

エ 再委託先における情報セキュリティの確保については受注者の責任とする。 

オ 再委託を行う場合、再委託先が「８．（５）入札制限」に示す要件を満たすこと。 

 

(2) 承認手続 

ア 本業務の実施の一部を合理的な理由及び必要性により再委託する場合には、あらかじめ再委託の

相手方の商号又は名称及び住所並びに再委託を行う業務の範囲、再委託の必要性及び契約金額等

について記載した別添の再委託承認申請書を担当部署に提出し、あらかじめ承認を受けること。 

イ 前項による再委託の相手方の変更等を行う必要が生じた場合も、前項と同様に再委託に関する書

面を担当部署に提出し、承認を受けること。 

ウ 再委託の相手方が更に委託を行うなど複数の段階で再委託が行われる場合（以下「再々委託」と
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いう。）には、当該再々委託の相手方の商号又は名称及び住所並びに再々委託を行う業務の範囲

を書面で報告すること。 

 

(3) 再委託先の契約違反等 

再委託先において、本調達仕様書の遵守事項に定める事項に関する義務違反又は義務を怠った場

合には、受注者が一切の責任を負うとともに、担当部署は、当該再委託先への再委託の中止を請求

することができる。 

 

１０その他特記事項 

(1) 前提条件等 

ア 本調達仕様書と契約書の内容に齟齬が生じた場合には、本調達仕様書の内容が優先する。 

イ 本業務受注後に調達仕様書（別紙１「運用・保守作業計画書および運用・保守作業実施要領」を

含む。）の内容の一部について変更を行おうとする場合、その変更の内容、理由等を明記した書

面をもって担当部署に申し入れを行うこと。双方の協議において、その変更内容が軽微（委託

料、納期に影響を及ぼさない）かつ許容できると判断された場合は、変更の内容、理由等を明記

した書面に双方が確認することによって変更を確定する。 

ウ MAFFクラウドについて不明点等がある場合は、担当部署及びMAFFクラウドCoEと協議の上、作業

を進めること。 

エ MAFFクラウドCoEからクラウドのシステム構成について、改善点の指摘を受けた場合に協議の

上、対応を行うこと。 

 

(2) 入札公告期間中の資料閲覧等 

本業務の実施に参考となる過去の類似業務の報告書等に関する資料については、担当部署内にて

閲覧可能とする。なお、資料の閲覧に当たっては、必ず事前に担当部署まで連絡の上、閲覧日時を

調整すること。 

ア 資料閲覧場所 

東京都千代田区霞が関 1-2-1 林野庁経営企画課（北別館 8 階ドア番号北 812） 

イ 閲覧期間及び時間 

(ア) 令和○年○月○日から令和○年○月○○日まで 

(イ) 行政機関の休日を除く日の 10 時から 17 時まで。（12 時から 13 時を除く。） 

ウ 閲覧手続 

最大 5 名まで。応札希望者の商号、連絡先、閲覧希望者氏名を別添１「閲覧申込書」に記載の上、

閲覧希望日の 3 日前までに提出すること。また、閲覧日当日までに別添２「守秘義務に関する誓

約書」に記載の上、提出すること。 

エ 閲覧時の注意 
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閲覧にて知り得た内容については、提案書の作成以外には使用しないこと。また、本調達に関与

しない者等に情報が漏えいしないように留意すること。閲覧資料の複写等による閲覧内容の記録

は行わないこと。 

オ 連絡先 

林野庁経営企画課 電話 03-3502-6008 メール nfims@maff.go.jp 

カ 事業者が閲覧できる資料 

閲覧に供する資料の例を次に示す。 

(ア) プロジェクト計画書、プロジェクト管理要領 

(イ) プロジェクト標準（標準コーディング規約等） 

(ウ) 遵守すべき各府省独自の規定類 

a 農林水産省における情報セキュリティの確保に関する規則 

b 農林水産省における個人情報の適正な取扱いのための措置に関する訓令 

(エ) 現行の情報システムの情報システム設計書、操作マニュアル 

(オ) 関連する他の情報システムの操作マニュアル、設計書、各種プロジェクト標準 

(カ) 過去の検討資料等 

 

(3) その他 

本仕様書について疑義等がある場合は、質問状により質問すること。なお、質問状に対する回答

は適宜行うこととする。 

 

１１附属文書 

(1) 別紙１ 運用・保守作業計画書および運用・保守作業実施要領 

(2) 別紙２ インフラ基盤設計書（抜粋） 

(3) 別紙３ 運用手順書（抜粋） 

(4) 別紙４ システム運用継続計画 

(5) 別紙５ 情報セキュリティの確保に関する共通基本仕様 

(6) 別紙６ Web システム/Web アプリケーションセキュリティ要件書 Ver.4.0 

以 上 
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Ⅰ はじめに 

 

１ 本書の目的 

本書は、国有林野情報管理システム（以下「本システム」という。）の安定運用を目的と

して、中長期運用・保守作業計画（以下「中長期計画」という。）を踏まえ、次期システム稼

働後より平成３１年度までの運用・保守業務の対象範囲及び作業内容の計画を定めるも

のである。（本書の位置づけは「図Ⅰ－１ 本書の位置づけ」のとおり）。 

 

中長期運用・保守作業計画 
（中長期的な観点から、運用・保守業務に係る計画を定めたもの） 

運用・保守作業計画 【本書対象】 
（運用・保守業務の対象範囲及び作業内容の計画を定めたもの） 

運用・保守作業実施要領 
（運用・保守業務の管理方法や手順等を定めたもの） 

 

図Ⅰ-１ 本書の位置づけ 

 

２ 対象期間 

 

本書の対象期間は、次期システム運用開始日から平成 32 年３月 31 日までとする。 

 

３ 対象範囲 

 

本書の対象範囲は、業務アプリケーション、各種ハードウェア及びソフトウェア並びに本

システムの稼働に必要な施設・設備とする。 

本システムにおける業務アプリケーションは、国有林野事業の各業務における各種デー

タの更新・管理に用いられるものであり、具体的な業務の内容を「表Ⅰ－１ 国有林野情

報管理システムに関する業務」に示す。 
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表Ⅰ－１ 国有林野情報管理システムに関する業務 

業務名 業務内容 

森林情報管理 地域（流域）ごとの 5 か年間の森林計画策定に向けた分析・評価や毎年

度の森林整備等の実施計画である業務予定の企画立案を行うとともに、
森林資源状況の管理や林小班（森林ごとの地番）の履歴管理を行う。 

収穫 収穫の計画・実績管理を行う。 

造林 各事業に係る事業量・支出等の計画・実績管理を行う。 

林道 

立木販売 立木販売事業に係る価格評定・公売・契約等の販売管理を行う。 

製品生産 製品生産（伐採した木を丸太へ加工すること）に係る事業量・支出の計
画・実績管理を行う。 

製品販売 製品販売事業に係る価格評定・公売・契約等の販売管理を行う。 

歳出予算管理 国有林野事業における予算、支出・収入の管理を行う。 

支出管理 

収入管理 

決算 国有林野事業の決算に必要な情報の管理を行う。 

貸付・使用等
管理 

貸付契約を締結している契約者、貸付地、契約内容等の管理を行う。 

分収育林 分収育林制度のオーナー情報やオーナーへの各種通知・連絡情報の管理
を行う。 

情報分析 国有林野事業に係る情報分析を行う。 

事業統計 事業統計の作成を行う。 
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Ⅱ 業務管理 

 

１ 業務の前提 

中長期運用・保守作業計画を踏まえ、運用・保守業務の管理方法と手順書を作成する

とともに、政府機関等の情報セキュリティ対策のための統一基準群等を踏まえた情報セ

キュリティポリシーを遵守するための基本的な考え方及び情報セキュリティの管理方法を

確立する。 

また、以下に定めのない作業スケジュール、業務体制、連絡調整方法、成果物の内容

や納入方法等の詳細については、ＰＪＭＯと協議し、別途定めるものとする。 

 

２ 作業概要 

 

（１）概要 

以下、「表Ⅱ－１ 作業概要」に示す作業概要を踏まえて作業を行う。 

 

表Ⅱ－１ 作業概要 

No 作業 作業概要 

1 システム監視 死活監視、性能監視、障害監視、セキュリティ監視を行う。 

2 稼働状況監視 サービスレベルの整備、レスポンスタイムの測定、キャパ
シティ分析等、アクセス状況分析を行う。 

3 障害予防 障害予防、障害訓練、個別切替え試験を行う。 

4 バックアップ管理 データ・システムバックアップの管理、データ・システム
のリストアの管理を行う。 

5 障害復旧対応 インシデント対応、セキュリティ対応、問題管理を行う。 

6 ネットワーク管理 運用支援室から政府共通ＮＷ接続ポイントまでのネット
ワークの管理等を行う。 

7 情報セキュリティ設定変更 アカウント管理を行う。 
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No 作業 作業概要 

8 セキュリティパッチ運用等業
務 

政府共通ＰＦ提供資源、持込資源のセキュリティパッチを
適用する。 

9 ログ管理 ログ管理を行う。 

10 構成管理 ハードウェア・ソフトウェア管理、アプリケーション等資
産管理、システム規模情報の提供、運用保守ドキュメント
管理、貸出管理を行う。 

11 運用サポート業務 政府共通ＰＦへの問合せ、ユーザ管理、利用者からの問合
せ窓口、利用者からのインシデント対応、情報提供、月例
定例会等を行う。 

12 業務運用支援作業 研修、年度更新、データ修正、マスタ変更、練習用環境整
備、テーブル拡張等を行う。 

13 アプリケーションプログラム
の保守 

事業統計、アプリケーション等資産の導入、問題解決の見
積、要望対応を行う。 

14 ハードウェア保守 サーバ起動停止、ハードウェア保守状況把握、ディザスタ
リカバリ対応を行う。 

15 ソフトウェア保守 サポート期限等の情報を把握し、ソフトウェアバージョン
アップ・サポート期限終了対応計画策定・実施等を行う。 

16 施設保守 運用支援室とその関連機器等の管理、セキュリティ対策等
を行う。 

（政府共通ＮＷ接続ポイント～政府共通ＰＦは対象外） 

 

（２）作業項目一覧 

作業項目の一覧を「別紙 1 運用・支援作業項目」に示す。 

これらのほか、業務の評価・改善に必要な指標の測定・分析等を適宜行い、必要に応じ

て業務の見直し等を行う。 
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３ 作業体制に関する事項 

 

（１）実施体制 

次期システムの運用・保守業務における実施体制を「図Ⅱ－１ 次期システム体制図」に

示す。 

また運用に係る体制、関係機関及び関係事業者を「表Ⅱ－２ ＰＪＭＯの体制」、「表Ⅱ－

３ 関係機関」、「表Ⅱ－４ 次期システムにおける関係事業者」に示す。 
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図Ⅱ－１ 次期システム体制図 

 
 
 
 
 

ＰＭＯ 

農林水産省ＣＩＯ補佐官 

ＰＪＭＯ 

政府共通ＰＦ・ 

政府共通ＮＷ 

担当省 

農林水産省 

統合ＮＷシステム 

担当組織 

【改修事業者】 

 

制度改正等に伴うシステム

改修等を行う。 

次期システム運用支援業者 

【運用管理責任者】 

業務全体を統括し、必要な意思決定を行うととも

に、関係組織・担当部署との一次窓口となる。 

【運用要員】 

運用管理責任者の指示に従い、各個別業務を行う。 

【個人情報保護取扱責任者】 

個人情報の取扱いにかかる事項についての責任者

となる。 
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表Ⅱ－２ ＰＪＭＯの体制 

No 構成メンバ 担当者 役割・責任 

１ プロジェクト推進責
任者 

企画官（事務・情報管
理） 

・プロジェクトの統括責任 

・ＰＭＯへの報告 等 

２ プロジェクト推進担

当者 

 

課長補佐（事務管理班

担当） 

企画官（情報処理） 

情報処理係長 

・プロジェクトの推進 

・連絡・意見調整 

・各種資料（要件定義、調達仕様書等）
のとりまとめ 

・調達手続 

・進行管理 等 

 

表Ⅱ－３ 関係機関 

No 関係機関 役割 

１ 政府共通ＰＦ・政府
共通ＮＷ担当省 

・ＯＤＢの運用と利用支援 

・政府共通ＰＦ・政府共通ＮＷの整備・運用 

・政府共通ＰＦ・政府共通ＮＷの利用条件や手続きの提示、ス
ケジュール調整、支援 等 

２ 農林水産省統合ＮＷ
システム担当組織 

・農林水産省統合ＮＷの運用等 

 

表Ⅱ－４ 次期システムにおける関係事業者 

No 事業者 担当者 役割 

１ 次期システム運用支
援業者 

・運用管理責任者 

・運用要員 

・個人情報保護取扱
責任者 

運用支援室の手配、電力・ネットワーク
機器・回線の提供、稼働状況監視、持込
ソフトウェアへのパッチ適用等の経常
的なシステム運用、バックアップ媒体
の保管等必要な管理、ヘルプデスク開
設等の利用者支援 

２ 改修事業者 － 制度改正等に伴うシステム改修等 
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（２）役割分担 

次期システムの運用・保守業務の役割分担を「表Ⅱ－５ 次期システムにおける運用・

保守業務の役割分担」に示す。 

 

表Ⅱ－５ 次期システムにおける運用・保守業務の役割分担 

 
農林水産省統
合ＮＷシステ
ム担当組織 

政府共通ＰＦ・
政府共通ＮＷ担

当省 

次期システム
運用支援業者 

改修事業者 

物理サーバ  監視・保守   

ＯＳ  監視・保守 パッチ適用等  

ミドルウェア
（政府共通
PF 提供） 

 監視・保守 パッチ適用等  

ミドルウェア
（持ち込み）  監視 

リース・保
守、パッチ適
用等 

 

業務アプリケ
ーション 

 監視 
保守、資源リ
リース等 

改修 

ネットワーク 

監視・保守 

（統合ＮＷ
内） 

監視・保守 

（政府共通ＰＦ
内） 

管理   

（支援室～政
府共通ＮＷ接
続ポイント） 

 

仮想サーバ・
仮想化ソフト
ウェア 

 監視・保守   
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４ スケジュールに関する事項 

各作業項目の想定スケジュールを「別紙 2 作業スケジュール」に示す。 

なお、日次及び月次のスケジュールについては、附属資料として別途作成する。 

 

５ 成果物に関する事項 

運用・保守業務に係る成果物は、運用手順書及び月次の業務報告書とする。 

なお、業務報告書には、問合せ管理表や問題点管理表等の運用業務に係る関連資料

を適宜添付すること。 

運用・保守業務に係る成果物の一覧を「表Ⅱ－６ 成果物一覧」に示す。運用・保守業

務に係る附属文書としては、前述の日次及び月次のスケジュールのほか、運用体制図及

びＰＪＭＯとの連絡体制図（いずれも担当者名を含む。）、セキュリティ対策に関する方法・

内容を定めた文書等とする。 

 

表Ⅱ－６ 成果物一覧 

No 納品物 概要 納品期限 

1 作業計画書 運用業務スケジュール、体制図 契約後 7 日間(行政機関の休日
を含まない。以下「開庁日」と
いう。)以内 

2 運用手順書 システム運用業務に係るマニュアル ＰＪＭＯが指示(移行事業者か
らの納品後) 

3 月次報告書 システムの運用状況、障害対応等 月例定例会前日 

4 会議議事録 担当部署との会議議事録 会議終了後 5開庁日以内 

5 運用支援業務完
了報告書 

各年度末までの本業務についての実
施報告書 

翌年度始め 5開庁日以内 

6 ＯＤＢ登録シー
ト 

契約金額の内訳に係るＯＤＢ登録シ
ートの作成 

ＰＪＭＯが指示 

   ※納品は、紙媒体１部、電磁的記録媒体２部を提出すること。 
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６ 運用・保守の形態及び環境等 

次期システムは、システム利用者が使用する本番環境と、検証等を行う検証環境から

成る。 

また、本番環境には、受入れテストや研修に使用する練習用環境が含まれている。災

害により、本番環境の稼働継続が困難となった場合、バックアップセンタ環境及び検証環

境のリソースを活用したディザスタリカバリ環境に切り替えて業務を再開する。 

なお、ディザスタリカバリ環境には練習用環境は含まれない。 

運用支援室は、運用・保守作業実施者が省外に設置し、運用・保守作業は、操作用 PC

と運用支援用 PC の２種類の専用端末を用いて行う。 

操作用 PC は、ネットワーク機器を介して農林水産省内の機械室に接続し、政府共通Ｎ

Ｗを経由して、政府共通 PF に設置した各サーバの操作、監視等を行う。 

運用支援用 PC は、システム利用者からのメールによる問い合わせ対応、各種運用保

守資料の作成等を行う。 

運用支援室のシステム構成を「図Ⅱ－２ 運用支援室システム構成」に示す。 

また、次年度の運用・保守作業実施者が代わる場合は、次年度の本システム運用・保

守作業に支障がないよう、必要な接続機器の設定や運用・保守作業の引き継ぎを実施す

ること。 
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図Ⅱ－２ 運用支援室システム構成 

運用支援室が大規模災害により利用不能となり、代替作業場所を確保し再開しなけれ

ばならない場合は、運用支援室の被災レベルを確認し、以下の A～C いずれかの対応が

想定されるが、被災時の状況を踏まえて PJMO と協議し、状況に応じて進めることとす

る。 

A) 政府共通 PF作業室を利用して運用支援を実施 

B) 外部の機器を使用し農水省から政府共通 NWを利用する場合は、回線を次期シ

ステム運用支援業者で政府共通 NW接続ポイントまで敷設して、運用支援を実

施 

C) 林野庁の端末を利用して運用支援を実施 

運用支援業務の復旧目安時間、それぞれのパターンにおける関係者調整先、必要

になりうる作業（回線の敷設、接続申請書類の提出、ソフトウェアインストール）

等の概要については、運用・保守実施要領に定めることとする。 

 

統合ネットワーク 政府共通ネットワーク

WEB AP

ゲートウェイ
サーバ

政府共通プラットフォーム

DB

SSL-VPN装置

L2スイッチ

VPN接続ルータ

フレッツ網など

行政情報システム

プリンタ プリンタ
運用支援用PC操作用PC

L2スイッチ

VPN接続ルータ
(本省内機械室に設置)

運用支援室

インターネット接続ルータ

政府共通NW接続ポイント
(本省内機械室)

LANケーブル渡し

インターネット

ONU/DSU

ONU/DSU

ONU/DSU
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７ 品質管理 

運用・保守業務における以下の品質計画・品質管理基準を策定し、計画内容の評価を

行う。 

【品質計画】 

 ・ 品質管理単位の決定 

 ・ 品質分析方法と評価手順の決定 

【品質管理基準】 

・ 品質管理は、システム運用品質（表Ⅱ－８ SLAの目標値）と運用作業品質

（表Ⅱ－９ 作業品質の目標値）で管理する。 

・ 目標値の決定、見直し 

なお、「品質管理単位」及び「品質分析方法と評価手順」については次期システ

ム運用支援業者が作成する品質管理要領で定めることとする。 

 

（１）システム運用品質 

表Ⅱ－８ ＳＬＡの目標値 

作業項目 目標値 備考 

メッセージ
監視 

稼働率：99.9％以上 運用支援業務時間内を対象とし、計画停止期間及び
次期システム運用支援業者の責に帰することがで
きない原因による停止期間は除く。 

性能監視 レスポンスタイム：10秒以
内 

システムログイン画面からメニュー画面への遷移
時間によって測定する。（測定は、運用支援業務時
間内に１時間に１回の頻度で実施。） 

インシデン
ト記録及び
解決 

平均着手日数：1.5 開庁日
※1 

平均完了日数：着手後４開
庁日 

月間想定件数以内※2の場合に適用する。データ変
更依頼の場合は、変更を反映することが決定された
日を完了日とする（ただし、当該インシデントのク
ローズは、作業完了後とする。）。 

※1：インシデント発生連絡の時間帯により着手日数が異なる。平日 8:30～18:30の場合、イン

シデントの着手は１開庁日となるが、平日 18:30以降の場合は、翌開庁日の対応となるた
め、２開庁日となる。着手日数は、これらの平均値とした。 

※2：月間想定件数は、平常月(9 か月間)20件、繁忙期(3か月間)30件とする。 
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（２）運用作業品質 

表Ⅱ－９ 作業品質の目標値 

作業項目 目標値 備考 

作業ミス（オペミス） 年間発生件数：0件 運用保守作業のミスによるインシデントの
内、サービス停止を伴うインシデント件数 

問い合わせに対する応答
時間 

平均回答時間：１開
庁日※１ 

問合せを受け付けてから一次回答するまで
の応答時間 

※1 問い合わせの受付連絡が午前中の場合、回答は翌開庁日の午前中までとなる。 
 
 

８ 運用継続計画 

プロジェクト推進責任者は、農林水産省防災業務計画（昭和 38 年９月６日付け農林事

務次官依命通知）に基づく農林水産省災害対策本部の設置が決定された場合、または

必要と判断した場合にプロジェクト推進担当者を招集し、震災対応マニュアル（平成 28 年

１月農林水産省策定）に基づき、本庁内に対策本部を設置する。 

なお、プロジェクト推進責任者が本庁内での対策本部の設置が安全等の理由により不

適切と判断される場合は、適切な場所への参集等を指示する。 

また、次期システム運用支援業者においても非常時の体制及び報告先を定め、ＰＪＭＯ

に報告する。システム復旧に係る対応の流れを「表Ⅱ－９ 対応手順」に示す。 

 

表Ⅱ－９ 対応手順 

No 対応内容 

１ 対策本部の設
置等 

ＰＪＭＯは本庁等に参集し、対策本部を設置するとともに、システム利
用者や関連事業者等に対して連絡先や依頼事項等を伝達し、情報共有の
手段を確立する。 

２ 被害状況の確
認 

次期システム運用支援業者は、ＰＪＭＯの指示に従い、被害状況の調査・
確認を行うとともに、被害拡大防止に必要な措置を取る。 

３ 復旧方針の決 ＰＪＭＯは、次期システム運用支援業者からの報告を踏まえ、次期シス
テムの復旧方法等の対応方針を決定するとともに、システム利用者に対
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No 対応内容 

定 して状況報告や協力依頼を行う。（必要に応じて、次期システム運用支
援業者からシステム利用者に対して直接協力依頼等を行う。） 

４ 復旧作業の実

施 

次期システム運用支援業者は、ＰＪＭＯの指示に基づいて復旧作業を行

う。必要に応じて関係事業者等に対応を依頼するとともに、適宜作業状
況をＰＪＭＯに報告する。 

５ 復旧見込みの

通知 

次期システム運用支援業者は、適宜復旧見込みをＰＪＭＯに報告する。

ＰＪＭＯは、復旧見込み及び依頼事項等を、システム利用者に伝達する。 

６ 復旧完了の報
告 

ＰＪＭＯは、次期システム運用支援業者からの復旧完了の報告を受けた
後、内容に問題がないことを確認のうえ、システム利用者に復旧完了の
報告を行う。 

７ 記録物の整理 ＰＪＭＯ及び次期システム運用支援業者は、復旧作業での記録物を整理
し、計画見直し等の参考とする。 

なお、次期システムにおいては、政府共通ＰＦが提供するディザスタリカバリサービスで

の作業分担に基づき、検証環境のサーバ停止や復旧作業、動作確認等を行う。次期シス

テムおける対応フローを「図Ⅱ－５ 次期システムにおける災害対応フロー」に示す。 
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システム利用者 

ＰＭＯ 

農林水産省ＣＩＯ
補佐官 

政府共通ＰＦ担

当省またはその
他関連システム

担当組織 

ＰＪＭＯ 
次期システム運
用支援業者 

     

図Ⅱ－５ 次期システムにおける災害対応フロー 

対策本部の設置、
情報共有手段の

確立 

災害発生によるシステム停止等 

記録物の整理 

被害状況の確認・
調査 

復旧完了の報告 

復旧見込みの通
知 

被害状況の確認
指示 

調査結果の報告 

復旧作業の依頼 

 

対応の流れ プロセス 

情報共有手段の
確立 

情報共有手段の
確立 

情報共有手段の
確立 

状況報告の受領 

復旧作業の実施 復旧作業の実施 

通知の受領 

報告の受領 

連携・連絡 

（必要に応じ） 

情報共有手段の
確立 

報告の受領 

報告の受領 

通知の受領 

通知の受領 

状況報告の受領 
状況報告の受領 

凡例 

復旧方針の決定 

通知の受領 

報告内容確認 



【機密性２情報】 【業務関係者限り】

別紙1 運用・支援作業項目

次期システム運用支援業者 政府共通PF担当省

　 監視は、政府共通PFが提供した資源(サーバ、OS、ミドルウェア)や次期システムの持ち
込み資源に対して行われる。
【死活監視】稼働状態を監視する。
【性能監視】CPU、メモリ、ディスクの使用率等を監視する。
【障害監視】エラーログ、syslog等の状況からエラーを検知し、実行されているプロセス、
バッチジョブ等の障害を監視する。
【セキュリティ監視】ウィルスを検知し、システムの安全性が維持されていることを監視する。

   アラート検知結果は「情報」「警告」「危険」で重要度が定義されている。次期システムに
対しクライアントソフトウェアにて監視管理画面を提供し、アラート検知結果を提供する。
   また、運用管理サーバが、政府共通PFが提供したサーバのシステム資源(CPU、メモリ、
ディスク)や次期システムの持ち込み機器を構成するシステム資源(CPU、メモリ、ディスク、
ネットワーク等)の性能統計情報を収集、性能統計情報レポートを作成する。

   次期システム運用支援業者は、ゲートウェイサーバに導入されたクライアントソフトウェア
から、システム監視ソフトウェアを導入した運用管理サーバに接続することにより監視管理
画面を利用して、アラート検知結果の情報を受け取るとともに、監視対象の性能情報を参
照及びダウンロードする。

   政府共通PF担当省は、受け取ったアラート検知結果が「危険」「不明」であった場合、一
次切り分けを実施し、次期システムに係る次期システム運用支援業者及び担当部署の緊
急連絡先へ電話連絡及びメールを送信して状況を報告する。

   次期システム運用支援業者は、政府共通PF担当省からの通知を受け取り、インシデント
対応(No.6障害復旧対応参照)を行う。

   インシデント対応(No.6参照)を行う。

   監視設定変更の案件が発生した場合、次期システム運用支援業者は「サービス利用依
頼書」(PF移行ガイドライン［別添2］付録3_(2)。以下同じ。)※に必要事項を記入し、政府共
通PFセキュリティチェックリスト(PF移行ガイドライン［別添2］付録4。以下同じ。以下「PF
チェックリスト」という。)とともに、担当部署へ提出する。担当部署は、これらのドキュメントを
政府共通PF担当省へ提出する。
※Com01_依頼元情報
 　Com02_システム構成情報
 　Com03_システム構成図
 　Sys12_ 監視

   「サービス利用依頼書」を受け付け、監視パラメータの設定作業を実施する。作業結果を
確認し、担当部署へ連絡する。

   次期システム運用支援業者は、変更後の監視パラメータを確認し、「PFチェックリスト」と
ともに担当部署に報告する。
   担当部署は、政府共通PFの作業結果の承認と合わせて、「PFチェックリスト」を政府共通
PF担当省に提示する。

   監視抑止または抑止解除の要件が発生した場合、次期システム運用支援業者は「サー
ビス利用依頼書」(※)に必要事項を記入し、担当部署に提出する。担当部署は政府共通PF
担当省へ提出する。
※Com01_依頼元情報
　 Com02_システム構成情報
　 Com03_システム構成図
　 Ope_監視抑止【随時】

   なお、緊急対応を依頼する場合、次期システム運用支援業者または担当部署は、政府
共通PF担当省に電話により依頼を行い、文書の提出等は、作業の状況を踏まえ電話によ
る依頼の後に行う。

   「サービス利用依頼書」を受け付け、監視抑止及び抑止解除を実施し、作業結果を担当
部署へ連絡する。

   次期システム運用支援業者は、監視抑止及び抑止解除を確認し、担当部署へ報告す
る。

サービスレベ
ルの整備

   契約期間中のサービスレベルについて、運用業務開始時までに、次期システム運用支
援業者と担当部署双方で調整の上SLAの策定を行う。SLAの作業項目は以下を想定して
いる。稼働率については、計画停止期間や次期システム運用支援業者の責に帰すことが
できない原因によるもの等を除いた条件により、算出する。
・メッセージ監視・対策(稼働率)
・性能監視(レスポンスタイム)
・インシデントの記録及び解決(平均着手日数、平均完了日数)

   また、翌年度の運用支援業務の調達に向け、評価指標の収集を行い、サービスレベル
の再定義を行う。

1回を想定

レスポンスタイ
ム

   SLA項目のうち性能監視の目標値である「レスポンスタイム」について、次期システム運
用支援業者は、運用支援業務時間内に1時間に1回の頻度で、システムログイン画面からメ
ニュー画面への遷移時間によって測定する。
   これらにより、レスポンス悪化等の性能問題に直面しないよう分析を行い、問題が想定さ
れる場合、担当部署へ随時報告する。また、業務開始時間における動作確認を実施する。

定常作業

キャパシティ
分析・報告・対
策①

   次期システム運用支援業者は、政府共通PF担当省から提供される性能情報を確認(No.1
システム監視(死活監視・性能監視・障害監視・セキュリティ監視)参照)し、サーバのCPU、メ
モリ、ディスク容量や回線等のシステムリソース使用状況を調査し、分析を行い、問題が想
定される場合は担当部署に随時報告し、システムリソース枯渇等の性能問題に直面しない
よう必要な対応を行う。

定常作業

   上記①により仮想サーバリソース変更の要求が発生した場合は、次期システム運用支援
業者は「PFサービス利用依頼書」(※)に必要事項を記入し、「PFチェックリスト」とともに担当
部署へ提出する。担当部署は、これらのドキュメントを政府共通PF担当省へ提出する。
※Com01_依頼元情報
 　Com02_システム構成情報
 　Com03_システム構成図
 　Sys01_サーバ構築(仮想サーバ・物理サーバ)
 　Ope04__監視抑止【随時】

   担当部署から提出される「サービス利用依頼書」を受け付け、作業を行い、作業結果を担
当部署へ連絡する。

   次期システム運用支援業者は、変更後の仮想サーバリソース状況を確認し、「PFチェック
リスト」とともに担当部署に報告する。担当部署は、政府共通PFの作業結果の承認と合わ
せて「PFチェックリスト」を政府共通PF担当省に提示する。

   性能情報を基に、運用管理系サーバについてシステムリソース使用状況の確認・分析・
必要な対応を行う。

アクセス状況
分析

   次期システム運用支援業者は、システムへのアクセス状況(対象のログはApache HTTP
Serverとする。)及びサブシステムごとの業務メニュー実行数について分析し、利用者の使
用状況に問題が無いか等を確認する。

月4回を想定

防犯監視    政府共通PFの施設・設備に対して不正入退の監視を実施する。
   また、政府共通PFの施設・設備に設置された機器に対しては、不正作業監視や不正持ち
出し監視を実施する。

-

設備監視    機器室の消費電力量、温度などの異常検知を実施する。 -

障害予防    次期システム運用支援業者は、システム監視ソフトウェア(Hinemos)が検知・通知したア
ラート情報を確認するとともに、ディスク使用率等の変化を確認し、しきい値超過が常態化
する前に対策を行う。
   また、業務アプリケーション、OS/ミドルウェアが出力するメッセージ、ログ等から通常時と
異なる状態が見られたり障害が疑われる場合は、速やかに担当部署に連絡するとともに、
原因を調査する。
   なお、調査結果により、担当部署を通じて政府共通PF担当省に報告する(No.6障害復旧
対応参照)。

定常作業

障害訓練    次期システム運用支援業者は、障害発生時を想定して訓練用シナリオを作成し、担当部
署の承認を得た後、シナリオに基づき訓練を行う。当該訓練の結果を受けて、適宜、中長
期運用・保守作業計画書等の見直しを行う。

年1回を想定

キャパシティ
分析・報告・対
策②

随時

月1回

定常作業アラート検知
結果の通知

監視設定変更 必要に応じて

システムバックアップ時及
び随時

監視結果の確
認

監視抑止

作
業
No.

次期システム運用支援業
者の作業実施頻度

作業項目 作業小項目

作業内容

4

設備監視

障害予防

システム監視
(死活監視・性能
監視・障害監視・
セキュリティ監視)

稼働状況監視

1

2

3
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【機密性２情報】 【業務関係者限り】

次期システム運用支援業者 政府共通PF担当省

作
業
No.

次期システム運用支援業
者の作業実施頻度

作業項目 作業小項目

作業内容

   政府共通PF担当省が提示した訓練日(次期システムが訓練に参加可能な場合)に、検証
環境からバックアップセンタ環境への個別切替え試験を実施する。

   次期システム運用支援業者は、実施の是非について担当部署と協議する。
   実施する場合は、次期システム運用支援業者は「サービス利用依頼書」(※)に必要事項
を記入して担当部署に提出し、担当部署は政府共通PF担当省へ提出する。
※Com01_依頼元情報
 　Com02_システム構成情報
 　Com03_システム構成図
 　Ope04_監視抑止【随時】
 　Ope14_個別切替え試験【随時】

   「サービス利用依頼書」を受け付け、次期システム運用支援業者による検証環境停止後
に、バックアップセンタ環境への切替えを行う。
   システムの正常性を確認するため、サーバを起動し正常性の確認後、サーバを停止す
る。担当部署へのバックアップセンタ環境の引き渡しを行う。

   次期システム運用支援業者は、政府共通PF担当省からバックアップセンタ環境の引渡し
報告を受領した後、バックアップセンタ環境を起動してデータ領域の同期を行い、動作確認
テストを行う。
   確認テスト終了後、バックアップセンタ環境を停止する。

   検証環境へ切戻しを行う。

   政府共通PFが提供するデータバックアップ(リカバリ・ログ用)は、移行業務において関連
する「サービス利用依頼書」を提出し、サービス利用が継続されている状況。
   次期システム運用支援業者は、夜間バッチ処理により「業務データ・ログファイル」データ
を退避領域に退避する。

   「データバックアップ(リカバリ・ログ用)」により、バックアップ管理サーバのストレージに
「データベースファイル」と「業務データ・ログファイル」のバックアップを取得し、二世代を保
管する。
   本番環境のバックアップデータは、自動的にバックアップセンタ環境のストレージに同期さ
れ、バックアップセンタ環境の仮想サーバから参照される領域にコピーされる。

   処理が適切に行われているか、また、一定期間経過した退避データが削除されているこ
との確認を行う。

   データバックアップ(リカバリ・ログ用)の設定変更をする場合は、次期システム運用支援
業者は「サービス利用依頼書」(※)に必要事項を記入し、「PFチェックリスト」とともに、担当
部署へ提出する。担当部署は、これらのドキュメントを政府共通PF担当省へ提出する。
※Com01_依頼元情報
 　Com02_システム構成情報
 　Com03_システム構成図
 　Sys13_データバックアップ(リカバリ・ログ用)

   「サービス利用依頼書」を受け付け、本番環境及び検証環境に対してデータバックアップ
(リカバリ・ログ用)設定作業を実施する。作業結果を確認し、担当部署へ連絡する。

   次期システム運用支援業者は、設定状況を確認し、「PFチェックリスト」とともに担当部署
に報告する。
   担当部署は、政府共通PFの作業結果の承認と合わせて「PFチェックリスト」を政府共通
PF担当省に提示する。

   データリストア(リカバリ・ログ用)の要件が発生した場合、次期システム運用支援業者は
「サービス利用依頼書」(※)に必要事項を記入し、担当部署に提出する。担当部署は政府
共通PF担当省へ提出する。
※Com01_依頼元情報
 　Com02_システム構成情報
 　Com03_システム構成図
 　Ope09_データリストア(リカバリ・ログ用)【随時】

   なお、緊急対応を依頼する場合、次期システム運用支援業者または担当部署は政府共
通PF担当省の担当者に電話により依頼を行い、文書の提出等は、作業の状況を踏まえ電
話による依頼の後に行う。

   「サービス利用依頼書」を受け付け、本番環境のデータリストア作業及び正常終了確認を
行う。作業結果を担当部署へ連絡する。

   データリストア結果を確認し、必要に応じてデータのリカバリ作業を行う。

   パッチ適用やシステム変更作業時の問題発生に備え、次期システム運用支援業者は、
作業実施前には政府共通PFが提供する「システムバックアップ」を利用してシステム領域の
バックアップを取得する。
   システム領域のバックアップ取得にあたってはシステムの停止が必要であり、次期システ
ム運用支援業者は「サービス利用依頼書」(※)を記入して担当部署に提出し、担当部署は
パッチ適用やシステム変更作業等の5開庁日前までに政府共通PF担当省に提出する。作
業時は、次期システム運用支援業者は仮想サーバ停止・開始作業を実施する。
   なお、システムバックアップで取得した本番環境のバックアップデータは、自動的にバック
アップセンタ環境のストレージに同期され、バックアップセンタ環境稼働時には同期される。
実施タイミングは担当部署と次期システム運用支援業者において調整の上、決定する。
※Com01_依頼元情報
 　Com02_システム構成情報
 　Com03_システム構成図
 　Ope04_監視抑止【随時】
 　Ope05_システムバックアップ【随時】

   「サービス利用依頼書」を受け付け、システムバックアップを実施する。
   システムバックアップジョブを起動しバックアップを取得する。また、監視抑止及び抑止解
除を実施する。
   作業結果を確認し、担当部署へ連絡する。

   システムリストアの要件が発生した場合、次期システム運用支援業者は「サービス利用
依頼書」(※)に必要事項を記入し、担当部署に提出する。担当部署は政府共通PF担当省
へ提出する。
   作業時は、次期システム運用支援業者は仮想サーバ起動・停止作業を実施する。
※Com01_依頼元情報
 　Com02_システム構成情報
 　Com03_システム構成図
 　Ope04_監視抑止【随時】
 　Ope08_システムリストア【随時】

   なお、緊急対応を依頼する場合、次期システム運用支援業者または担当部署は政府共
通PF担当省の担当者に電話により依頼を行い、文書の提出等は、作業の状況を踏まえ電
話による依頼の後に行う。

   「サービス利用依頼書」を受け付け、監視抑止及び監視抑止解除作業を実施する。シス
テムリストアを実施する。作業結果を担当部署へ連絡する。

   データリストア結果を確認し、必要に応じてデータのリカバリ作業を行う。

   システムに障害が発生した場合、次期システム運用支援業者は、担当部署に障害報告
書または電話でその旨連絡する。
   担当部署は、障害報告書または電話により、政府共通PF担当省に障害が発生した旨を
連絡する。なお、開庁時間以外で急を要する場合等は、次期システム運用支援業者から政
府共通PF担当省に直接連絡を行う。

   担当部署または次期システム運用支援業者からの障害連絡を受け付け、障害発生箇所
の一次切り分けを行う。
　 政府共通PFの責任範囲の障害とした場合、担当部署にその旨の連絡を行う。
   次期システムの責任範囲の障害とした場合、速やかに担当部署に連絡し、復旧のため
の対応を依頼する。

年1回を想定(PJMOと協議)

データバック
アップ(リカバ
リ・ログ用)①

データバック
アップ(リカバ
リ・ログ用)②

随時

障害復旧対応6 障害発生 定常作業

システム全体
のリストア

随時

日次

個別切替え試
験

年2回及び随時

データリストア
(リカバリ・ログ
用)

随時

システム全体
の年次バック
アップ

バックアップ管理5
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【機密性２情報】 【業務関係者限り】

次期システム運用支援業者 政府共通PF担当省

作
業
No.

次期システム運用支援業
者の作業実施頻度

作業項目 作業小項目

作業内容

インシデント対
応

① 政府共通PFが提供した資源(OS及びミドルウェア)における障害であった場合
    次期システム運用支援業者が原因調査、代替策・解決策の検討及び処置を実施する。
    ただし、政府共通PFの障害対応範囲で作業が必要となる場合は、原因調査、代替策・
解決策の検討及び処置を政府共通PFも支援する。
    また、政府共通PFが提供した資源(OS及びミドルウェア)に関して、OS及びミドルウェアの
サポートサービスとの連絡・調整が必要となった場合は、政府共通PFでサポートサービスと
の連絡・調整を実施する。

② 次期システムの持ち込み資源(持ち込みソフトウェア)における障害であった場合
    次期システム運用支援業者が原因調査、代替策・解決策の検討及び処置を実施する。
    ただし、政府共通PFの障害対応範囲で作業が必要となる場合は、原因調査、代替策・
解決策の検討及び処置を政府共通PFも支援する。

③ ネットワークにおける障害の場合
    運用支援室から農林水産省内の政府共通NW接続ポイントまでのネットワーク機器に係
る障害の場合、次期システム運用支援業者が原因調査、代替策・解決策の検討及び処置
を実施する。
    政府共通NW接続ポイントから政府共通PFまでのネットワーク機器に係る障害について
は、各ネットワークを管理する者(農林水産省統合NW、政府共通NWまたは政府共通PF)が
原因調査、代替策・解決策の検討及び処置を実施する。

① 政府共通PFが提供した資源(仮想サーバ、仮想化ソフトウェア、物理サーバ及びネット
ワーク)における障害であった場合
　  政府共通PF担当省が原因調査、代替策・解決策の検討及び処置を実施する。
    ただし、次期システムの障害対応範囲で作業が必要となる場合は、原因調査、代替策・
解決策の検討及び処置を担当部署及び次期システム運用支援業者も支援する。

定常作業

セキュリティ対
応

   ウィルス感染が発覚した場合は、運用支援関連機器を直ちにネットワークから切り離し、
復旧作業を行う。また、他機器類への感染の有無・影響を確認し、担当部署に報告する。

   政府共通PFが提供した資源(サーバ、OS、ミドルウェア)や次期システムの持ち込み資源
に対し、「Sophos Anti-Virus」によるウィルスの監視・検知・駆除を行う。また、ウィルス定義
ファイル(パターンファイル)の更新を行う。

定常作業

問題管理 過去に発生したインシデントのうち、次期システムの稼働・運用に影響を与える根本原因の
特定が必要なインシデントに関して、原因の特定、内容の評価、解決策の導出等を行い、
担当部署に報告し対応について協議する。

随時

7 ネットワーク管理 -    運用支援室から農林水産省にある政府共通NW接続ポイントまでのネットワーク機器につ
いて、整備・保守・セキュリティ対策を行う。
   また、政府共通PFまでのネットワーク(農林水産省統合NW、政府共通NW、政府共通PF)
の現況について把握し、必要な場合は担当部署を通して関係者と調整を行う。
   さらに、農林水産省情報管理室や政府共通PF担当省から払い出されるIPアドレス及びプ
ライベートアドレスの管理を行う。

   政府共通PFに係るネットワーク機器の管理を行う。運用管理系のIPアドレスを管理する。 定常作業

8 情報セキュリティ
設定変更

アカウント管
理

   仮想サーバに搭載する次期システムの資源(政府共通PF提供資源のOS・ミドルウェア及
び持込ソフトウェア)及び運用保守に係るアカウントについての管理(追加、修正及び削除)を
行う。

   政府共通PFが使用する運用管理系ソフトウェアのアカウント管理を行う。 定常作業

   政府共通PF担当省が提供するOS及びミドルウェアについてのパッチ情報をポータルサイ
トに掲載し、ポータルサイト更新情報についてメールにより担当部署に情報展開を行う。
   また、担当部署へパッチ及び適用手順を提供する。パッチの種類によりパッチの提供方
法は異なり、WSUSサーバ、yumリポジトリサーバまたはゲートウェイサーバに格納する。

   次期システム運用支援業者は、政府共通PF担当省から提供されるパッチ情報(脆弱性内
容、パッチ影響度情報等)を確認する。

① 対応必須パッチ(パッチ影響度が緊急(Critical)レベルに相当するセキュリティパッチ)の
場合、次期システム運用支援業者は、政府共通PF担当省から提供されたパッチ情報から
パッチ適用要否を判断し、パッチ適用計画を策定する。
   パッチ適用計画に基づき、次期システムの検証環境へパッチ適用し、適用後の稼働確認
を行い、その後、次期システムの本番環境へパッチを適用し、適用後の稼働確認を行う。
パッチ適用結果を担当部署に報告し、担当部署は政府共通PF担当省に報告する。
   また、政府共通PF担当省から４半期に１回、対応必須パッチのパッチ状況確認の依頼が
あるので、次期システム運用支援業者は担当部署に報告を行う。担当部署は、政府共通
PF担当省に報告を行う。

② 任意パッチ(システムへの適用が任意であると政府共通PFが判断したパッチ)の場合、次
期システム運用支援業者は、政府共通PF担当省から提供されたパッチ情報からパッチ適
用要否を判断し、パッチ適用計画を策定する。
   パッチ適用計画に基づき、次期システムの検証環境へパッチ適用し、適用後の稼働確認
を行い、その後、次期システムの本番環境へパッチを適用し、適用後の稼働確認を行う。
パッチ適用結果を担当部署に報告する。

   対応必須パッチについては、政府共通PF担当省にてパッチ適用状況を管理する。

(持込資源)    持ち込みソフトウェアについては、ソフトウェアベンダーから提供されるパッチ情報(脆弱
性内容、パッチ影響度情報等)をもとに、パッチ適用要否を判断し、パッチ適用計画を策定
する。
   次期システム運用支援業者は、パッチ適用計画に基づき、次期システムの検証環境へ
パッチを適用し、適用後の稼働確認を行い、その後、次期システムの本番環境へパッチを
適用し、適用後の稼働確認を行う。パッチ適用結果を担当部署に報告する。

ログ管理①    次期システム運用支援業者は、政府共通PFが提供する資源(OS、ミドルウェア)及び持込
ソフトウェアが出力するログを、仮想サーバ内のシステム領域に格納し、OSのログローテ
ション機能を利用して世代管理を行う。
   トラブル調査等で必要なログは、ゲートウェイサーバ経由でリモート接続した後に閲覧ま
たは操作用PCに複製する。管理する主なログは以下のとおり。
　・Linux(システムログ・認証ログ)
　・Windows(システムログ・認証ログ)
　・Apache HTTP Server(access_log,error_log)
　・Tomcat(Cataline.out、localhOSt_log_日等)
　・Symfoware Server(ＲINYADB.log等)
　・Navigator Server(dbaccess.log等)
　・ListCreator(trslog)

定常作業

ログ管理②    政府共通PFはログ抽出サービスにより、次期システムからの依頼に基づいて、管理対象
ログから必要な情報をファイルに出力する作業を行い、次期システムに提供されるログは
ゲートウェイサーバ上に配置される。

   次期システム運用支援業者は、ゲートウェイサーバに配置されたログを受け取り、管理
する。
   ログ抽出の条件に変更が生じた場合は、次期システム運用支援業者は「サービス利用
依頼書」(※)に必要事項を記入し、「PFチェックリスト」とともに担当部署へ提出する。担当部
署は、これらのドキュメントを政府共通PF担当省へ提出する。
※Com01_依頼元情報
 　Com02_システム構成情報
 　Com03_システム構成図
 　Sys15_提供ミドルログ収集
 　Ope03_ログ抽出【随時】

   なお、本サービスを利用して収集する主なログは、以下のとおり。
　・Red Haｔ Enterprise Linux(システムログ、認証ログ)
　・Windows Server 2012 R2(アプリケーションログ、セキュリティログ等)
　・Apache HTTP Server(アクセスログ、エラーログ)
　・Tomcat(サービスログ、サーバーログ等)

構成管理 ハードウェア・
ソフトウェア管
理

   次期システム運用支援業者は、政府共通PFが提供する資源及び持込ソフトウェアに係る
構成管理を行う。
   また、政府共通PF担当省から提供される構成管理情報をポータルサイトにおいて取得
し、内容について相違が無いか等の確認を行う。

   次期システムより提出したシステム構成情報が記載された最新の「サービス利用依頼
書」を、構成管理情報としてポータルサイトに掲載する。

月1回を想定

アプリケーショ
ン等資産管理

   次期システム運用支援業者は、システムで使用している業務アプリケーションの資産管
理を行う。

月1回を想定

システム規模
情報の提供

   次期システム運用支援業者は、定期的にシステム(業務アプリケーション)の規模情報の
調査を行い、担当部署に報告する。

年4回を想定

運用保守ド
キュメント管理

   次期システム運用支援業者は、管理対象文書(マニュアル、会議記録等)を策定し、履歴
管理、最新性管理及び文書管理体系の維持を行う。(ただし、改修業務を調達した場合の
当該改修に係るマニュアル改編は運用・支援業務の対象外とする。)

月1回を想定

貸出管理    次期システム運用支援業者は、システム保守または追加開発等で必要となった資産の
貸出・返却について管理する。

月2回を想定

日次

11

10

9 (政府共通PF
提供資源)

セキュリティパッ
チ運用等業務

定常作業

ログ管理
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【機密性２情報】 【業務関係者限り】

次期システム運用支援業者 政府共通PF担当省

作
業
No.

次期システム運用支援業
者の作業実施頻度

作業項目 作業小項目

作業内容

   ポータルサイトへ、以下の情報を掲載する。
・　資源利用状況の情報提供
・　インシデント管理情報の提供
・　問題管理情報の提供
・　構成管理情報の提供
・　政府共通PF担当省からのお知らせ(パッチ情報、メンテナンス情報、障害情報、ドキュメ
ントの更新情報等)
・　ドキュメントの提供
・　依頼書の提供
・　FAQ
   また、監視業務、障害発生またはウィルス検知において緊急連絡の必要が生じた場合
は、政府共通PF担当省は担当部署及び次期システム運用支援業者の緊急連絡先へ電話
連絡及びメールを送信して状況を報告する。

   次期システム運用支援業者は、政府共通PF担当省から担当部署に提供されるポータル
サイト掲載の情報や、監視業務等における政府共通PF担当省からの緊急連絡先への通知
を受領する。
   次期システム運用支援業者は、24時間365日政府共通PF担当省から連絡を受けられる
環境を整備すること。
   なお、障害の通知メールにZIP形式のファイルが添付されている場合は、ZIPファイルを解
凍して、担当部署あてに必要に応じてメールにて送付する。

   次期システム運用支援業者や担当部署等において、政府共通PFのサービスメニューに
対する問合せの要求が発生した場合は、次期システム運用支援業者は問合せ票に必要事
項を記載し、担当部署に提出する。担当部署は政府共通PF担当省に提出する。

   担当部署からの問合せ票を受け付け、問合せへの回答を行う。または、作業を行い、作
業結果を確認し担当部署へ連絡する。

ユーザ管理    次期システム運用支援業者は、業務アプリケーションにおいて、ユーザＩＤの登録、削除、
更新、初期パスワードの設定等のシステム運用に必要な作業の支援を行う。

定常業務

システム利用
者からの問合
せ窓口

   次期システム運用支援業者は、利用者からの問合せ窓口を一本化し、用件に応じて林
野庁の各サブシステム担当原課へ適切な受け渡しを行う。
   また、常時、担当部署が運用管理責任者と連絡が取れる体制を確立すること。

原則として、平日8:30～18：
30とするほか、緊急対応が
必要な場合は随時対応

利用者からの
インシデントの
記録及び解決

   次期システム運用支援業者は、利用者から報告されたインシデント・質問を記録・管理す
る。
   インシデントの解決に向け調査を行い、質問については利用者へ回答を行う。データ修
正が必要となる依頼については、他サブシステムへの影響・業務影響を考慮し、データ修
正を行う。
   また、要望内容については、都度林野庁の各サブシステム担当原課への承認及び必要
な情報の提供を行う。

平常月(9ヶ月間)20件、繁忙
期(3ヶ月間)30件の対応を
想定
(ただし、次期システム稼働
直後は、上記より件数が増
加することが想定される)

利用者からの
インシデント管
理の案件の切
り分け

   次期システム運用支援業者は、利用者からの問合せのうち、要望・障害等、問題管理が
必要な案件の切り分けを実施し、判断・指示を行う。
   同様の事象が将来にわたって発生する可能性がある場合は、事象の分析と対応策の検
討を行い、担当部署と協議の上、必要な措置を講ずる。

月6件の対応を想定

OSS障害管理 OSSに起因する障害発生時には、回避策の検討を行い、その解決に伴う影響及び作業見
積りを行う。その上で、担当部署と解決方法を協議し、必要に応じて要望案件として整理し
て対応する。

随時(保守契約を締結する
等、体制を確保すること)

FAQ向け情報
の抽出・提供

   次期システム運用支援業者は、システム利用者からの問合せ内容からFAQ向け情報を
抽出し、林野庁の各サブシステム担当原課へ提供を行う。

年4回を想定

インシデント管
理等における
定性分析

   次期システム運用支援業者は、定期的にインシデント及び問題の発生傾向を分析し、担
当部署へ報告を行う。

月1回を想定(月例定例会
における報告を想定)

情報提供    次期システム運用支援業者は、担当部署からの指示に従い、システム運用における必
要な情報を担当部署に提供する。
   また、各種運用・保守作業計画及び要領を担当部署が策定するための情報提供等を行
う。

年4回を想定

月例定例会の
実施

   次期システム運用支援業者は、担当部署との定例会等を実施する。
   報告内容については、本表の作業項目を基本とするが、詳細については担当部署と契
約締結後から運用保守作業開始前までに別途協議し、決定するものとする。(変更管理台
帳は、定例会後の直近リリース日に担当部署が指示する場所へアップロードすることとす
る。)

月2回(定例会及び担当部
署との意見交換の場を、そ
れぞれ月1回設定)

中央研修等に
おける職員へ
の指導

   次期システム運用支援業者は、担当部署が開催する研修等(2日間程度を想定)におい
て、利用者に対してシステムの操作方法及びデータベースの活用等について必要な指導・
教育を行う。
　・開催場所：都内
　・実施内容：基本操作、非定型処理
   また、要望により森林管理局での研修を実施。(参考：H29は年に2局実施。)

   平成30年度においては、移行期間中に移行事業者が実施する次期システムに係る指
導・教育の支援を行う。

年1回を想定(平成31年5月
を予定)

年度更新支援    次期システム運用支援業者は、森林情報管理サブシステムの樹立作業用ＤＢから樹立
時ＤＢへの反映及び最新ＤＢの経年変更を行う。

年1回(3月)を想定

金融機関マス
タの定期的変
更

   次期システム運用支援業者は、財務省会計センターから担当部署を経由して提供される
データにより、金融機関マスタの定期更新を行う。

月1回を想定

科目変更への
対応

   次期システム運用支援業者は、経理関連サブシステム(収入管理、支出管理、歳出予算
管理、決算。以下同じ。)、林道サブシステム及び造林サブシステムの科目変更に伴う科目
設定作業を行う。
   さらに、経理関連サブシステムの科目変更に当たっては、必要に応じて、ADAMSⅡ(官庁
会計システム)との連携作業を行う。なお、安全性を考慮し、検証環境における次期システ
ム運用支援業者による検証を経て、本番環境の作業を行う。

年1回を想定

共通マスタの
変更等

   次期システム運用支援業者は、全国統一の共通マスタ(業務用語マスタ、組織マスタ、メ
ニューマスタ、ジョブネット定義、レイアウト定義、金融機関マスタ (「金融機関マスタの定期
的変更」以外の変更)、都道府県マスタ及び歳出科目マスタ)の変更に対応する。なお、安全
性を考慮し、検証環境における次期システム運用支援業者による検証を経て、本番環境の
作業を行う。

   また、業務用語マスタは毎月月末最終リリース日に最新のものを担当部署が指示する場
所へアップロード等を行う。(利用者側管理者にて対応可能な業務用語は対象外とする。)
  なお、組織マスタは、年度末最終リリース日に最新のものを担当部署が指示する場所へ
アップロード等を行う。

月4回を想定。(ただし、業
務用語マスタの情報提供
は月1回、組織マスタの情
報提供及び運用管理クライ
アントに係るパスワード変
更は年1回を想定)

練習用環境整
備

   次期システム運用支援業者は、練習用環境を整備するため、最新マスタの反映を行う。 年1回を想定

データ修正１    次期システム運用支援業者は、個別データ(データベース内のデータ(基幹系及び情報系
システムの全テーブル)をバイナリ形式でテーブル単位に抽出したデータ)の復元等、利用
者からの個別の依頼に対しデータ修正を実施する。
   データ修正は、直近のアプリケーション等資産の導入のタイミングで実施する。なお、安
全性を考慮し、検証環境における次期システム運用支援業者による検証を経て、本番環境
の作業を行う。

月15件の対応を想定

データ修正２    次期システム運用支援業者は、森林情報管理・収穫・造林サブシステムにおける以下の
内容について、調査及びデータ修正作業を実施する。なお、安全性を考慮し、検証環境に
おける次期システム運用支援業者による検証を経て、本番環境の作業を行う。

  ・林野庁本庁及び森林管理局からの要請による一括データ修正
  ・官行造林地の名称変更に伴う調査及びデータ修正
  ・林小班の変更によるデータ整備

月2件の対応を想定

データ修正３    次期システム運用支援業者は、市町村情報、森林事務所情報及び官行造林地情報につ
いて、造林予定簿入力(Excelファイル)のマスタ情報を最新にする。

年1件の対応を想定

委託販売対応    次期システム運用支援業者は、製品販売サブシステムにおいて、森林管理局向けに普
通販売から委託販売へのデータコンバートを行う。なお、安全性を考慮し、検証環境におけ
る次期システム運用支援業者による検証を経て、本番環境の作業を行う。

年1回を想定(年度始め)

必要に応じて政府共通PF
への問合せ

12

業務運用支援作
業

13

政府共通PF
担当省からの
通知受領及び
情報収集

政府共通PFの運用・保守
業務の時間帯は、土日・祝
祭日を除く平日 8:30～
18:30
障害対応などの夜間や休
日でも緊急対応が必要とな
りうる運用・保守業務の時
間帯は 24 時間 365日

運用サポート業
務
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【機密性２情報】 【業務関係者限り】

次期システム運用支援業者 政府共通PF担当省

作
業
No.

次期システム運用支援業
者の作業実施頻度

作業項目 作業小項目

作業内容

金融機関の非
営業日の設定

   次期システム運用支援業者は、契約情報入力において祝日のエラーチェックを実施する
ために、金融機関の非営業日の設定を行う。

年1回を想定(11月に3年先
までを反映)

延納利率等の
設定変更

   次期システム運用支援業者は、経理関連サブシステムで使用する延納利率及び延滞金
利率の設定変更を行う。(前年度からの利率変更がある場合)

年1回を想定(年度始め)

テーブル拡張    次期システム運用支援業者は、テーブル使用率から次年度のデータ増加の見込み量を
推測して、使用率の高いテーブルの拡張作業を行う。

年1件を想定

国有林GISへ
のデータ引き
渡し

   次期システム運用支援業者は、国有林野情報管理システムにおいて日々更新される
データ(16種の小班関係等データ)について、国有林GISへのデータの引き渡しを行う。ま
た、樹立時DBデータ等28種のデータを年１回引き渡す。
   なお、データ引き渡しの対象テーブルの定義に変更が発生した場合には、担当部署への
報告を行う。(引き渡し用データファイルの作成は自動化されているが、事前準備として、手
作業で「情報系連携フラグ」を立てる必要がある。なお、データは、毎月電磁的記録媒体に
格納し、担当部署と提出日の調整を行ったうえで提出する。)

16種の小班関係等データ：
月1回を想定
28種の樹立時DBデータ等：
年1回を想定

   政府共通PFが提供するジョブ管理ソフトウェアが導入された運用管理サーバに対して、
次期システム運用支援業者にてジョブの登録、変更、削除、制御、状態確認及びジョブの
起動スケジュールに使用するジョブカレンダを登録する。
   次期システム運用支援業者は、ゲートウェイサーバを介して政府共通PFから提供された
ジョブ管理画面に接続し、これらのジョブ管理を実施する。
   なお、ジョブ管理ソフトウェアへのアクセス権限について変更の必要が生じた場合は、次
期システム運用支援業者は「サービス利用依頼書」(※)に必要事項を記入し、「PFチェックリ
スト」とともに、担当部署へ提出する。担当部署は、これらのドキュメントを政府共通PF担当
省へ提出する。
※Com01_依頼元情報
 　Com02_システム構成情報
 　Com03_システム構成図
 　Sys11_ジョブ管理

   「サービス利用依頼書」を受け付け、設定作業を実施後、作業結果を確認し担当部署へ
連絡する。

   次期システム運用支援業者は、設定状況を確認し、「PFチェックリスト」とともに担当部署
に報告する。担当部署は、政府共通PFの作業結果の承認と合わせて「PFチェックリスト」を
政府共通PF担当省に提示する。

事業統計    次期システム運用支援業者は、事業統計書作成に向けてExcelシートの様式及び集計プ
ログラムの変更並びにデータ抽出(CSV作成)を行う。(1拠点10シート×8拠点＝80シートの
修正を行うことを想定。)

年1回を想定

アプリケーショ
ン等資産の導
入

   次期システム運用支援業者は、業務アプリケーションが正常に動作するように保守を行
う。また、関係機関のシステム利用環境が変更になった場合に、必要な対応を行う。
   次期システム運用支援業者は、業務アプリケーションについて、システム保守または追
加開発等で作成された新規資産をシステムに適用する。
   なお、資産の適用は安全性を考慮し、検証環境における次期システム運用支援業者に
よる検証と練習用環境における担当部署等による検証を経て、本番環境に導入することと
する。

月1回を想定(平日業務終
了後19:00～23:00を想定)

問題解決の見
積

   次期システム運用支援業者は、担当部署に対し、問題解決に係る作業工数の見積を根
拠とともに提示する。

年6回を想定

要望案件への
対応

   次期システム運用支援業者は、担当部署に対し、開発等が必要な要望案件等への対応
を行う。

24人月/年の作業量を想定
(月当たりの作業上限量は4
人月を想定)

サーバ起動・
停止・再起動

   次期システム運用支援業者は、次期システム操作用ＰＣから、ゲートウェイサーバを介し
てリモート接続し、政府共通PFにあるサーバの起動・停止・再起動の操作を実施する。

   サーバの起動・停止・再起動を直接実施する管理画面を、Webインターフェースにて次期
システム担当省へ提供する。

定常作業

ハードウェア
保守

   政府共通PF担当省からハードウェア保守状況をポータルサイトなどにより入手し、これら
の状況について確認する。

   機器追加、部品交換、ファームウェア更新等の機器に関わる変更の導入及び反映を行
う。
   また、機器管理については、巡回及び異常発生時に機器ランプの目視確認を実施する。

月1回

   災害により本番環境の稼働継続が困難となった場合、本番環境からバックアップセンタ
環境(検証環境の資源を利用して構築)への切り替えを判断する。

   バックアップセンタ環境に切り替えるため、検証環境の全ての仮想サーバを停止する。

   本番環境からバックアップセンタ環境に切替えを実施した後、バックアップセンタ環境の
正常性の確認を行う。正常性の確認後、バックアップセンタ環境の全ての仮想サーバを停
止し次期システム担当省に引き渡す。

   次期システム運用支援業者は、政府共通PF担当省よりバックアップセンタ環境に切り替
えた仮想サーバを受領した後、最後のシステムバックアップ以降に本番環境に実施した資
源リリース等をバックアップセンタ環境に対して実施し、監視業務及び運用業務を再開す
る。

   本番環境の利用が可能となった場合、切戻しの判断・決定を行い、切り戻しを実施する。
正常性の確認後、仮想サーバを停止し担当部署に引き渡す。

   次期システム運用支援業者は、政府共通PF担当省より検証環境に切り戻した仮想サー
バを受領した後、仮想サーバを起動する。

16 ソフトウェア保守 -    政府共通PFが提供する資源については、バージョン情報等を把握し、システム全体が問
題無く稼働出来るようにすること。
   持ち込みソフトウェアについて、新バージョンの有無及びサポート期限の終了に係る情報
を踏まえて対策を検討し、対応が必要な場合には、①計画・準備、②手順策定、③作業実
施、④動作検証の手順で「ソフトウェアバージョンアップ・サポート期限終了対応計画」を策
定・実施する。
   また、セキュリティパッチの適切な適用(No.9セキュリティパッチ運用等業務参照)を行うと
ともに、ソフトウェアの不具合発生時には原因を調査し、解決に向けて対応(No.6インシデン
ト対応参照)する。

定常作業

17 施設保守 -    次期システム運用支援業者は、次期システム運用支援室とその関連機器及びネットワー
クの設置、管理、セキュリティ対策を行う。

   政府共通PF運用管理室、データセンタ、ネットワーク等の管理・監視を行う。 定常作業

ディザスタリカ
バリ

ハードウェア保守15

年1回未満を想定

ジョブ管理 定常作業

・作業期間は、平成31年3月までに移行事業者から引き継ぎを受けた後、契約完了日まで。

【留意点】

・次期システムの運用に係る各種作業は、次期システム運用支援室から政府共通PFにリモート接続して行う。

・運用に係る各種作業は、政府共通PF担当省との関連及び責任分界について十分理解した上で実施する必要がある。

・本番環境だけでなく検証環境にも該当する業務は、それぞれについて実施すること。

・表の内容は、今後の政府共通PFへの移行業務の中で変更される可能性があるため、契約後において担当部署との内容確認が必要である。

アプリケーション
プログラムの保
守

14
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【機密性2情報】 【業務関係者限り】

別紙2 作業スケジュール

No. 作業項目 サイクル 作業内容 4月 5月 6月 7月 8月 9月 10月 11月 12月 1月 2月 3月

1 サービスレベルの整理 年１回 評価指標の収集を行い、サービスレベルの再定義を行う。
○

2 障害訓練 年１回 障害発生時を想定して、訓練用シナリオの作成及び訓練を行
う。 ○

3 システム全体の年次バックアップ 年2回 システム全体のバックアップを実施する。実施タイミングは担当部
署と調整する。 ○ ○

4 システム規模情報の提供 年4回 定期的にシステムの規模情報の調査を行い、担当部署に報告
する。 ○ ○ ○ ○

5 FAQ向け情報の抽出・提供 年4回 システムに関する問合せ対応FAQ向け情報を抽出し、担当原
課への提供を行う。 ○ ○ ○ ○

6 中央研修等における職員への指導 年1回 中央研修において、システムの操作方法及びデータベースの活
用等について必要な指導・教育を行う。 ○

7 年度更新支援 年1回 森林情報管理サブシステムにおいて、樹立作業用DBから樹立
時DBへの反映及び最新DBの経年変更を行う。 ○

8 科目変更への対応 年1回
(年度末から
翌年度始め)

経理関連サブシステム、造林サブシステム、林道サブシステムの
科目変更に伴う科目設定作業を行う。

9 練習用環境整備 年1回
(年度始め)

練習用環境整備のため、最新マスタの反映を行う。
○

10 委託販売対応 年1回
(年度末から
翌年度始め)

製品販売サブシステムにおいて、森林管理局向けに普通販売
から委託販売へデータコンバートを行う。 ○ ○

11 金融機関の非営業日の設定 年1回 契約情報入力において祝日のエラーチェックを実施するために、
金融機関の非営業日を設定する。 ○

12 延納利率等の設定変更 年1回
(年度始め)

当年度向けに延納利率、延滞金利率の設定を変更する。
○

13 国有林GISへのデータ受渡し 年1回 GISシステム連携データ(一年分)を採取し提供する。
○

14 事業統計 年1回
(年度末から
翌年度始め)

事業統計書改修(Excelシート及び集計PGの様式変更)及び
事業統計書のデータ抽出(CSV作成)を行う。
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Ⅰ はじめに 
 

１ 本書の目的 
 

本書は、国有林野情報管理システム（以下「本システム」という。）の安定運用を目的と

して、運用・保守作業計画を踏まえ、次期システム運用開始日から平成３１年度の運用・

保守業務の管理方法や手順等について定めるものである（本書の位置づけは図Ⅰ－１

のとおり）。 

なお、資源リリース手順書、定期メンテナンス作業手順書等の運用・保守業務を管理

する上での具体的な方法等を示した作業手順書については、運用支援業者が作成し、Ｐ

ＪＭＯが承認するものとする。 

 

中長期運用・保守作業計画書 

（中長期的な観点から、運用・保守業務に係る計画を定めたもの） 

運用・保守作業計画書 
（運用・保守業務の対象範囲及び作業内容の計画を定めたもの） 

運用・保守作業実施要領 【本書対象】 

（運用・保守業務の管理方法や手順等を定めたもの） 

 

［ 資料 ］  運用手順書 

 

図Ⅰ-１ 本書の位置づけ 

 

２ 対象期間 
 

本書の対象期間は、次期システム運用開始日から平成 32 年３月 31 日までとする。 
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３ 対象範囲 
 

本書の対象範囲は、業務アプリケーション、各種ハードウェア及びソフトウェア並びに

本システムの稼働に必要な施設・設備とする。 

本システムにおける業務アプリケーションは、国有林野事業の各業務における各種デ

ータの更新・管理に用いられるものであり、具体的な業務の内容を「表Ⅰ－１ 国有林野

情報管理システムに関する業務」に示す。 

 

表Ⅰ－１ 国有林野情報管理システムに関する業務 

業務名 業務内容 

森林情報管
理 

地域（流域）ごとの５か年間の森林計画策定に向けた分析・評価や
毎年度の森林整備等の実施計画である業務予定の企画立案を行
うとともに、森林資源状況の管理や林小班（森林ごとの地番）の履
歴管理を行う。 

収穫 収穫の計画・実績管理を行う。 

造林 各事業に係る事業量・支出等の計画・実績管理を行う。 

林道 

立木販売 立木販売事業に係る価格評定・公売・契約等の販売に係る管理を
行う。 

製品生産 製品生産（伐採した木を丸太へ加工すること）に係る事業量・支出
の計画・実績管理を行う。 

製品販売 製品販売事業に係る価格評定・公売・契約等の販売に係る管理を
行う。 

歳出予算管
理 

国有林野事業における予算、支出・収入の管理を行う。 

支出管理 

収入管理 

決算 国有林野事業の決算に必要な情報の管理を行う。 
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業務名 業務内容 

貸付・使用等
管理 

貸付契約を締結している契約者、貸付地、契約内容等の管理を行
う。 

分収育林 分収育林制度のオーナー情報やオーナーへの各種通知・連絡情報
の管理を行う。 

情報分析 国有林野事業に係る情報分析を行う。 

事業統計 事業統計の作成を行う。 
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Ⅱ 各種管理等 
 

１ コミュニケーション管理 
 

運用・保守業務に関する表Ⅱ－１の会議体を設置する。各会議においては運用支援

事業者が速やかに議事録を作成し、会議参加者で共有する。 

また、ステークホルダを表Ⅱ－２の様式で整理し、ステークホルダ間で適宜情報を共

有する。 

 
表Ⅱ－１ 会議体一覧 

No 会議体名称 開催目的 参加者 開催時期 

１ 月例定例会 システムの運用状
況の確認と問題点
の共有化及び解決
策の検討 

ＰＪＭＯ、運用支援業者 毎月開催 

２ 意見交換会 

 

定例会の報告以外
に係る意見交換 

 

ＰＪＭＯ、運用支援業者（運
用管理責任者ほか必要に応
じて） 

原則、毎
月開催(定
例会の
翌々週) 

 

表Ⅱ－２ ステークホルダ管理表 

No ステークホルダ 役割 

１ ＰＪＭＯ プロジェクトの進行管理、連絡調整、ＰＭＯへの報告
等 

２ 運用支援事業者 稼働状況監視、パッチ適用等の経常的なシステム運
用、ヘルプデスク開設等の利用者支援等 

３ 改修事業者 制度改正等に伴うシステム改修等 

４ 政府共通 PF・政府共通
NW 担当省 

政府共通 PF・政府共通 NW の整備・運用 

政府共通 PF・政府共通 NW の利用条件や手続きの
提示、スケジュール調整、支援等 

５ 農林水産省統合ＮＷシ
ステム担当組織 

農林水産省統合ＮＷの運用等 
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合意形成に係る手続きについては、内容及び調整先をＰＪＭＯへ提示して承認を得た

後、ＰＪＭＯの指示の下で各ステークホルダとの調整を図ること。各事業者との連絡調整

方法については、附属資料として別途作成する。 

ＰＪＭＯとの情報共有については、ProjectWEB を利用する。政府共通ＰＦからの緊急

メールに添付される Zip ファイルについては、運用支援業者が ProjectWEB に格納し

PJMO との情報共有を行う。 

情報セキュリティインシデント発生の際には、「情報セキュリティインシデントに係る報

告・対処手順」（平成 27 年４月６日付け統括情報セキュリティ責任者通知）に基づき、迅

速に報告・対処するとともに、別途定める障害連絡表により、ＰＪＭＯに報告する。 

 

２ 体制管理 
 

運用支援事業者は、平常時及び緊急時の体制、対応要領、連絡先等を定める。体制

等の決定及び変更の際は、背景・理由等を付した上で、事前にＰＪＭＯの承認を受ける。

また、関連するドキュメントについても変更を行う。 

なお、ＰＪＭＯ及び運用支援室の拠点等が変更になった場合は、必要資料を作成し所
定の提出先に提出すること。 
（１）ＰＪＭＯが変更になった場合 
・サービス利用依頼書（提出先：政府共通 PF） 
   Com01_依頼元情報 
   Com02_システム構成情報 
   Com04_ポータルサイトアカウント管理表 
   ※変更の 5 開庁日前までに提出すること。 
   ※政府共通ＰＦとの調整事項がある場合は、問合せ票に記載し政府共通ＰＦ 
に提出すること。 
 
（２）運用支援室の拠点が変更になった場合 
  ・情報システム接続許可申請書（提出先：情報管理室） 
※変更後の運用支援室と政府共通 PF の接続について、説明資料を作成し情報管理

室と意識合わせを行うこと。意識合わせ後、運用開始の 5 開庁日前までに情報システ

ム接続許可申請書を提出すること。 
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３ 作業管理 
 

運用支援事業者は、ＰＪＭＯが提示するサービスレベルを踏まえてサービスレベル合

意書を作成し、ＰＪＭＯの承認を得た上で業務を行う。 

なお、工数等の作業実績状況（情報システムのぜい弱性への対応状況を含む）、ＰＪ

ＭＯの承認を得たサービスレベルの達成状況、情報システムの構成と運転状況（情報セ

キュリティ監視状況を含む）、情報システムの定期点検状況、情報システムの利用者サ

ポート、教育・訓練状況及びリスク・課題の把握・対応状況、情報セキュリティ対策の履

行状況及びソフトウェアサポート期限などについて、月間の実績を評価し、達成状況に

問題が見られる場合はその要因の分析を行うとともに、達成状況の改善に向けた対応

策を検討することで運用の品質管理を行う。 

また、運用・保守作業計画書に定めた内容を確実に実行できるよう、適切に作業管理

を行い、表Ⅱ－３に定める事項について、月例定例会にて報告する。 

 
表Ⅱ－３ 運用支援定例会報告事項一覧 

No 報告事項 提出資料 

１ 月間の運用・作業状況、作業予定等 月次報告書 

２ 利用者からの問合せ状況 問合せ管理表 

３ 課題の内容・対応状況 課題管理簿 

 

システム利用者からの問合せを管理する様式を「表Ⅱ－４ 問合せ管理表」に示し、運

用業務において発生した問題やインシデント発生時の対応フローを「図Ⅱ－１ 問題・イ

ンシデントの対応フローに示す。 

 
表Ⅱ－４ 問合せ管理表 

 

庁局署 担当 連絡先

問題点
管理番号

備考

顧客調整
完了日時
　（依頼案
件のみ）

完了日時 対処内容 種別
添付資料，
メッセージ

等

問い合わせ
内容

お客様担当

対応開始
日時

担当
問い合わせ

番号
受付日: 受付者 発生箇所

サブシステ
ム名

メニュー名
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※「その他関連事業者」は、政府共通 PF・政府共通 NW 担当省、農林水産省統合 NW システム担当組織及び改修事業者をいう。 

図Ⅱ－１ 問題・インシデントの対応フロー  

 システム利用者 その他関連事業者 ＰＪＭＯ 運用支援事業者 

  

 

 

 
 

 

連絡 

連絡 

連絡 

問題・インシデント
切り分け 

切り分け結果の 
確認 

原因調査等の依頼 原因調査、対応方法検討 原因調査、対応方法検討 

内容報告、台帳の
記録 

内容報告 報告内容確認 

問題・インシデント
対応作業 

問題・インシデント
対応作業 

対応結果整理・報告 報告内容確認 報告内容確認 

課題管理 

 

対応の流れ プロセス 

連携・連絡 

（必要に応じ） 

問題・インシデント
検知、一次対応、
状況・事象確認 
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４ リスク管理 
 

（１）リスク分析 

リスクの要因及び業務との関連性を考慮の上、リスク分析の範囲設定、リスクの洗い

出し・特定を行うとともに、以下の点を踏まえ、リスクシナリオを作成する。 

① リスクが単独の事象としてだけではなく、一連の事象として連鎖的に発生するも

のであることを考慮し、脅威の種類、リスクの原因となる行為を行う可能性のあ

る者、発生する可能性のある事象、影響を受ける可能性のある資産、発生のタ

イミング等について取りまとめる。 

② リスクの影響及び頻度を推定するとともに、リスクのランク付けを行う。また、作

成したリスクシナリオに関し、そのコントロール、対策及び残存リスクについて評

価を行った上、残存リスクが想定される場合には、さらなる対策の必要性の有

無を検討する。 

 
（２）リスク対応策の決定 

ＩＳＯ 31000 等を参照しつつ、費用対効果の分析を行い、回避、低減、移転及び受容

の選択を含む最適な対応策を決定し、表Ⅱ－５に示す様式を用いてリスク管理を行う。 

表Ⅱ－５ リスク管理簿 

  

５ 課題管理 
 

課題は適切に調査し、重要度・影響度を評価の上、完了予定日を設定し、ＰＪＭＯの承

認を得た上で、表Ⅱ－６に示す課題管理簿に記載する。また、必要に応じて、個別の詳

細管理を行う。 

表Ⅱ－６ 課題管理簿 

 

1
2
3

内容
（想定リスク）

No カテゴリ 起票日 起票者 リスクの概要
（リスクの要因）

関連管
理No.リスク

要因
想定
リスク

発生
確率

影響度
評価日 評価者 リスク リスク評価 総合

評価
対応

予定日
ステー
タス

対応
完了日PJMO 運用支

援業者

対応責任者 対応 リスクの
対応状況

備考分類 対処方針 対処内容 問い合わせ番号
完了

予定日
完了日緊急度 重要度影響度問題点

課題管理
番号

発生日 発生箇所 サブシステム名 メニュー名
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６ システム構成管理 
 

システム構成管理の対象を下表に示す。ツール等を適宜活用して各資産の情報を常

に最新状態に維持し、システム変更時の影響範囲の特定や障害発生時の原因分析等

において活用できるようにする。 

ハードウェア及びソフトウェアは明細を一覧表にて取りまとめ、業務アプリケーションは

構成管理ツールを利用して管理を行う。 

表Ⅱ－７ 構成管理対象一覧 

  

 
 
 
 

※政府共通PFで管理する。
※サーバ種類、構成、台数、CPU、メモリ、ディスク容量等
について、一覧で整理する。

PF提供資源

※政府共通PFで管理する。
※ソフトウェア名、バージョン、数量等について、一覧で整
理する。

NO. 対象 範囲 管理項目

※農林水産省機械室に設置する通信機器を管理する。
管理番号、分類、メーカ、品番、シリアル番号、数量、購入
日、保守サポート期限 等

運用支援室

管理番号、分類、メーカ、品番、シリアル番号、数量、購入
日、廃棄日、設置場所、ＯＳ、バージョン、実装メモリ、
ディスク容量、保守サポート期限 等

政府共通NW接続ポイント
～政府共通PF

※政府共通NWで管理する。

施設・区域

５
政府共通PF

※政府共通PFで管理する。

政府共通NW
接続ポイント

※農林水産省情報管理室で管理する。

運用支援室
管理番号、分類、名称、場所 等

－
管理番号、分類、名称、バージョン、取得日、最新更新日、
廃棄日、媒体保管場所 等

運用支援室～政府共通NW
接続ポイント

管理番号、分類（アクセス回線、中継回線）、ネットワーク
種類、帯域、設置拠点、契約開始日、契約終了日 等

管理番号、分類、名称、バージョン、数量、購入日、廃棄
日、契約ライセンス数、使用済ライセンス数、媒体保管場
所、保守サポート期限 等

ネットワーク

４

３ 業務アプリケー
ション

ソフトウェア

２

ハードウェア

１

持ち込み

政府共通NW
接続ポイント

政府共通PF
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７ 変更管理 
 

変更管理の対象は、設計書、ソースコード、利用者マニュアル、運用手順書、中長

期運用・保守作業計画書、運用・保守作業計画書及び運用・保守作業実施要領とす

る。これらについて、表Ⅱ－８に示す様式で管理する。 

変更管理の対象物を変更する必要がある場合は、変更内容を変更管理簿に記入

し、ＰＪＭＯに変更要求を行う。ＰＪＭＯから承認を受けた場合は、決定内容を変更管

理簿に記入し、変更作業を実施する。作業実施後はＰＪＭＯに対して変更結果を報告

の上、変更管理簿を更新する。 

また、ＯＤＢに登録している国有林野情報管理システムに関する基本情報、担当組

織、予算情報及び調達情報等について変更が発生した場合は、更新のタイミングを定

め、ＯＤＢ登録シートを作成の上、ＯＤＢを更新する。 

表Ⅱ－８ 変更管理簿 

  

 

８ 情報セキュリティ対策 
 

運用支援業者が取るべきセキュリティ対策を以下に示す。 

（１）情報セキュリティの確保に関する規則（平成 27 年農林水産省訓令第４号。以下「規

則」という。）と同等の情報セキュリティ管理体制を整備するとともに、業務の従事者

に対しても、規則と同等の情報セキュリティ対策の教育を実施すること。 

（２）業務の遂行に当たり、以下の内容を含む情報セキュリティ対策について定めること。  

・ 運用支援業者に提供される情報の目的外利用の禁止 

・ 情報セキュリティ対策の実施内容、管理体制及び管理責任者 

・ 業務の実施の際に、運用支援業者、再委託先又はその他の者による業務で扱

う情報等への意図しない変更が加えられないための管理体制 

練習用環境 本番用環境 情報系環境
備考修正方法 対象テーブル 実施日

適用環境

No 発生局 影響局 実施予定日
影響

サブシステム
起票日 起票者 優先度 変更分類

変更内容

（問い合わせ内容・

対処内容）

曜日 問い合わせ番号 問題点管理番号 変更原因
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・ 運用支援業者の資本関係及び役員等の情報、本業務の実施場所並びに本業

務の従事者の所属、専門性（情報セキュリティに係る資格・研修実績等）、実績

及び国籍に関する情報提供 

・ 情報セキュリティインシデントへの対処方法 

・ 情報セキュリティ対策その他の契約の履行状況の確認方法 

・ 情報セキュリティ対策の履行が不十分な場合の対処方法 

（３）ＰＪＭＯが必要と認めた場合は、情報セキュリティ監査の受入れを行うとともに、業務

内容、品質等のサービス水準（サービスレベル）について保証すること（ＰＪＭＯが別

途選定した事業者による監査を含む。）。 

（４）以下の内容を含む情報セキュリティ対策の遵守方法、情報セキュリティ管理体制等

に関する確認書等を定めること。 

・ 本業務に携わる者の特定 

・ 本業務に携わる者が実施する具体的な情報セキュリティ対策の内容 

・ 緊急時の連絡体制 

（５）情報セキュリティ監査で問題点の指摘又は改善案の提示を受けた場合には、対応

案を PJMO と協議し、指示された期間までに是正を図ること。 

（６）委託事業の運用に係る要員を限定すること。また、委託事業の実施期間中に要員を

変更する場合は、事前に PJMO へ連絡し、許可を得ること。 

（７）情報の受渡方法や本業務終了時の情報の廃棄方法等を含む情報の取扱手順につ

いて運用手順書に記載し、ＰＪＭＯの承認を得るとともに、定められた手順により情

報を取り扱うこと。 

（８）本業務の遂行に当たり、役務内容を一部再委託する場合は、再委託することにより

生ずる脅威に対して情報セキュリティが十分に確保されるよう、（２）から（５）までの

措置の実施を委託先に担保させること。 

（９）情報セキュリティ対策の履行状況及びシステムで利用しているソフトウェアのサポー

ト期限等について定例会で報告すること。 
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（10）本業務に係る情報セキュリティインシデントの発生又は情報の目的外利用等の認

知に際して、ＰＪＭＯの指示に従い必要な措置を講じること。 

（11）本業務を通して知り得た全ての内容については、契約期間中はもとより、契約終了

後においても外部に漏らさないこと。なお、秘密保全に関することはＰＪＭＯの指示

に従うこと。 

（12）本業務に従事する全ての者に対して、退職後も有効な守秘義務契約を個別に締結

すること。 

（13）本業務において知り得た情報の漏えい等の事案が発生した際には、当該内容につ

いてＰＪＭＯに電話、口頭等による報告の上、書面にて提出するとともに、事態の収

拾及び拡大防止の措置を迅速かつ適切に行うこと。また、情報セキュリティに関す

る事案に係る関係機器へのアクセス記録、事案の内容及び経過を書面に整理し、

適切に保管するとともに、当該事案に係る再発防止の対策を速やかに講じること。 

（14）本業務の終了時には、運用支援業者において取り扱われた情報を確実に返却又

は抹消し、その結果を書面にて報告すること。 

（15）本システムに実装されたセキュリティ機能が適切に運用されるよう、以下の事項を

定めて適切に実施すること。 

・ システムの運用環境に課せられるべき条件の整備 

・ システムのセキュリティ監視を行う場合の監視手順や連絡方法 

・ システムの保守における情報セキュリティ対策 

・ システムに脆弱性が存在することが判明した場合の情報セキュリティ対策 

・ システム利用者に使用を求めるソフトウェアのバージョンのサポート終了時にお

ける、サポート継続中のバージョンでの動作検証及び当該バージョンで正常に

動作させるためのシステム改修等 

（16）セキュリティ監視について、以下の内容を含む監視手順を定め、適切に監視運用す

ること。 

・ 監視するイベントの種類 

・ 監視体制 
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・ 監視状況及び情報セキュリティインシデントを認知した場合の報告手順 

・ 監視運用における情報の取扱い（機密性の確保） 

（17）不正な行為及び意図しない情報システムへのアクセス等の事象が発生した際に追

跡できるように、運用・保守に係る作業についての記録を管理すること。 

（18）情報セキュリティインシデントの発生要因を減らすとともに、情報セキュリティインシ

デントの発生時に迅速に対処するため、最新のシステム構成情報及び稼働状況の

管理を行う方法又は機能を備えること。 

（19）政府共通ＰＦ環境用アカウントは、3 ヶ月毎にパスワード変更を行うこと。

ActiveDirectory については、全てのアカウントのパスワード有効期限が切れる

と、政府共通ＰＦへサービス利用依頼書（Acc02_ActiveDirectory アカウント）の提

出が必要となり、一定期間政府共通ＰＦへの接続ができなくなるため、全てのアカウ

ントを同時期にパスワード変更するのではなく、各アカウントのパスワード変更周期

を変え運用すること。 
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Ⅲ. 運用・保守要件等 
 

１ 作業項目と運用フロー 

運用保守に係る業務について、要件及び留意点を運用フロー及び運用手順書に反映す

る。作業項目と運用フロー・運用手順書の関連を「別紙 1 作業項目と運用フロー・運用手

順書の関連」に示す。  

なお、本番環境の変更を伴う作業を実施する場合、必ず手順書を作成した上で作業者

及び作業確認者の 2 名体制で作業を実施すること。 

 

２ 運用支援室が利用不能になった場合の対応 

運用支援室が大規模災害により利用不能となり、代替作業場所を確保し再開しなけれ

ばならない場合は、PJMO と協議したうえで、対応パターンを決定すること。 

（１）対応パターン 

A パターン～C パターンいずれかの対応を検討すること。実施する場合は、運用

支援室の被災状況を確認し、実施が可能か事前に十分な確認を行うこと。 

 

A パターン 

政府共通 PF 作業室を利用して運用支援を実施する。 

・調整先:政府共通 PF 

・運用支援業務の復旧目安時間:1 ヶ月 

（政府共通 PF との調整:0.5 ヶ月、端末セットアップ:0.5 ヶ月） 

・必要申請書：サービス利用依頼書【運用用】（Env01_政府共通 PF 作業室） 

 

B パターン 

外部の機器を使用し農林水産省から政府共通 NW を利用する。回線を運用支援業
者で政府共通 NW 接続ポイントまで敷設して、運用支援を実施する。 

・調整先:通信事業者、情報管理室、政府共通 PF 

・運用支援業務の復旧目安時間：2.5 ヶ月 

（回線設置 2 ヶ月、端末セットアップ 0.5 ヶ月） 

・必要申請書：回線設置に係る申請書、情報システム接続許可申請書、システム設
定(変更)申請書 



  

 

 15 

 

C パターン 

林野庁の端末を利用して運用支援を実施する。 

・調整先:情報管理室 

・運用支援業務の復旧目安時間：1 ヶ月 

(情報管理室との調整 0.5 ヶ月、端末セットアップ 0.5 ヶ月) 

・必要申請書：情報システム接続許可申請書、システム設定(変更)申請書 

※必要なソフトウェアのインストールについては情報管理室と調整 

 

（２）A パターン～C パターンを実施する際の端末に必要なソフトウェア及び機能 

・必要なソフトウェア：政府共通 PF の SSL-VPN 装置との接続用ソフトウェア、

Office 等の文書作成ソフト 

・必要な機能：運用支援業者用のログインアカウント、リモートデスクトップ障害

通知のメール受信 

 

 



【機密性2情報】 【業務関係者限り】

別紙1 作業項目と運用フロー・運用手順書の関連

作業項目 作業小項目 作業内容 作業頻度 担当
1 監視結果の確認 運用支援業者は、ゲートウェイサーバに導入されたクライアントソフトウェアから、システム監視ソフトウェア

を導入した運用管理サーバに接続することにより監視管理画面を利用して、アラート検知結果の情報
を受け取るとともに、監視対象の性能情報を参照及びダウンロードする。

月1回 インフラ基盤 ・統合監視画面確認手順書.xlsx
・通知メール確認手順書.xlsx
・性能情報取得手順書.xlsx

アラート検知結果の通知 運用支援業者は、政府共通PF担当省からの通知を受け取り、インシデント対応(No.6参照)を行う。 定常作業 インフラ基盤 ・通知メール確認手順書.xlsx

監視設定変更 監視設定変更の案件が発生した場合、運用支援業者は「サービス利用依頼書」(※)に必要事項を
記入し、政府共通PFセキュリティチェックリスト(以下「「PFチェックリスト」」という。)とともに、担当部署へ
提出する。担当部署は、これらのドキュメントを政府共通PF担当府省へ提出する。
※Com01_依頼元情報
　Com02_システム構成情報
　Com03_システム構成図
　Sys12_ 監視

必要に応じて インフラ基盤 ・ログ監視画面設定手順書.xlsx
・ネットワーク管理・システム状況監視設定手順書.xlsx
・レプリケーション状況監視設定手順書.xlsx

運用支援業者は、変更後の監視パラメータを確認し、「PFチェックリスト」とともに担当部署に報告する。
担当部署は、政府共通PFの作業結果の承認と合わせて「PFチェックリスト」を政府共通PFに提示す
る。

必要に応じて インフラ基盤

監視抑止 監視抑止または抑止解除の要件が発生した場合、運用支援業者は「サービス利用依頼書」(※)に必
要事項を記入し、担当部署に提出する。担当部署は政府共通PF担当省へ提出する。
※Com01_依頼元情報
　Com02_システム構成情報
　Com03_システム構成図
　Ope_監視抑止【随時】
なお、緊急対応を依頼する場合、運用支援業者または担当部署は政府共通PF担当府省に電話に
より依頼を行い、文書の提出等は、作業の状況を踏まえ電話による依頼の後に行う。

システムバックアップ時及び随時 インフラ基盤 ・監視抑止・抑止解除手順書.xlsx

運用支援業者は、監視抑止及び抑止解除を確認し、担当部署へ報告する。 システムバックアップ時及び随時 インフラ基盤

2 稼働状況監視 サービスレベルの整備 契約期間中のサービスレベルについて、運用業務開始時までに、運用支援業者と担当部署双方で調
整の上SLAの策定を行う。SLAの作業項目は以下を想定している。稼働率については、計画停止期
間や運用支援業者の責に帰すことができない原因によるもの等を除いた条件により、算出する。
・メッセージ監視・対策(稼働率)
・性能監視(レスポンスタイム)
・インシデントの記録及び解決(平均着手日数、平均完了日数)

また、翌年度の運用支援業務の調達に向け、評価指標の収集を行い、サービスレベルの再定義を行
う。

1回を想定 FJ管理 なし
※非定型の作業であるため。

レスポンスタイム SLA項目のうち性能監視の目標値である「レスポンスタイム」について、運用支援業者は、運用支援業
務時間内に1時間に1回の頻度で、システムログイン画面からメニュー画面への遷移時間によって測定
する。
これらにより、レスポンス悪化等の性能問題に直面しないよう分析を行い、問題が想定される場合、担
当部署へ随時報告する。また、業務開始時間における動作確認を実施する。

定常作業 インフラ基盤 ・システム動作確認(レスポンスチェック)手順書.xlsx

キャパシティ分析・報告・対策① 運用支援業者は、政府共通PFから提供される性能情報を確認(No.1参照)し、サーバのCPU、メモ
リ、ディスク容量や回線等のシステムリソース使用状況を調査し、分析を行い、問題が想定される場合
は担当部署に随時報告し、システムリソース枯渇等の性能問題に直面しないよう必要な対応を行う。

定常作業 インフラ基盤 ・テーブル使用率一覧(DSI容量確認)手順書.xlsx
・日次作業(本番データ抽出)ファイル配置一覧.xlsx
・定例会資料(リソース、アクセス集計)作成手順書.xlsx

キャパシティ分析・報告・対策② 上記①により仮想サーバリソース変更の要求が発生した場合は、運用支援業者は「サービス利用依頼
書」(※)に必要事項を記入し、「PFチェックリスト」とともに、担当部署へ提出する。担当部署は、これら
のドキュメントを政府共通PF担当府省へ提出する。
※Com01_依頼元情報
　Com02_システム構成情報
　Com03_システム構成図
　Sys01_サーバ構築(仮想サーバ・物理サーバ)
　Ope04__監視抑止【随時】

随時 インフラ基盤 なし
※非定型の作業であるため。

運用支援業者は、変更後の仮想サーバリソース状況を確認し、「PFチェックリスト」とともに担当部署に
報告する。担当部署は、政府共通PFの作業結果の承認と合わせて「PFチェックリスト」を政府共通PF
省に提示する。

随時 インフラ基盤

アクセス状況分析 運用支援業者は、システムへのアクセス状況(対象のログはApache HTTP Serverとする。)及びサブ
システム毎の業務メニュー実行数について分析し、利用者の使用状況に問題が無いか等を確認する。

月4回を想定 インフラ基盤 ・局別アクセス解析_メニュー項目マスタ更新手順書.xlsx
・局別アクセス解析手順書.xlsx
・定例会資料(リソース、アクセス集計)作成手順書.xlsx
・日次作業(エラーログ収集、アクセスログ収集解析)手順書.xlsx

3 障害予防 障害予防 運用支援業者は、システム監視ソフトウェア(HinemOS)が検知・通知したアラート情報を確認するとと
もに、ディスク使用率等の変化を確認し、しきい値超過が常態化する前に対策を行う。また、業務アプリ
ケーション、OS/ミドルウェアが出力するメッセージ、ログ等から通常時と異なる状態が見られたり障害が
疑われる場合は、速やかに担当部署に連絡するとともに、原因を調査する。内容によっては、政府共通
PF担当省に報告する。(No.6障害復旧対応参照)

定常作業 インフラ基盤 なし
※非定型の作業であるため。

障害訓練 運用支援業者は、障害発生時を想定して訓練用シナリオを作成し、担当部署の承認を得た後、シナ
リオに基づき訓練を行う。当該訓練の結果を受けて、適宜、中長期運用・保守作業計画書等の見直
しを行う。

随時 業務アプリ
インフラ基盤

※障害訓練の内容に応じて、運用手順書を新規作成する。

個別切替え試験 運用支援業者は、実施の是非について担当部署と協議する。実施する場合は、運用支援業者は
「サービス利用依頼書」(※)に必要事項を記入し、担当部署に提出する。担当部署は政府共通PF
担当省へ提出する。
※Com01_依頼元情報
　Com02_システム構成情報
　Com03_システム構成図
　Ope04_監視抑止【随時】
　Ope14_個別切替え試験【随時】

PJMOと協議 インフラ基盤 なし
※非定型の作業であるため。

運用支援業者は、バックアップセンタ環境を起動する。業務の復旧作業後、バックアップセンタ環境にて
試験を行う。バックアップセンタ環境を停止する。

PJMOと協議 インフラ基盤 ・定期メンテナンス作業手順書(本番環境).xlsx
・定期メンテナンス作業手順書(検証環境).xlsx
・バックアップセンタ環境切替え手順書.xlsx
・バックアップセンタ環境切戻し手順書.xlsx

4 バックアップ管理 データバックアップ(リカバリ・ログ用)① 政府共通PFが提供するデータバックアップ(リカバリ・ログ用)は、移行業務において関連するサービス利
用依頼書を提出し、サービス利用が継続されている状況。
運用支援業者は、夜間バッチ処理により「業務データ・ログファイル」データを退避領域に退避する。

日次 インフラ基盤 ・サーバ動作状況確認手順書.xlsx
・業務データバックアップ・リストア手順書.docx

処理が適切に行われているか、また、一定期間経過した退避データが削除されていることの確認を行
う。

日次 インフラ基盤

データバックアップ(リカバリ・ログ用)② データバックアップ(リカバリ・ログ用)の設定変更をする場合は、運用支援業者は「サービス利用依頼書」
(※)に必要事項を記入し、「PFチェックリスト」とともに、担当部署へ提出する。担当部署は、これらのド
キュメントを政府共通PF担当府省へ提出する。
※Com01_依頼元情報
　Com02_システム構成情報
　Com03_システム構成図
　Sys13_データバックアップ(リカバリ・ログ用)

随時 インフラ基盤 なし
※非定型の作業であるため。

運用支援業者は、設定状況を確認し、「PFチェックリスト」とともに担当部署に報告する。担当部署は、
政府共通PFの作業結果の承認と合わせて「PFチェックリスト」を政府共通PFに提示する。

随時 インフラ基盤

No. 運用支援項目

システム監視
(死活監視・性能
監視・障害監視・
セキュリティ監視)

運用フロー・運用手順書
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【機密性2情報】 【業務関係者限り】

作業項目 作業小項目 作業内容 作業頻度 担当No. 運用支援項目 運用フロー・運用手順書

データリストア(リカバリ・ログ用) データリストア(リカバリ・ログ用)の要件が発生した場合、運用支援業者は「サービス利用依頼書」(※)
に必要事項を記入し、担当部署に提出する。担当部署は政府共通PF担当省へ提出する。
※Com01_依頼元情報
　Com02_システム構成情報
　Com03_システム構成図
　Ope09_データリストア(リカバリ・ログ用)【随時】
なお、緊急対応を依頼する場合、運用支援業者または担当部署は政府共通PF担当府省の担当者
に電話により依頼を行い、文書の提出等は、作業の状況を踏まえ電話による依頼の後に行う。

随時 インフラ基盤 ・サーバ動作状況確認手順書.xlsx
・業務データバックアップ・リストア手順書.docx

データリストア結果を確認し、必要に応じてデータのリカバリ作業を行う。 随時 インフラ基盤

システム全体の年次バックアップ パッチ適用やシステム変更作業時の問題発生に備え、運用支援業者は、作業実施前には政府共通
PFが提供する「システムバックアップ」を利用してシステム領域のバックアップを取得する。システム領域の
バックアップ取得にあたってはシステムの停止が必要であり、運用支援業者は「サービス利用依頼書」
(※)を記入し担当部署に提出し、パッチ適用やシステム変更作業等の5開庁日前までに担当部署が
政府共通PF担当省に提出する。作業時は、運用支援業者は仮想サーバ停止・開始作業を実施す
る。
なお、システムバックアップで取得した本番環境のバックアップデータは、自動的にバックアップセンタ環境
のストレージに同期され、バックアップセンタ環境稼働時には同期される。
実施タイミングは担当部署と運用支援業者において調整の上、決定する。
※Com01_依頼元情報
　Com02_システム構成情報
　Com03_システム構成図
　Ope04_監視抑止【随時】
　Ope05 システムバックアップ【随時】

年2回及び随時 インフラ基盤 ・バックアップリストア手順書(Windowsサーバ).docx
・バックアップリストア手順書(Linuxサーバ).docx
・バックアップリストア手順書_端末編.docx
・検証環境バックアップ一覧.xlsx
・本番環境バックアップ一覧.xlsx

システム全体のリストア システムリストアの要件が発生した場合、運用支援業者は「サービス利用依頼書」(※)に必要事項を
記入し、担当部署に提出する。担当部署は政府共通PF担当省へ提出する。作業時は、運用支援
業者は仮想サーバ起動・停止作業を実施する。
※Com01_依頼元情報
　Com02_システム構成情報
　Com03_システム構成図
　Ope04_監視抑止【随時】
　Ope08_システムリストア【随時】
なお、緊急対応を依頼する場合、運用支援業者または担当部署は政府共通PF担当府省の担当者
に電話により依頼を行い、文書の提出等は、作業の状況を踏まえ電話による依頼の後に行う。

随時 インフラ基盤 ・バックアップリストア手順書(Windowsサーバ).docx
・バックアップリストア手順書(Linuxサーバ).docx
・バックアップリストア手順書_端末編.docx
・検証環境バックアップ一覧.xlsx
・本番環境バックアップ一覧.xlsx

データリストア結果を確認し、必要に応じてデータのリカバリ作業を行う。 随時 インフラ基盤

5 障害復旧対応 障害発生 システムに障害が発生した場合、運用支援業者は担当部署に障害報告書または電話でその旨連絡
する。担当部署は、障害報告書または電話により、政府共通PF担当府省に障害が発生した旨を連
絡する。ただし、開庁時間以外で急を要する場合等は、運用支援業者から政府共通PF担当省に連
絡を行う。

定常作業 業務アプリ
インフラ基盤

・統合監視画面確認手順書.xlsx

インシデント対応 ①政府共通PFが提供した資源(OS及びミドルウェア)における障害であった場合
運用支援業者が原因調査、代替策・解決策の検討及び処置を実施する。
ただし、政府共通PFの障害対応範囲で作業が必要となる場合は、原因調査、代替策・解決策の検
討及び処置を政府共通PFも支援する。
また、政府共通PFが提供した資源(OS及びミドルウェア)に関して、OS及びミドルウェアのサポートサービ
スとの連絡・調整が必要となった場合は、政府共通PFでサポートサービスとの連絡・調整を実施する。

②次期システムの持ち込み資源(持ち込みソフトウェア)における障害であった場合
運用支援業者が原因調査、代替策・解決策の検討及び処置を実施する。
ただし、政府共通PFの障害対応範囲で作業が必要となる場合は、原因調査、代替策・解決策の検
討及び処置を政府共通PFも支援する。

③ネットワークにおける障害の場合
運用支援室から農林水産省にある政府共通NW接続ポイントまでのネットワーク機器に係る障害の場
合、運用支援業者が原因調査、代替策・解決策の検討及び処置を実施する。
これ以外の政府共通NW接続ポイントから政府共通PFのネットワーク機器に係る障害については、各
ネットワークを管理する者(農林水産省統合NW、政府共通NWまたは政府共通PF)が原因調査、代
替策・解決策の検討及び処置を実施する。

定常作業 インフラ基盤 ・統合監視画面確認手順書.xlsx

セキュリティ対応 ウィルス感染が発覚した場合は、運用支援関連機器を直ちにネットワークから切り離し、復旧作業を行
う。また、他機器類への感染の有無・影響を確認し、担当部署に報告する。

定常作業 インフラ基盤 ・作業計画書.docx
・情報セキュリティ管理.docx

問題管理 過去に発生したインシデントを定期的に分析し、次期システムの稼働・運用に影響を与える根本原因
の特定が必要なインシデントに関して、原因の特定、内容の評価、解決策の導出を行い、恒久的対
処などの解決策の適用を実施する。
また、定期的なトレンド分析の実施による、将来的にインシデントの発生原因になり得る潜在的な問題
の発見、予防処置等を実施する。

月1回を想定 業務アプリ
インフラ基盤

なし
※非定型の分析作業であるため。

6 ネットワーク管理 - 運用支援室から農林水産省にある政府共通NW接続ポイントまでのネットワーク機器について、整備・
保守・セキュリティ対策を行う。また、政府共通PFまでのネットワーク(農林水産省統合NW、政府共通
NW、政府共通PF)の現況について把握し、必要な場合は担当部署を通して関係者と調整を行う。
さらに、農林水産省情報管理室や政府共通PF担当省から払い出されるIPアドレス及びプライベートア
ドレスの管理を行う。

定常作業 インフラ基盤

7 情報セキュリティ設
定変更

アカウント管理 仮想サーバに搭載する次期システムの資源(政府共通PF提供資源のOS・ミドルウェア及び持込ソフト
ウェア)及び運用保守に係るアカウントについての管理(追加、修正及び削除)を行う。

定常作業 インフラ基盤 ・アカウント情報変更手順書.xlsx
・アカウント情報一覧_yyyy.MMdd.xlsx

8 セキュリティパッチ
運用等業務

(政府共通PF提供資源) 運用支援業者は、政府共通PFから提供されるパッチ情報(脆弱性内容、パッチ影響度情報等)を確
認する。

①対応必須パッチ(パッチ影響度が緊急(Critical)レベルに相当するセキュリティパッチ)の場合、運用
支援業者は、政府共通PFから提供されたパッチ情報からパッチ適用要否を判断し、パッチ適用計画を
策定する。パッチ適用計画に基づき、検証環境の次期システムへパッチ適用し、適用後の稼働確認を
行い、その後、本番環境の次期システムへパッチ適用し、適用後の稼働確認を行う。パッチ適用結果を
担当部署に報告し、担当部署は政府共通PFに報告する。
また、政府共通PF担当府省から4半期に1回、対応必須パッチのパッチ状況確認の依頼があるので、
運用支援業者は担当部署に報告を行う。担当部署は、政府共通PF担当省に報告を行う。

②任意パッチ(システムへの適用が任意であると政府共通PFが判断したパッチ)の場合、運用支援業者
は、政府共通PFから提供されたパッチ情報からパッチ適用要否を判断し、パッチ適用計画を策定する。
パッチ適用計画に基づき、検証環境の次期システムへパッチ適用し、適用後の稼働確認を行い、その
後、本番環境の次期システムへパッチ適用し、適用後の稼働確認を行う。パッチ適用結果を担当部署
に報告する。

定常作業 インフラ基盤 ・修正情報一覧_yyyyMMdd.xlsx
※パッチ適用手順書は適用するパッチにより個別に作成する。

(持込資源) 持ち込みソフトウェアについては、ソフトウェアベンダーから提供されるパッチ情報(脆弱性内容、パッチ影
響度情報等)をもとに、パッチ適用要否を判断し、パッチ適用計画を策定する。
運用支援業者はパッチ適用計画に基づき、検証環境の次期システムへパッチ適用し、適用後の稼働
確認を行い、その後、本番環境の次期システムへパッチ適用し、適用後の稼働確認を行う。パッチ適用
結果を担当部署に報告する。

定常作業 インフラ基盤 ・修正情報一覧_yyyyMMdd.xlsx
※パッチ適用手順書は適用するパッチにより個別に作成する。

9 ログ管理 ログ管理① 運用支援業者は、政府共通PFが提供する資源(OS、ミドルウェア)及び持込ソフトウェアが出力するロ
グを、仮想サーバ内のシステム領域に格納し、OSのログローテション機能を利用して世代管理を行う。ト
ラブル調査等で必要なログは、ゲートウェイサーバ経由でリモート接続した後に閲覧または操作用PCに
複製する。管理する主なログは以下のとおり。
　・Linux(システムログ・認証ログ)
　・Windows(システムログ・認証ログ)
　・Apache HTTP Server(access_log,error_log)
　・Tomcat(Cataline.out、localhOSt_log_日等)
　・Symffoware Server(ＲINYADB.log等)
　・Navugator Server(DBaccess.log等)
　・ListCreator(trslog)

定常作業 インフラ基盤 ・ログ取得手順書.xlsx
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【機密性2情報】 【業務関係者限り】

作業項目 作業小項目 作業内容 作業頻度 担当No. 運用支援項目 運用フロー・運用手順書

ログ管理② 運用支援業者は、ゲートウェイサーバに配置されたログを受け取り、管理する。ログ抽出の条件に変更
が生じた場合は、運用支援業者は「サービス利用依頼書」(※)に必要事項を記入し、「PFチェックリス
ト」とともに、担当部署へ提出する。担当部署は、これらのドキュメントを政府共通PF担当府省へ提出
する。
※Com01_依頼元情報
　Com02_システム構成情報
　Com03_システム構成図
　Sys15_提供ミドルログ収集
　Ope03_ログ抽出【随時】

なお、本サービスを利用して収集する主なログは、以下のとおり。
　・Red Had Enterprise Linux(システムログ、認証ログ)
　・Windows Server 2012 R2(アプリケーションログ、セキュリティログ等)
　・Apache HTTP Server(アクセスログ、エラーログ)
　・Tomcat(サービスログ、サーバーログ等)

日次 インフラ基盤 なし
※非定型の分析作業であるため。

10 構成管理 ハードウェア・ソフトウェア管理 運用支援業者は、政府共通PFが提供する資源及び持込ソフトウェアに係る構成管理を行う。また、
政府共通PFから提供される構成管理情報をポータルサイトにおいて取得し、内容について相違が無い
か等の確認を行う。

月1回を想定 インフラ基盤 ・機器管理台帳_yyyyMMdd.xlsx

アプリケーション等資産管理 運用支援業者は、システムで使用している業務アプリケーションの資産管理を行う。 月1回を想定 業務アプリ ・構成管理関連フロー.xlsx

システム規模情報の提供 運用支援業者は、定期的にシステム(業務アプリケーション)の規模情報の調査を行い、担当部署に報
告する。

年4回を想定 業務アプリ ・規模調査手順書.xlsx
・規模情報集計チェックリスト.xlsx

運用保守ドキュメント管理 運用支援業者は、管理対象文書(マニュアル、会議記録等)を策定し、履歴管理、最新性管理及び
文書管理体系の維持を行う。(ただし、改修業務を調達した場合の当該改修に係るマニュアル改編は
運用・支援業務の対象外とする。)

月1回を想定 業務アプリ ・yyyymmdd_画面ハードコピー(実務マニュアル等).xlsx
・yyyymmdd_実務マニュアル等送付チェックシート.xlsx
・yyyymmdd_実務マニュアル等送付手順書兼チェックシート.xlsx
・yyyymmdd_Excel等送付チェックシート.xlsx
・yyyymmdd_Excel等送付画面ハードコピー.xlsx
・yyyymmdd_Excel等送付手順書兼チェックシート.xlsx

貸出管理 運用支援業者は、システム保守または追加開発等で必要となった資産の貸出・返却について管理す
る。

月2回を想定 業務アプリ ・構成管理関連フロー.xlsx

11 運用サポート業務 政府共通PFからの通知受領及び情
報収集

運用支援業者は、政府共通PF担当省から次期システム担当省に提供される、ポータルサイト掲載の
情報や、監視業務等における政府共通PFからの次期システム緊急連絡先への通知を受領する。
運用支援業者は、24時間365日政府共通PF担当府省から連絡を受けられる環境を整備すること。
なお、障害の通知メールにZIP形式のファイルが添付されている場合は、ZIPファイルを解凍して、担当
部署あてに必要に応じてメールにて送付する。

政府共通PFの運用・保守業務の時
間帯は通常平日 8:30～18:30。
障害対応 など の夜間や休日でも緊
急対応が必要となりうる運用・保守業
務の時間帯は 24 時間 365日。

業務アプリ
インフラ基盤

・統合監視画面確認手順書.xlsx
・通知メール確認手順書.xlsx

政府共通PFへの問合せ 運用支援業者や担当部署等において政府共通PFのサービスメニューに対する問合せの要求が発生し
た場合、運用支援業者は問合せ票に必要事項を記載し、担当部署に提出する。担当部署は政府
共通PF担当省に提出する。

必要に応じて インフラ基盤 なし
※非定型の作業であるため。

ユーザ管理 運用支援業者は、業務アプリケーションにおいて、ユーザIDの登録、削除、更新、初期パスワードの設
定等のシステム運用に必要な作業の、支援を行う。

定常業務 業務アプリ

システム利用者からの問合せ窓口 運用支援業者は、利用者からの問合せ窓口を一本化し、用件に応じて林野庁の各担当へ適切な受
け渡しを行う。
また、常時、担当部署が運用管理責任者と連絡が取れる体制を確立すること。

原則として平日8:30～18：30とす
るほか、緊急対応が必要な場合は随
時対応。

業務アプリ ・【機２】別添　問合せ票(様式).xlsx
・インシデント発行チェックシート.xlsx
・インシデント発行ツール.xlsm
・問い合わせ・問題点管理表の週次送付手順書
・問い合わせ・問題点管理表の週次バックアップ手順書

利用者からのインシデントの記録及び
解決

運用支援業者は、利用者から報告されたインシデント・質問を記録・管理する。
インシデントの解決に向け調査を行い、質問については利用者へ回答を行う。データ修正が必要となる
依頼については、他サブシステムへの影響・業務影響を考慮し、データ修正を行う。
また、要望内容については、都度林野庁原課への承認及び必要な情報の提供を行う。

平常月(9ヶ月間)20件、繁忙期(3ヶ
月間)30件の対応を想定
(ただし、次期システム稼働直後は、
上記より件数が増加することを想定)

業務アプリ ※詳細な手順は不要なため手順書は作成しない。運用フローを参照して作業を実
施する。

利用者からのインシデント管理からの
案件の切り分け

運用支援業者は、利用者からの問合せのうち、要望・障害等、問題管理が必要な案件の切り分けを
実施し、判断・指示を行う。
同様の事象が将来にわたって発生する可能性がある場合は、事象の分析と対応策の検討を行い、担
当部署と協議の上、必要な措置を講ずる。

月6件の対応を想定 業務アプリ ※詳細な手順は不要なため手順書は作成しない。運用フローを参照して作業を実
施する。

OSS障害管理 OSSに起因する障害発生時には、回避策の検討を行い、その解決に伴う影響及び作業見積りを行
う。その上で、担当部署と解決方法を協議し、必要に応じて要望案件として整理して対応する。

随時(必要に応じて、別途契約を締
結する等、体制を確保すること)

業務アプリ なし
※次期システムではOSSを利用しないため、本作業は実施しない。

FAQ向け情報の抽出・提供 運用支援業者は、システム利用者からの問合せ内容からFAQ向け情報を抽出し、林野庁原課への
提供を行う。

年4回を想定 業務アプリ ・四半期単位のFAQ化について.xlsx

インシデント管理等における定性分析 運用支援業者は、定期的にインシデント及び問題の発生傾向を分析し、担当部署へ報告を行う。 月1回を想定(月例定例会における
報告を想定)

業務アプリ なし
※非定型の分析作業であるため、手順書は作成しない。

情報提供 運用支援業者は、担当部署からの指示に従い、システム運用における必要な情報を担当部署に提供
する。また、各種運用・保守作業計画及び要領を担当部署が策定するための情報提供等を行う。

年4回を想定 FJ管理 ・情報系領域枯渇時の対応

月例定例会の実施 運用支援業者は、担当部署との定例会等を実施する。報告内容については、本表の作業項目を基
本とするが、詳細については担当部署と契約締結後から運用保守作業開始前までに別途協議し、決
定するものとする。(変更管理台帳は、定例会後の直近リリース日に担当部署が指示する場所へアップ
ロードすることとする。)

月2回を想定(定例会及び担当部署
との意見交換の場を、それぞれ月1回
設定)

業務アプリ ・【雛型】変更管理台帳アップロード手順書兼チェックシート.xlsx

12 業務運用支援作
業

中央研修等における職員への指導 運用支援業者は、担当部署が開催する情報処理研修(2日間を想定)において利用者に対して、シス
テムの操作方法及びデータベースの活用等について必要な指導・教育を行う。
　・開催場所：都内
　・実施内容：基本操作、非定型処理
また、要望により森林管理局での研修を実施。(参考：H29は年に2局実施。)

平成31年度においては、移行期間中に移行業者が実施する次期システムに係る指導・教育の支援を
行う。

年1回を想定(平成32年５月を予
定)

業務アプリ なし
※研修内容に応じて、研修資料を作成する。

年度更新支援 運用支援業者は、森林情報管理サブシステムの樹立作業用DBから樹立時DBへの反映及び最新
DBの経年変更を行う。

年1回(3月)を想定 業務アプリ
インフラ基盤

・年度更新後動作確認項目.xlsx
・年度更新手順(内部向け)_yyyymmdd.xlsx

金融機関マスタの定期的変更 運用支援業者は、財務省会計センターから担当部署を経由して提供されるデータにより、金融機関マ
スタの定期更新を行う。

月1回を想定 業務アプリ ・金融機関マスタ登録手順書.xlsx
・データ修正手順(金融機関)_yyyymmdd.txt

科目変更への対応 運用支援業者は、経理関連サブシステム(収入管理、支出管理、歳出予算管理、決算)、林道サブ
システム及び造林サブシステムの科目変更に伴う科目設定作業を行う。
さらに、経理関連サブシステムの科目変更に当たっては、必要に応じて、ADAMSⅡ(官庁会計システ
ム)との連携作業を行う。
なお、安全性を考慮し、検証環境における運用支援業者による検証を経て、本番環境の作業を行う
こととする。

年1回を想定 業務アプリ ・データ修正手順(歳出科目)_yyyymmdd.txt
・データ修正手順(科目別表)_yyyymmdd.txt
・新年度歳入科目作成手順(前年度から変更が無い場合).txt
・歳出科目アダムスデータ抽出.xls
・歳出科目ロードデータ作成.xls
・経理関連の年度末、年度始の運用支援作業の備忘メモ.xlsx
・歳出科目設定資料_20170728.xlsx
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【機密性2情報】 【業務関係者限り】

作業項目 作業小項目 作業内容 作業頻度 担当No. 運用支援項目 運用フロー・運用手順書

共通マスタの変更等 運用支援業者は、全国統一の共通マスタ(業務用語マスタ、組織マスタ、メニューマスタ、ジョブネット定
義、レイアウト定義、金融機関マスタ (「金融機関マスタの定期的変更」以外の変更)、都道府県マス
タ及び歳出科目マスタ)の変更に対応する。
なお、安全性を考慮し、検証環境における運用支援業者による検証を経て、本番環境の作業を行う
こととする。

また、業務用語マスタは毎月月末最終リリース日に最新のものを担当部署が指示する場所へアップロー
ド等することとする(利用者側管理者にて対応可能な業務用語は対象外とする。)。
なお、組織マスタは、年度末最終リリース日に最新のものを担当部署が指示する場所へアップロード等
することとする。

月4回を想定(ただし、業務用語マス
タの情報提供は月1回、組織マスタの
情報提供及び運用管理クライアントに
係るパスワード変更は年1回を想
定。)

業務アプリ ・【本番】jobnetcon作業手順書.txt
・【本番】レイアウト定義修正手順.txt
・【本番】業務用語マスタ作業手順書.txt
・【本番】組織マスタ作業手順書.txt
・【本番】都道府県マスタ作業手順書.txt
・【練習】jobnetcon作業手順書.txt
・【練習】レイアウト定義修正手順.txt
・【練習】業務用語マスタ作業手順書.txt
・【練習】組織マスタ作業手順書.txt
・【練習】都道府県マスタ作業手順書.txt
・マスタ用SQL作成ツール.xlsm
・メニューマスタメンテナンスツール.xlsm
・業務用語マスタリスト作成ツール.xlsm
・画面ハードコピー(業務用語マスタ).xlsx
・業務用語マスタ雛型.xls
・業務用語マスタ編集作業手順書兼チェックシート.xlsx
・ガルーン反映用組織マスタ(部課含む)作成手順.txt
・ガルーン反映用組織マスタ作成手順.txt
・業務用語マスタ・活用連番管理表.xlsx
・都道府県マスタ仕様.xls

練習用環境整備 運用支援業者は、練習用環境を整備するため、最新マスタの反映を行う。 年1回を想定 業務アプリ ・練習用環境整備手順書.txt

データ修正１ 運用支援業者は、利用者からの個別の依頼に対し、データ修正を実施する。なお、データ修正は、直
近のアプリケーション等資産の導入のタイミングで実施する。
なお、安全性を考慮し、検証環境における運用支援業者による検証を経て、本番環境の作業を行う
こととする。

月15件の対応を想定 業務アプリ ・diff取得手順書(シェルバージョン).txt
・データ変更手順書(サブシステム名)_yyyymmdd-xxx.txt

データ修正２ 運用支援業者は、森林情報管理・収穫・造林サブシステムにおける以下の内容について、調査及び
データ修正作業を実施する。なお、安全性を考慮し、検証環境における運用支援業者による検証を
経て、本番環境の作業を行うこととする。

・林野庁本庁及び森林管理局からの要請による一括データ修正
・官行造林地の名称変更に伴う調査及びデータ修正
・林小班の変更によるデータ整備

月2件の対応を想定 業務アプリ ・diff取得手順書(シェルバージョン).txt
・データ変更手順書(サブシステム名)_yyyymmdd-xxx.txt

データ修正３ 運用支援業者は、市町村情報、森林事務所情報及び官行造林地情報について、造林予定簿入力
(Excelファイル)のマスタ情報を最新にする。

年1件の対応を想定 業務アプリ ・yyyymmdd_Excel等送付チェックシート.xlsx
・yyyymmdd_Excel等送付画面ハードコピー.xlsx
・yyyymmdd_Excel等送付手順書兼チェックシート.xlsx

委託販売対応 運用支援業者は、製品販売サブシステムにおいて、森林管理局向けに普通販売から委託販売への
データコンバートを行う。なお、安全性を考慮し、検証環境における運用支援業者による検証を経て、
本番環境の作業を行うこととする。

年1回を想定(年度始め) 業務アプリ ・回避データ更新SQL作成.xlsm
・製品データ更新チェックリスト.txt

金融機関の非営業日の設定 運用支援業者は、契約情報入力において祝日のエラーチェックを実施するために、金融機関の非営業
日の設定を行う。

年1回を想定(11月に向こう3年分を
反映)

業務アプリ なし
※開発作業であり、改修内容に応じてテスト仕様書等を作成する。

延納利率等の設定変更 運用支援業者は、経理系サブシステムで使用する延納利率及び延滞金利率の設定変更を行う。(前
年度からの利率変更がある場合)

年1回を想定(年度始め) 業務アプリ なし
※開発作業であり、改修内容に応じてテスト仕様書等を作成する。

テーブル拡張 運用支援業者は、テーブル使用率から次年度のデータ増加の見込み量を推測して、使用率の高い
テーブルの拡張作業を行う。

年1件を想定 業務アプリ
インフラ基盤

・SQLエンティティ自動生成ツール.xlsm
・【本番】【基幹・情報】テーブル拡張手順書.txt
・【練習】【基幹】テーブル拡張手順書.txt

国有林GISへのデータ引き渡し 運用支援業者は、国有林野情報管理システムにおいて日々更新されるデータ(16種の小班関係等
データ)について、国有林GISへのデータの引き渡しを行う。また、データ引き渡しの対象テーブルの定義
に変更が発生した場合には、担当部署への報告を行う。(引き渡し用データファイルの作成は自動化さ
れているが、事前準備として、手作業で「情報系連携フラグ」を立てる必要がある。なお、データは、毎
月電磁的記録媒体に格納し、担当部署と提出日の調整を行ったうえで提出することとする。)
また、樹立時DBデータ等28種のデータを年1回引き渡す。

16種の小班関係等データ：月1回を
想定
28種の樹立時DBデータ等：年1回
を想定

業務アプリ ・GIS連携データ抽出作業手順書_yyyymmdd.txt

ジョブ管理 政府共通PFが提供するジョブ管理ソフトウェアが導入された運用管理サーバに対して、運用支援業者
にてジョブの登録、変更、削除、制御及び状態確認や、ジョブの起動スケジュールに使用するジョブカレ
ンダを登録する。
運用支援業者は、ゲートウェイサーバを介して政府共通PFから提供されたジョブ管理画面に接続し、こ
れらのジョブ管理を実施する。
なお、ジョブ管理ソフトウェアへのアクセス権限について変更の必要が生じた場合は、運用支援業者は
「サービス利用依頼書」(※)に必要事項を記入し、「PFチェックリスト」とともに、担当部署へ提出する。
担当部署は、これらのドキュメントを政府共通PF担当府省へ提出する。
※Com01_依頼元情報
  Com02_システム構成情報
  Com03_システム構成図
　Sys11_ジョブ管理

定常作業 インフラ基盤 ・ジョブ管理手順書(Linux編).xlsx
・ジョブ管理手順書(Windows編).xlsx

運用支援業者は、設定状況を確認し、「PFチェックリスト」とともに担当部署に報告する。担当部署は、
政府共通PFの作業結果の承認と合わせて「PFチェックリスト」を政府共通PFに提示する。

定常作業 インフラ基盤

13 アプリケーションプロ
グラムの保守

事業統計 運用支援業者は、事業統計書作成に向けてExcelシートの様式及び集計プログラムの変更並びに
データ抽出(CSV作成)を行う。(1拠点10シート×8拠点＝80シートの修正を行うことを想定。)

年1回を想定 業務アプリ なし
※開発作業であり、改修内容に応じてテスト仕様書を作成する。

アプリケーション等資産の導入 運用支援業者は、業務アプリケーションが正常に動作するように保守を行う。また、関係機関のシステム
利用環境が変更になった場合に、必要な対応を行う。
運用支援業者は、業務アプリケーションについて、システム保守または追加開発等で作成された新規資
産をシステムに適用する。
なお、資産の適用は安全性を考慮し、検証環境における運用支援業者による検証と練習用環境にお
ける林野庁職員による検証を経て、本番環境に導入することとする。

月1回を想定(平日業務終了後
19:00～23:00を想定)

業務アプリ
インフラ基盤

・構成管理関連フロー.xlsx
・IT環境リリース手順.xlsx
・検証環境リリース手順.xlsx
・練習用環境リリース手順.xlsx
・本番環境リリース手順.xlsx

問題解決の見積 運用支援業者は、担当部署に対し、問題解決に係る作業工数の見積を根拠とともに提示する。 年6回を想定 FJ管理 なし
※見積作業であり、手順書を必要とする作業ではない。

要望案件への対応 運用支援業者は、担当部署に対し、開発等が必要な要望案件等への対応を行う。 2人/月の作業量を想定(月当たり4
人月の作業を上限とする)(必要に応
じて、別途契約を締結する等、体制を
確保すること)

FJ管理 なし
※開発等作業であり、改修内容に応じてテスト仕様書等を作成する。

14 ハードウェア保守 サーバ起動・停止・再起動 運用支援業者は、次期システム操作用PCから、ゲートウェイサーバを介してリモート接続し、政府共通
PFにあるサーバの起動・停止・再起動の操作を実施する。

定常作業 インフラ基盤 ・定期メンテナンス作業手順書(本番環境).xlsx
・定期メンテナンス作業手順書(検証環境).xlsx

ハードウェア保守 政府共通PF担当省からハードウェア保守状況をポータルサイトなどにより入手し、これらの状況について
確認する。

月1回 インフラ基盤 ・メンテナンス作業管理台帳.xlsx

ディザスタリカバリ バックアップセンタ環境に切り替えるため、検証環境の全ての仮想サーバを停止する。 年1回未満を想定 インフラ基盤 ・定期メンテナンス作業手順書(本番環境).xlsx
・定期メンテナンス作業手順書(検証環境).xlsx

運用支援業者は、政府共通PF担当省よりバックアップセンタ環境に切り替えた仮想サーバを受領した
後、最後のシステムバックアップ以降に本番環境に実施した資源リリース等をバックアップセンタ環境に対
して実施し、監視業務及び運用業務を再開する。

年1回未満を想定 インフラ基盤 ・バックアップセンタ環境切替え手順書.xlsx
・バックアップセンタ環境切戻し手順書.xlsx

運用支援業者は、政府共通PF担当省より検証環境に切り戻した仮想サーバを受領した後、仮想
サーバを起動する。

年1回未満を想定 インフラ基盤 ・定期メンテナンス作業手順書(本番環境).xlsx
・定期メンテナンス作業手順書(検証環境).xlsx
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作業項目 作業小項目 作業内容 作業頻度 担当No. 運用支援項目 運用フロー・運用手順書

15 ソフトウェア保守 - 政府共通PF提供の資源については、バージョン情報等を把握し、システム全体が問題無く稼働出来る
ようにすること。
持ち込みソフトウェアについて、新バージョンの有無及びサポート期限の終了に係る情報を踏まえて対策
を検討し、対応が必要な場合には、①計画・準備、②手順策定、③作業実施、④動作検証の手順
で「ソフトウェアバージョンアップ・サポート期限終了対応計画」を策定・実施する。

また、セキュリティパッチの適切な適用(No.9セキュリティパッチ運用等業務参照)を行うとともに、ソフト
ウェアの不具合発生時には原因を調査し、解決に向けて対応(No.6インシデント対応参照)する。

定常作業 業務アプリ
インフラ基盤

・機器管理台帳_yyyyMMdd.xlsx

16 施設保守 - 運用支援業者は、運用支援室とその関連機器及びネットワークの設置、管理、セキュリティ対策を行
う。

定常作業 インフラ基盤 ・機器管理台帳_yyyyMMdd.xlsx
・運用支援室状況確認手順書.xlsx
・停電・復電対応マニュアル.xlsx

17 その他 その他 ・バッチ(雛形).xlsm
・バッチ管理作業手順.xlsx
・26章_共通_付録3_権限マトリクスマスタ設定補足情報.xlsx
・Navigator_Webクライアント機能一覧(V9_2_0版).xlsx
・Navigatorツール(管理編)参考_(1).pdf
・Navigatorツール(管理編)参考_(2).pdf
・非定型分析(Navigatorインストール手順V9_2_0 Win7版).xlsx
・非定型分析(Navigatorツール利用について).xlsx
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１ 処理方式

1.1 ３階層構成 ・・・・・・・・・・・・・・・・・・・・・・・・・・・・・・・・・・・・・・・・・・・・・・・・・・・・・・・・・・・・・・・・・・・・・・
1.2 WEBサーバ～基幹系APサーバの処理方式 ・・・・・・・・・・・・・・・・・・・・・・・・・・・・・・・・・・・・・・・・・・・・・・・・・・・・・・・・・・・・・・・・・・・・・・
1.3 WEBサーバ～情報系APサーバの処理方式 ・・・・・・・・・・・・・・・・・・・・・・・・・・・・・・・・・・・・・・・・・・・・・・・・・・・・・・・・・・・・・・・・・・・・・・
1.4 基幹系APサーバ～基幹系DBサーバの処理方式 ・・・・・・・・・・・・・・・・・・・・・・・・・・・・・・・・・・・・・・・・・・・・・・・・・・・・・・・・・・・・・・・・・・・・・・
1.5 基幹系APサーバ～帳票サーバの処理方式 ・・・・・・・・・・・・・・・・・・・・・・・・・・・・・・・・・・・・・・・・・・・・・・・・・・・・・・・・・・・・・・・・・・・・・・

 1.6 情報系APサーバ～情報系DBサーバの処理方式 ・・・・・・・・・・・・・・・・・・・・・・・・・・・・・・・・・・・・・・・・・・・・・・・・・・・・・・・・・・・・・・・・・・・・・・
２ 性能・拡張性設計

2.1 システム規模 ・・・・・・・・・・・・・・・・・・・・・・・・・・・・・・・・・・・・・・・・・・・・・・・・・・・・・・・・・・・・・・・・・・・・・・
2.2 性能設計 ・・・・・・・・・・・・・・・・・・・・・・・・・・・・・・・・・・・・・・・・・・・・・・・・・・・・・・・・・・・・・・・・・・・・・・
2.3 拡張性設計 ・・・・・・・・・・・・・・・・・・・・・・・・・・・・・・・・・・・・・・・・・・・・・・・・・・・・・・・・・・・・・・・・・・・・・・

３ 信頼性設計

3.1 可用性設計 ・・・・・・・・・・・・・・・・・・・・・・・・・・・・・・・・・・・・・・・・・・・・・・・・・・・・・・・・・・・・・・・・・・・・・・
3.2 完全性設計 ・・・・・・・・・・・・・・・・・・・・・・・・・・・・・・・・・・・・・・・・・・・・・・・・・・・・・・・・・・・・・・・・・・・・・・
3.3 機密性設計 ・・・・・・・・・・・・・・・・・・・・・・・・・・・・・・・・・・・・・・・・・・・・・・・・・・・・・・・・・・・・・・・・・・・・・・
3.4 事業継続性設計 ・・・・・・・・・・・・・・・・・・・・・・・・・・・・・・・・・・・・・・・・・・・・・・・・・・・・・・・・・・・・・・・・・・・・・・

４ 情報セキュリティ設計
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作成者

国有林野情報管理システム インフラ基盤設計書 － 1.4 2022/12/1 2023/2/22 富士通株式会社
林野庁 様

システム名 ドキュメント名 サーバ名 版数 作成日 改版日

(1) メンテナンス時間(1:00～6:00)の処理

① バッチ処理によるデータベース上のデータ更新処理。

バッチ処理はサーバのリソース(CPU・ディスクI/O)利用においてピーク性が高く、バッチ稼働時間帯のオンライン・レスポンスに対して悪影響を与えかねない。 
そのため、サービス提供時間中に行われた処理のデータ更新処理は、利用者のログインを抑止したメンテナンス時間に行う。

処理の概要及び起動時刻に関しては、「表 2.2.4-1 夜間バッチ処理一覧(本番環境)」及び「表 2.2.4-2 夜間バッチ処理一覧(検証環境)」を参照のこと。

6:00までにバッチ処理が終わらなかった場合は、バッチ処理を実行する仮想サーバに対し、バッチ処理が終了していないことをシステムログに出力する仕組みを導入し、
システム監視により、システムログに出力されたメッセージを検知することで、障害通知(エラーメッセージ)メールを送信する。
通知に関しては、監視設計にて詳細化する。

② ウィルス対策ソフトウェアによる定期スキャン

利用者のログインを抑止したメンテナンス時間を利用し、仮想サーバ上のシステム領域及びデータ領域に対してウィルス対策ソフトウェアによる定期スキャンを実施する。
定期スキャンの開始時刻は、ApacheやTomcat、Interstage Business Application Server(以降IBASとする)が停止した後に開始する。
なお、ウィルス対策ソフトウェアの機能・設定に関しては、ウィルス対策にて詳細化する。

定期スキャン開始時刻: 3:00

③ 各種ログの退避

仮想サーバ上に導入している各種ミドルウェアより出力したログの退避を行う。日次で行うことで運用及び保守業者によるログの管理や、
運用及び保守業者や開発事業者によるログを利用した調査を行うことの利便性を高める。
なお、退避先については環境設計で決定し、環境設計書に反映する。
OSのログやLinux機に導入しているApache及びTomcatのログに関しては、ログ管理にて詳細化する。

(2) メンテナンス時間(金曜日19:00より)の処理

① 毎週金曜日(*1)は、運用及び保守業者や開発事業者によるデータ反映及び動作テストのため、利用者からの利用を抑止する。
実施方法・内容などについては、運用・保守作業計画にて詳細化する。

*1 金曜日が祝祭日の場合は前開庁日。また、緊急性が高い修正などを行う必要性が出た場合は、PJMOとの調整後金曜日以外の曜日に実施することがある。
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2.1.3 拠点数

次期システムの利用者拠点は以下のとおりとする。

(1) 職員が利用する拠点

次期システムの利用者拠点の内、職員が利用する拠点の一覧を「表 2.1.3-1 林野庁組織図一覧」に示す。
なお、各拠点数はPJMOから提供された2022年4月27日時点の組織マスタの情報となる。

本庁 施設等機関 森林技術総合研修所 凡例 -:拠点なし
地方支分部局等

北海道森林管理局 東北森林管理局 関東森林管理局 中部森林管理局
局の事務所 局の事務所 局の事務所 局の事務所
森林管理事務所 森林管理事務所 森林管理事務所 森林管理事務所
森林管理署 森林管理署 森林管理署 森林管理署
支署 支署 支署 支署
森林生態系保全センター 森林生態系保全センター 森林生態系保全センター 森林生態系保全センター
治山センター 治山センター 治山センター 治山センター
総合治山事業所 総合治山事業所 総合治山事業所 総合治山事業所
森林技術・支援センター 森林技術・支援センター 森林技術・支援センター 森林技術・支援センター
森林放射性物質汚染対策センター 森林放射性物質汚染対策センター 森林放射性物質汚染対策センター 森林放射性物質汚染対策センター
森林ふれあい推進センター 森林ふれあい推進センター 森林ふれあい推進センター 森林ふれあい推進センター
森林事務所 *1 森林事務所 *1 森林事務所 *1 森林事務所 *1
治山事業所 *2 治山事業所 *2 治山事業所 *2 治山事業所 *2 *3
合計 合計 合計 合計

地方支分部局等
近畿中国森林管理局 四国森林管理局 九州森林管理局 各局合計

局の事務所 局の事務所 局の事務所 局の事務所
森林管理事務所 森林管理事務所 森林管理事務所 森林管理事務所
森林管理署 森林管理署 森林管理署 森林管理署
支署 支署 支署 支署
森林生態系保全センター 森林生態系保全センター 森林生態系保全センター 森林生態系保全センター
治山センター 治山センター 治山センター 治山センター
総合治山事業所 総合治山事業所 総合治山事業所 総合治山事業所
森林技術・支援センター 森林技術・支援センター 森林技術・支援センター 森林技術・支援センター
森林放射性物質汚染対策センター 森林放射性物質汚染対策センター 森林放射性物質汚染対策センター 森林放射性物質汚染対策センター
森林ふれあい推進センター 森林ふれあい推進センター 森林ふれあい推進センター 森林ふれあい推進センター
森林事務所 *1 森林事務所 *1 森林事務所 *1 森林事務所 *1
治山事業所 *2 治山事業所 *2 治山事業所 *2 治山事業所 *2
合計 合計 合計 合計

*1 森林事務所は森林官、主席森林官及び地域統括森林官の勤務場所の呼称。
*2 治山事業所は治山技術官が署など以外で勤務する場所の呼称。
*3 治山事業所には、「伊那谷総合治山事業所」の2治山事業所を含む。

(2) 次期システム運用及び保守業者、移行事業者が利用する拠点

移行事業者が利用する拠点については以下のとおりとなる。次期システム運用及び保守業者が利用する拠点は定めない。
・ 移行事業者の開発拠点 :1か所(2022年6月～2023年10月まで)
・ 現行システムの運用支援室 :1か所(データ移行時など)

表 2.1.3-1 林野庁組織図一覧

1 1

1 1 1 1

21 18 17 9
3 6 3 1

4 1 1 1
- - 3 1

- - - 1
1 1 1 1

1 3 1 -
- - 1 -

216 166 136 74
5 7 8 15

- - - -
4 - 2 1

256 203 174 105

1 1 1 7
-

11 6 16 98
- - 1 14

- - 7
3 1 - 8

- - - 1
1 1 1 7

- - 2 7
- - - 1

76 65 132 865
12 6 2 55

- - - 0
1 1 - 9

105 81 155 1079
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2.1.4 データ量

(1) データベーススペースとして確保する領域

データベース用サーバ(基幹系DBサーバ及び情報系DBサーバ)にて利用するデータ領域の割り当てのうち、データベーススペースとして確保する領域の詳細を以下に示す。
テーブルサイズの増加率から、データベーススペースとして確保するデータ領域に関しては、現行と同等の値で構築を行う。

2022年11月時点における現行システムの、2019年度(三次刷新システム開始時点)から2022年度までのデータベーススペースの使用率及び使用サイズを
「表 2.1.4-1 データベーススペース使用率」に示す。

対象サーバ データベーススペース データベーススペースの使用率(%)及び使用サイズ(GB)
利用環境 領域サイズ(GB) 値 2019年2月時点 2020年3月時点 2021年3月時点 2022年3月時点 2022年11月時点

基幹系DBサーバ 本番用環境 使用率 約 約 約 約 約
サイズ 約 約 約 約 約

練習用環境 使用率 約 約 約 約 約
サイズ 約 約 約 約 約

情報系DBサーバ 本番用環境 使用率 約 約 約 約 約
サイズ 約 約 約 約 約

情報系DBサーバにはNavigator辞書用のデータベーススペースが確保されている。領域の使用率は現行システム稼動当初からほとんど変わっていない。
これは、データベーススペースサイズが2GBであり、また、データベーススペース内に登録されているテーブルが1サイズあたり10KB程度となるためである。

2022年10月時点における現行システムの、Navigator用データベーススペースのサイズ及び使用率は以下のとおり。

領域サイズ : MB
テーブルサイズ合計 : MB
使用率 : %

現状20%程度の使用率となっていることから、データベーススペースのサイズ拡張はしない。
また、同様に領域サイズが2GBと本番用データベーススペースと比べ小さいことから、データベーススペースの縮小も行わない。

196.0 196.6

78.8%
187.1 190.4 196.0 196.6 197.1

表 2.1.4-1 データベーススペース使用率

250.0
74.8% 76.2% 78.4% 78.6%

186.4 186.8

2048
400.6
19.6

197.1

298.0
60.3% 61.5% 62.3% 62.5% 62.7%
179.8 183.2 185.7

250.0
74.8% 76.2% 78.4% 78.6% 78.8%
187.1 190.4
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種別 使用する領域サイズ 備考

JDBCスナップ 15GB 1日あたり2.4GB(1時間で200MB)程度

・調査目的のため、一時的にテキストファイル(レスポンス性能や入出力デー

タなどの情報)を保存する。領域サイズは1日分残すことを想定して設定。複

数ファイルを残し比較することを考慮し領域サイズを決定した。

表 2.1.4-6 デバックログ領域格納ファイル一覧(検証環境)

各種アプリケーションのトレースログ 10GB 1日あたり5GB程度

・常時出力されているログによる領域枯渇を回避するため、基幹系APサーバ

側のログを一時的に退避する。

・継続調査が必要となった場合は、該当ログを操作用PCに退避する。

監査ログ 50GB ・監査ログにて取得されるセッションやアクセス、エラーに関する情報により障

害発生時の調査やプログラムの改修作業を円滑に行うことを目的とする。

データベースに関連する定義及びデータベーススペース全てを含めた領域サイ

ズとする。

coreファイル(Symfoware トレー

スログ)

10GB前後 サービスの起動やエラー発生時出力されるログ情報と、アプリケーションメモリダ

ンプによるcoreファイルの出力として領域を確保する。

coreファイルはサービス起動時にキャッシュされていた情報量により変化するた

め、確保するサイズは目安となる。

各種アプリケーションのデバッグログ 10GB 1日あたり4GB程度

・常時出力されているログによる領域枯渇を回避するため、基幹系APサーバ

側のログを一時的に退避する。

・継続調査が必要となった場合は、該当ログを操作用PCに退避する。

計 95GB前後 合計が95GB前後だが、確保するデバックログ領域は100GBとする。
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目次に戻る
3. 信頼性設計

3.1 可用性設計

AWSが定めるEC2単体のSLAは稼働率99.5%となる。

上記稼働率を基に全体稼働率を計算した場合、本システムはシングルAZ構成を採用するため「97.524875％ ※1」となり、年間の停止時間は、「216.82 時間（約9日）」となる。

また、基幹系サーバのみを対象とした場合の稼働率については、「99.0025% ※2」となり、年間の停止時間は「 87.38時間（約4日）」となる。

※1 全体稼働率の計算式

[基幹系AP×7台]  =1-(1-0.995)*(1-0.995)*(1-0.995)*(1-0.995)*(1-0.995)*(1-0.995)*(1-0.995)≒1

[WEB][基幹系DB][情報系AP*1][情報系DB][帳票] =0.995

全体稼働率：1*0.995*0.995*0.995*0.995*0.995=0.97524875…

※2 基幹系サーバの稼働率の計算式

[基幹系AP×7台]  =1-(1-0.995)*(1-0.995)*(1-0.995)*(1-0.995)*(1-0.995)*(1-0.995)*(1-0.995)≒1

[WEB][基幹系DB] =0.995

基幹系サーバの稼働率：1*0.995*0.995=0.990025

*1 検証環境は情報系AP兼コンパイルサーバ

3.1.1 AWS基盤の冗長化構成

(1) リージョン

次期システムにおける、リージョン構成については「5.1.1 利用するパブリッククラウド (2) リージョン」を参照し、リージョン障害は考慮しない単一リージョンを採用する。

(2) アベイラビリティゾーン(AZ)

次期システムにおける、AZ構成については「5.1.1 利用するパブリッククラウド (3) アベイラビリティゾーン」を参照し、AZ障害は考慮しないシングルAZを採用する。

AZ障害が発生した場合の事業継続性については、「3.4.1 アベイラビリティゾーン(AZ)障害発生時の事業継続性設計」に示す。

(3) EC2インスタンス

本システムにおけるEC2インスタンスの冗長化構成は以下とする。（「図 3.1.1-1 EC2インスタンスの冗長化構成」に示す）

・本番環境

シングル構成：WEB、基幹系DB、情報系AP、情報系DB、帳票、管理

負荷分散構成：基幹系AP×7台

・検証環境

シングル構成：WEB、基幹系DB、情報系AP兼コンパイル、情報系DB、帳票

負荷分散構成：基幹系AP×2台

林野庁 様
システム名 ドキュメント名 サーバ名 版数 改版日 作成者

国有林野情報管理システム インフラ基盤設計書 － 1.4 2022/12/1 2023/2/22 富士通株式会社

作成日
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目次に戻る
3. 信頼性設計

3.2 完全性設計

本項では、次期システムにて稼動するデータベースのデータ及びデータの処理方法が正確(整合性)であり、トランザクション処理等一貫していてアクセス可能である(一貫性を高める)ことで、データ完全性を保障する仕組みについて記載する。

3.2.1 データベース同期処理

データベース同期処理は、基幹系DBサーバの本番用データベースの各テーブルのデータを、定期的に情報系DBサーバの本番用データベースに同期する処理である。

同期された情報系DBサーバのデータベースは、情報系業務アプリケーションにて利用される。

(1) データベース同期処理の概要

データベース同期処理の概要について、「表 3.2.1-1 データベース同期処理の概要」に示す。

*1 各ミドルウェアの詳細に関しては、「システム基盤設計書」の「5.3.2 (2)(ウ) Symfoware Server」及び「5.3.2 (2)(オ) LinkExpress」を参照のこと。

*2 LinkExpress Replication Optionの機能により抽出されるデータベース更新情報。(機能名は「差分ログ」。)

表 3.2.1-1 データベース同期処理の概要

項目 製品・機能・方式 種別

林野庁 様
システム名 ドキュメント名 サーバ名 版数

役割

改版日 作成者

国有林野情報管理システム インフラ基盤設計書 － 1.4 2022/12/1 2023/2/22 富士通株式会社

作成日

Symfoware Serverのデータ同期に適したLinkExpress

及びLinkExpress Replication Optionを採用。

導入するミドルウェア *1 Symfoware Server 基幹系DBサーバ/情報系DBサーバ データベースを管理する。

LinkExpress

処理方式 ・「図 3.2.1-1 データベース同期処理におけるソフトウェア構成」

を参照のこと。
ー

基幹系DBサーバ/情報系DBサーバ 同期するデータ(*2)を転送する。

LinkExpress Replication Option 基幹系DBサーバ/情報系DBサーバ 同期するデータ(*2)を抽出・反映する。

業務要件 ・5分毎同期のテーブルのグループと60分毎同期のテーブルのグ

ループ単位で同期する。

・次回同期までに基幹系DBサーバで更新されたテーブルの差分

ログを情報系DBサーバの対象のテーブルへ反映する。
ー

LinkExpress Replication Optionの機能により実現。

システム構成 ・「図 3.2.1-1 データベース同期処理におけるソフトウェア構成」

を参照のこと。 ー
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作成日

(2) 使用するソフトウェア製品について

データベースの同期を実現するために、データ連携製品のLinkExpress及びLinkExpressレプリケーション(*)機能を追加する製品であるLinkExpress Replication Optionを導入する。

これらの製品によるレプリケーション機能はSymfoware Serverと親和性が高く、データベース間のデータ同期に適している。

* レプリケーションとは、データベースの複製を別のシステムに作成する機能。

(3) 5分毎に同期するテーブルのグループと60分毎に同期するテーブルのグループに分ける根拠について

Interstage Navigator Serverを利用した情報分析処理において、参照頻度の高いOLAP対象テーブルについては、データの最新性を考慮して頻繁に同期する必要があり、５分毎に同期する。

参照頻度の低いOLAP対象テーブルについては、同期処理の負荷を考慮して60分間隔で同期する。

5分毎に同期するグループを「表 3.2.1-2 同期テーブル一覧(5分毎に同期)」、60分毎に同期するグループを「表3.2.1-3 同期テーブル一覧(60分毎に同期)」に示す。

OLAP対象(5分毎に同期)*1

   グループ1    グループ2    グループ3    グループ4    グループ5    グループ6

伐採樹種別 樹立時調査簿地位情報 契約対象森林 立木公売 森林増減情報 歳出科目

伐造簿 樹立時調査簿 金融機関 枝条率 小班実行管理 組織マスタ

分割債権 樹立時調査簿保安林情報 公売 立木市況率 小班実行管理履歴 素材基準価格マスタ

分収林異動 樹立時調査簿法令等情報 顧客 立木処理状況 林小班施業履歴 対象森林

調査簿 樹立時樹種別調査簿 内定者 その他利用率 職員情報 都道府県マスタ

調査簿地位情報 樹立時調査簿雑面積情報 年間販売予定 単価算出 償却資産 月別販売予定

調査簿技術関連情報 樹立時造林樹種別 連絡人 低質材基準価格 復命書 請負事業内訳情報

調査簿保安林情報 樹類樹種管理 貯木場台帳 樹立作業用調査簿地位情報 平均樹高 請負契約予定

調査簿法令等情報 樹材種別 林道台帳 樹立作業用調査簿 収穫実行 野帳

樹種別調査簿 価格評定 林道実行総括 樹立作業用調査簿保安林情報 収穫実行樹材種別 生産予定簿

調査簿雑面積情報 管理経営計画変更 林道予定実行 樹立作業用調査簿法令等情報 集計 生産予定簿明細

負担行為 貸付管理 副産物実行 樹立作業用樹種別調査簿 集計月別 全幹材椪

減価償却簿 貸付管理事務所 副産物実行明細 樹立作業用調査簿雑面積情報 立木樹材種明細 全幹材平均樹高

業務用語マスタ 貸付管理年次 副産物予定明細 債権 立木樹材種評定 全幹材樹高曲線

椪 貸付管理集計 副産物予定 債務者 立木樹材種集計 全幹材樹材種明細

椪履歴 経費明細 事業期間 債主 立木調査野帳 造林樹種別

法定代理人 生産計画 買受人 産地増減率マスタ 収穫予定 造林予定実行

委託 計画変更管理 立木価格評定 支払内訳 収穫予定樹材種別

委託販売結果 契約 価格構成比 市況率マスタ 歳入科目

樹立時伐採樹種別 契約者 立木基準価格 局情報管理 歳入科目更正

樹立時伐造簿 契約者分収金 基準利用率 進行状況管理 歳入予算

*1 2022年11月現在の情報をもとに作成。

表 3.2.1-2 同期テーブル一覧(5分毎に同期)
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国有林野情報管理システム インフラ基盤設計書 － 1.4 2022/12/1 2023/2/22 富士通株式会社

作成日

OLAP対象(60分毎に同期)*1

   グループ1    グループ2    グループ3    グループ4    グループ5    グループ6

文書 貸付算定 林道台帳付表 進行管理 歳出予算 全幹材単価算出

技術情報 貸付算定年度 林道異動 林小班異動管理 歳出科目更正 全幹材野帳

販売予定総括 貸付算定温鉱泉 林道実行総括集計 小班実行反映状況管理 システム販売協定情報 造林コード体系

分収林異動林小班 貸付管理用途内訳 公道現況 償却マスタ システム販売計画 造林発生

委託契約 経理管理 林道予算 樹高曲線 システム販売計画内訳 一般会計繰入区分マスタ

事後調定収納 契約者変更 林道予定総括集計 収穫管理表 対象森林林小班 造林更新

示達 国庫金 立木評定単価 幹材積マスタ 土地情報 功程マスタ

示達明細 協定電力 樹立作業用親小班管理 収納 請負契約情報 造林流域別面積

樹立時親小班管理 協定電力年度 樹立作業用林小班異動管理 立木按分 請負契約明細 造林予定総括

樹立時林小班異動管理 協定通信 算定合算 採材樹材種明細 全幹材評定

樹種別施業履歴 協定通信年度 成長率 採材樹材種評定 全幹材評定単価

管理換え情報 親小班管理 製品按分 採材調査野帳 全幹材樹材種評定

管理経営計画 林道按分 生産予定総括 収益算定 全幹材樹材種評定明細

貸付管理林小班 貯木場異動 支払予定 収穫予定総括 全幹材樹材種集計

*1 2022年11月現在の情報をもとに作成。

(3) 業務要件に対する実現方法について

データベース同期の業務要件は以下のとおり。

・ 同期の間隔は、5分毎に同期するテーブルのグループと60分毎に同期するテーブルのグループに分かれる。

・ 同期完了後、次回同期までに基幹系DBサーバで更新されたテーブルのみ次回同期時に情報系DBサーバに同期を行う。(更新されていないテーブルは同期処理を実行しない。)

 LinkExpress Replication Optionにおいて、レプリケーションが可能な単位を「表 3.2.1-4 LinkExpress Replication Optionのレプリケーション単位」に示す。

なお、表中の「複写」とは、LinkExpress Replication Optionにおいて、データを同期する機能の呼称である。

表   - 複写元データベースのうち、指定した表のデータを複写先データベースに複写する。

DSI *1   - 表を構成するDSIのうち、指定したDSIのデータだけを複写先データベースに複写する。

項目(列)   - 表を構成する列のうち、指定した列のデータだけを複写先データベースに複写する。

条件   - 表を構成する行のうち、指定した条件を満たす行のデータだけを複写先データベースに複写する。

グループ   次期システムで採用 レプリケーション対象の複数の表をグループ化して、グループ単位で一括して複写先データベースに複写する。

*1 DSI: データベースを論理的に複数の運用単位に分割して格納するための構造であり、データベースの定義(ページ長など)や分割格納(パーティション)の単位である。

5分毎に同期するテーブルと60分毎に同期するテーブルを２つのグループに定義し、グループ単位のレプリケーションを実施する。

同期については、同期元のデータベースから抽出した、更新内容を記録する差分ログを同期先に転送後、その更新内容を同期先のデータベースに反映する方式を採用する。同期先のデータベースへの反映は差分ログを抽出した更新テーブルを

対象として行われ、非更新テーブルに対して反映処理は発生しない。

表 3.2.1-3 同期テーブル一覧(60分毎に同期)

表 3.2.1-4 LinkExpress Replication Optionのレプリケーション単位

レプリケーションの単位 採用判断 説明
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(5) データ同期の処理方式について

基幹系DBサーバと情報系DBサーバのデータ同期は、LinkExpress及びLinkExpress Replication Optionによるデータベースのレプリケーションにて実現する。

データ同期の処理開始までの流れは下記の①～④のとおりである。

① 基幹系DBサーバのデータベースからデータ同期するデータベース(レプリケーション用データベース)を情報系DBサーバに構築する。

② 基幹系DBサーバのデータベースとデータ同期する情報系DBサーバのデータベース間のDBサービス定義を実施(*1)・レプリケーション業務を作成(*2)する。

③ 基幹系DBサーバのデータベースから、データ同期する情報系DBサーバのデータベースへ初期複写(*3)する。(全データのアンロード/ロード)

④ 業務開始後に基幹系DBサーバのデータベースとデータ同期する情報系DBサーバのデータベース間でデータ同期を実施する。

データ同期はグループ単位で5分に1回のグループと60分に1回のグループの２つについて、差分ログの転送・反映をそれぞれバッチで実施する。 

*1  LinkExpressのDB連携機能の1つの「DBサービス定義」を実施して定義内容を設定することを示す。

この定義により、複写元データベースで抽出したデータを複写先データベースのテーブルにどのように格納するかを指定する。

*2  LinkExpressの「業務定義」機能を用いてLinkExpress Replication Optionのレプリケーション処理の詳細を設定することを示す。

*3  全複写のうち、情報系DBサーバ(複写先)のデータベースに定義されているテーブル(表)に実データを初めて反映させるために行う動作を初期複写という。

     (全複写は、基幹系DBサーバ(複写元)データベースの抽出対象全データを情報系DBサーバ(複写先)データベースに複写すること。)

データ同期の運用について、以下に示す。

初期導入の場合、①～②にてデータ同期処理を行う環境を構築。③にて全データの同期を基幹系DBサーバ、情報系DBサーバ間のデータベースに行ったのちLinkExpressの運用業務を開始する。

以降の同期は、④を定期的な処理として実行しデータの差分更新が継続して行われる。

運用開始後のデータベースの変更(テーブルの追加/削除)や、レプリケーションのためのDBサービス定義・レプリケーション業務定義の変更が発生した場合は、バッチジョブの④の差分更新を停止後、変更作業を実施する。

実施完了後、③にて全データの複写により、初期の同期を完了させる。その後、④の定期的なデータの差分更新を再開する。

障害発生時のリカバリの際も、データベース環境の復旧後、③から再開する。
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	ウ 検討した結果、MSPサービスの活用を運用・保守計画に組み込めた場合は、実際にサービス等の活用を開始すること。
	エ 改善提案には、クラウドサービスプロバイダーが提供するベストプラクティス準拠状況（AWSの場合、Trusted Advisor。Azureの場合、Azure Advisor）及び、検出項目の対応可否を含めること。
	オ 改善提案には、システムが適切に運用されているか確認した結果及び改善点を含めること。確認にはクラウド構成のベストプラクティス（AWSの場合、AWS Well-Architectedフレームワーク（信頼性・運用上の優秀性）、Azureの場合、Microsoft Azure Well-Architected Framework（信頼性・オペレーショナル エクセレンス））を活用すること。
	カ 担当部署は改善提案を受けて、本業務の実施内容を変更しようとする場合は「１０（1）イ」の協議を行うものとする。

	(6) 改修を伴う運用・保守作業の負担低減提案
	(7) 運用・支援作業項目に定める作業の実施
	(8) ヘルプデスク業務
	(9) 引継ぎ
	ア 受注者は、既契約の運用・保守事業者から、運用・保守に必要な引継ぎを受けること。
	イ 受注者は、既契約の運用・保守事業者からパブリッククラウド上に構築された情報システムの引継ぎを受け、アカウントの契約の移管を行い、環境を維持すること。
	ウ 受注者は、本契約の終了後に他の事業者が本システムの運用・保守を受注した場合には、他の事業者（次期システム運用・保守事業者）に対し、作業経緯、残存課題等についての引継ぎを行うこと。
	エ 受注者は、次期システム設計・開発事業者に対し、作業経緯、残存課題等に関する情報提供及び質疑応答等の協力を行うこと。
	オ 受注者は、次期システム運用・保守事業者にパブリッククラウド上に構築された情報システムの引継ぎを行い、アカウントの契約を移管すること。

	(10) 業務の完了
	(11) 定例会等の実施
	ア 受注者は、契約後10日（行政機関の休日を含まない。）以内に、作業実施計画書等の案について、担当部署及びステークホルダー等に説明し、認識共有を図ること等を目的とするキックオフ会議を開催すること。
	イ 受注者は、定例会を原則、月２回（前述（2）キの「定期運用・保守会議」を含む）するとともに、業務の進捗状況を作業実施要領に基づき報告すること。
	ウ 担当部署から要請があった場合、又は、受注者が必要と判断した場合、必要資料を作成の上、定例会とは別に会議を開催すること。
	エ 受注者は、会議終了後、3日以内（行政機関の休日（行政機関の休日に関する法律（昭和63年法律第91号）第１条第１項各号に掲げる日をいう。）を除く。）に議事録を作成し、担当部署の承認を受けること。

	(12) 契約金額内訳及び情報資産管理標準シートの提出
	ア 受注者は、標準ガイドライン「別紙２ 情報システムの経費区分」に基づき区分等した契約金額の内訳が記載されたエクセルの電子データを契約締結後速やかに提出すること。
	イ 受注者は、担当部署が定める時期に、情報資産管理標準シートを提出すること。
	ウ 受注者は、標準ガイドライン「別紙３ 調達仕様書に盛り込むべき情報資産管理標準シートの提出等に関する作業」に基づき担当部署から情報資産管理標準シートの作成を依頼された場合、次に掲げる事項について記載した様式について、担当部署が定める時期に、提出すること。

	(13) その他
	ア 本システムは、OSの一つとしてRed Hat Enterprise Linux7（以下、RHEL7）を利用している。RHEL7のMaintenance Support2が2024年６月30日に期限切れとなることがLinuxより公表されている。そのため、受注者は、RHEL7のExtended Life-cycle Supportに必要な作業を行うこと。
	イ 保守作業によって操作手順書等のドキュメントに変更が生じた場合は、修正後のドキュメントを成果物とすること。

	(14) 成果物
	ア 成果物名
	イ 成果物の納品方法
	ウ 成果物の納品場所
	エ その他


	５ 作業の実施体制・方法
	(1) 作業実施体制
	(2) 作業要員に求める資格等の要件
	ア 受注者における業務遂行責任者は、情報処理技術者試験のうちプロジェクトマネージャ試験の合格者又は技術士（情報工学部門又は総合技術監理部門（情報工学を選択科目とする者））の資格を有すること。ただし、当該資格保有者等と同等の能力を有することが経歴等において明らかな者については、これを認める場合がある（その根拠を明確に示し、担当部署の理解を得ること。）。
	イ チームリーダーは、情報システムの設計・開発又はシステム基盤導入の経験年数を5年以上有すること。また、その中でリーダクラスとしての経験を1件以上有すること。
	ウ 設計・開発（保守）を行う担当者には、情報処理技術者試験のうち、次に掲げる試験区分の合格者を１名以上必要な人数含むこと。なお、同一人が全ての試験区分に合格していることを求めるものではない。
	エ 設計・開発（保守）を行う担当者には、情報処理安全確保支援士の登録を受けている者又は同等の資格を有する者を含むこと。
	オ パブリッククラウドを利用する情報システムを担当するチームのチームリーダー及び担当メンバーは以下の資格を有するものを含めること。

	(3) 作業場所
	(4) 作業の管理に関する要領
	(5) 使用する言語
	(6) 会議の体制
	(7) 貸与条件

	６ 作業の実施に当たっての遵守事項
	(1) 機密保持、資料の取扱い
	ア 担当部署から農林水産省における情報セキュリティの確保に関する規則（平成27年３月31日農林水産省訓令第４号。以下「規則」という。）、「農林水産省における個人情報の適正な取扱いのための措置に関する訓令」等の説明を受けるとともに、本業務に係る情報セキュリティ要件を遵守すること。なお、「農林水産省における情報セキュリティの確保に関する規則」は、政府機関等のサイバーセキュリティ対策のための統一基準群（以下「統一基準群」という。）に準拠することとされていることから、受注者は、統一基準群の改定を踏まえて規...
	イ 本業務に係る情報セキュリティ要件は次のとおりである。
	ウ 委託した業務以外の目的で利用しないこと。
	エ 業務上知り得た情報について第三者への開示や漏えいをしないこと。
	オ 持出しを禁止すること。
	カ 受注者の責に起因する情報セキュリティインシデントが発生するなどの万一の事故があった場合に直ちに報告する義務や、損害に対する賠償等の責任を負うこと。
	キ 業務の履行中に受け取った情報の管理、業務終了後の返却又は抹消等を行い復元不可能な状態にすること。
	ク 適切な措置が講じられていることを確認するため、遵守状況の報告を求めることや、必要に応じて担当部署による実地調査が実施できること。
	ケ 上記以外に、別紙５「情報セキュリティの確保に関する共通基本仕様」に基づき、作業を行うこと。

	(2) 個人情報の取扱い
	ア 個人情報（生存する個人に関する情報であって、当該情報に含まれる氏名、生年月日その他の記述等により特定の個人を識別することができるもの（他の情報と容易に照合することができ、それにより特定の個人を識別することができることとなるものを含む。）をいう。以下同じ。）の取扱いに係る事項について担当部署と協議の上決定し、書面にて提出すること。なお、以下の事項を記載すること。
	イ 本業務の作業を派遣労働者に行わせる場合は、労働者派遣契約書に秘密保持義務など個人情報の適正な取扱いに関する事項を明記し、作業実施前に教育を実施し、認識を徹底させること。なお、受注者はその旨を証明する書類を提出し、担当部署の了承を得た上で実施すること。
	ウ 個人情報を複製する際には、事前に担当職員の許可を得ること。なお、複製の実施は必要最小限とし、複製が不要となり次第、その内容が絶対に復元できないように破棄・消去を実施すること。なお、受注者は廃棄作業が適切に行われたことを確認し、その保証をすること。
	エ 受注者は、本業務を履行する上で個人情報の漏えい等安全確保の上で問題となる事案を把握した場合には、直ちに被害の拡大を防止等のため必要な措置を講ずるとともに、担当職員に事案が発生した旨、被害状況、復旧等の措置及び本人への対応等について直ちに報告すること。
	オ 受注者は、担当部署からの指示に基づき、個人情報の取扱いに関して原則として年１回以上の実地検査を受け入れること。なお、やむを得ない理由により実地検査の受入れが困難である場合は、書面検査を受け入れること。また、個人情報の取扱いに係る業務を再委託する場合は、受注者（必要に応じ担当部署）は、原則として年１回以上の再委託先への実地検査を行うこととし、やむを得ない理由により実地検査の実施が困難である場合は、書面検査を行うこと。
	カ 個人情報の取扱いにおいて適正な取扱いが行われなかった場合は、本業務の契約解除の措置を受けるものとする。

	(3) 法令等の遵守
	(4) 標準ガイドラインの遵守
	(5) その他文書、標準への準拠
	ア プロジェクト計画書等
	イ 開発（保守）に当たっては、「コーディング規約（Java編）」「コーディング規約（JSP、JavaScript編）」に準拠して作業を行うこと。
	ウ アプリケーション・コンテンツの作成規程
	エ 国有林野の管理経営に関する法律及びそれらに基づく規程・通知

	(6) 情報システム監査
	ア 本調達において整備又は管理を行う情報システムに伴うリスクとその対応状況を客観的に評価するために、担当部署が情報システム監査の実施を必要と判断した場合は、担当部署が定めた実施内容（監査内容、対象範囲、実施者等）に基づく情報システム監査を受注者は受け入れること。（担当部署が別途選定した事業者による監査を含む）。
	イ 情報システム監査で問題点の指摘又は改善案の提示を受けた場合には、対応案を担当部署と協議し、指示された期間までに是正を図ること。

	(7) セキュリティ要件
	ア システムの可用性確保(DA-2-1)
	イ 不正プログラムの感染防止(AT-2-1)
	ウ ログの蓄積・管理(AU-1-1)
	エ ログの保護(AU-1-2)
	オ 時刻の正確性確保(AU-1-3)
	カ 主体認証(AC-1-1)
	キ ライフサイクル管理(AC-2-1)
	ク 管理者権限の保護(AC-2-3)
	ケ 通信経路上の盗聴防止(PR-1-1)
	コ 保存情報の機密性確保(PR-1-2)
	サ システムの構成管理(DA-1-1)
	シ 調達する機器等に不正プログラム等が組み込まれることへの対策(SC-2-1)
	ス 構築時のぜい弱性対策(AT-3-1)
	セ 運用時のぜい弱性対策(AT-3-2)
	ソ 委託先において不正プログラム等が組み込まれることへの対策(SC-1-1)


	７ 成果物の取扱いに関する事項
	(1) 知的財産権の帰属
	ア 本業務における成果物の原著作権及び二次的著作物の著作権（著作権法第21条から第28条に定める全ての権利を含む。）は、受注者が本調達の実施の従前から権利を保有していた等の明確な理由によりあらかじめ提案書にて権利譲渡不可能と示されたもの以外は、全て農林水産省に帰属するものとする。
	イ 農林水産省は、成果物について、第三者に権利が帰属する場合を除き、自由に複製し、改変等し、及びそれらの利用を第三者に許諾することができるとともに、任意に開示できるものとする。また、受注者は、成果物について、自由に複製し、改変等し、及びこれらの利用を第三者に許諾すること（以下「複製等」という。）ができるものとする。ただし、成果物に第三者の権利が帰属するときや、複製等により農林水産省がその業務を遂行する上で支障が生じるおそれがある旨を契約締結時までに通知したときは、この限りでないものとし、この場合に...
	ウ 納品される成果物に第三者が権利を有する著作物（以下「既存著作物等」という。）が含まれる場合には、受注者は、当該既存著作物等の使用に必要な費用の負担及び使用許諾契約等に関わる一切の手続を行うこと。この場合、本業務の受注者は、当該既存著作物の内容について事前に農林水産省の承認を得ることとし、農林水産省は、既存著作物等について当該許諾条件の範囲で使用するものとする。なお、本仕様に基づく作業に関し、第三者との間に著作権に係る権利侵害の紛争の原因が専ら農林水産省の責めに帰す場合を除き、受注者の責任及び負...
	エ 本調達に係るプログラムに関する権利（著作権法第21条から第28条に定める全ての権利を含む。）及び成果物の所有権は、農林水産省から受注者に対価が完済されたとき受注者から農林水産省に移転するものとする。
	オ 受注者は農林水産省に対し、一切の著作者人格権を行使しないものとし、また、第三者をして行使させないものとする。
	カ 受注者は使用する画像、デザイン、表現等に関して他者の著作権を侵害する行為に十分配慮し、これを行わないこと。

	(2) 契約不適合責任
	ア 農林水産省は検収（「検査」と同義。以下同じ。）完了後、成果物についてシステム仕様書との不一致（バグも含む。以下「契約不適合」という。）が発見された場合、受注者に対して当該契約不適合の修正等の履行の追完（以下「追完」という。）を請求することができ、受注者は、当該追完を行うものとすること。ただし、農林水産省が追完の方法についても請求した場合であって、農林水産省に不相当な負担を課するものでないときは、受注者は農林水産省が請求した方法と異なる方法による追完を行うことができること。
	イ 前記アにかかわらず、当該契約不適合によっても本契約の目的を達することができる場合であって、追完に過分の費用を要する場合、受注者は前記アに規定された追完に係る義務を負わないものとすること。
	ウ 農林水産省は、当該契約不適合（受注者の責めに帰すべき事由により生じたものに限る。）により損害を被った場合、受注者に対して損害賠償を請求することができること。
	エ 当該契約不適合について、追完の請求にもかかわらず相当期間内に追完がなされない場合又は追完の見込みがない場合で、当該契約不適合により本契約の目的を達することができないときは、農林水産省は本契約の全部又は一部を解除することができること。
	オ 受注者が本項に定める責任その他の契約不適合責任を負うのは、検収完了後１年以内に農林水産省から当該契約不適合を通知された場合に限るものとすること。ただし、検収完了時において受注者が当該契約不適合を知り若しくは重過失により知らなかったとき、又は当該契約不適合が受注者の故意若しくは重過失に起因するときにはこの限りでない。
	カ 前記アからオまでの規定は、契約不適合が農林水産省の提供した資料等又は農林水産省の与えた指示によって生じたときは適用しないこと。ただし、受注者がその資料等又は指示が不適当であることを知りながら告げなかったときはこの限りでない。

	(3) 検収
	ア 本業務の受注者は、成果物等について、納品期日までに担当部署に内容の説明を実施して検収を受けること。
	イ 検収の結果、成果物等に不備又は誤り等が見つかった場合には、直ちに必要な修正、改修、交換等を行い、変更点について担当部署に説明を行った上で、指定された日時までに再度納品すること。


	８ 入札参加資格に関する事項
	(1) 競争参加資格
	ア 予算決算及び会計令第70条の規定に該当しない者であること。なお、未成年者、被保佐人又は被補助人であって、契約締結のために必要な同意を得ている者は、同条中、特別の理由がある場合に該当する。
	イ 公告日において令和4･5･6年度全省庁統一資格の「役務の提供等」の「A」又は「B」の等級に格付けされ、競争参加資格を有する者であること。
	ウ 応札資料の提出期限の日から、開札の時までの間において林野庁長官から物品の製造契約、物品の購入契約及び役務等契約指名停止措置要領に基づく指名停止を受けている期間中でないこと。

	(2) 公的な資格や認証等の取得
	ア 応札者は、品質マネジメントシステムに係る以下のいずれかの条件を満たすこと。
	イ 応札者は、情報セキュリティに係る以下のいずれかの条件を満たすこと。

	(3) 受注実績
	ア 応札者は、1,000名以上の職員が利用する情報システムの運用・保守業務を行った実績を過去３年以内に有すること。
	イ 応札者は、本システムで利用中のパブリッククラウドにおいて運用・保守を行った実績を過去３年以内に有すること。

	(4) 複数事業者による共同入札
	ア 複数の事業者が共同入札する場合、その中から全体の意思決定、運営管理等に責任を持つ共同入札の代表者を定めるとともに、本代表者が本調達に対する入札を行うこと。
	イ 共同入札を構成する事業者間においては、その結成、運営等について協定を締結し、業務の遂行に当たっては、代表者を中心に、各事業者が協力して行うこと。事業者間の調整事項、トラブル等の発生に際しては、その当事者となる当該事業者間で解決すること。また、解散後の契約不適合責任に関しても協定の内容に含めること。
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